AMERİKA İLE AVRUPA BİRLİĞİ HUKUKİ DÜZENLEMELERİNİN GİZLİLİK HAKLARINA BAKIŞ AÇISININ KARŞILAŞTIRILMASI

Gizlilik Kavramının Çerçevesi

Oxford sözlüğüne göre gizlilik “yalnız olma durumu ve başka kimseler tarafından gözetlenmeme veya rahatsız edilmeme”
 durumudur. Böyle bir tanım bize “gizlilik kavramının kendisinin hukukun dışında olduğu”
 nu düşündürtmektedir. Diğer kimselerin hayatımıza müdahale etmemesi gizlilik alanındaki hukukun varlığını gereksiz kılar ancak söz konusu müdahaleden ötürü bireylerin gizlilik hakları hukuk kuralları tarafından korunmayı gerektirir. Diğer taraftan gizlilik kavramının sadece bireyleri ilgilendiren bir konu olduğunu söylemek de pek doğru olmayacaktır. Çünkü bireylerin olduğu kadar grupların, şirketlerin yada organizasyonların da bu kavram dahilinde hakları bulunmaktadır. Ancak grupların gizlilik hakları ayrı bir çalışma konusu içerdiğinden burada yalnızca bireylerin gizlilik haklarından bahsedilecektir.  

Gizlilik haklarından birçok uluslararası dokümanda bahsedilmiştir ki bunlardan belki de en önemlisi Avrupa İnsan Hakları Sözleşmesi’dir. Söz konusu sözleşme herkesin kendi özel hayatına başkaları tarafından saygı duyulma ve rahatsız edilmeme hakkı olduğundan bahseder ki, bunun istisnası hukuki nedenlerdir.
 İşbu Sözleşme birçok ülkeyi gizlilik haklarını korumaya yönelik hukuki düzenleme yapmaya itmiş, ülkelerin kendi anayasalarında bu hakları düzenlemelerine neden olmuştur ki Türkiye ve Almanya
 bunlardan sadece birkaçıdır. 

Atlantik Okyanusu’nun diğer tarafındaki ülke Amerika’ya baktığımızda ise; ne anayasa
 ne de Haklar Bildirgesi
 vatandaşların gizlilik haklarından bahsetmektedir. Amerika’da var olan gizlilik ile ilgili yasalar bireylerin gizlilik haklarından ziyade tüzel kişilerin çıkarları ile ilgilenmektedir (konuyla ilgili ayrıntı aşağıda verilecektir). Bu bağlamda hükümet tüzel kişilerden daha ziyade gerçek kişilere bir tehdit oluşturmaktadır. Bu sebepten 1974 tarihli Gizlilik Kanunu bireyleri diğer bireylere karşı değil federal kayıtlara karşı korumaktadır.

Gizlilik Hakkı Olarak Kişisel Bilgiler ve Onların Saklanması

Gizlilik kavramının başkasının telefonlarının dinlenmemesi yada kişisel bilgilerinin yasal olmayan yollarla saklanmaması yada başka bir kimseye  verilmemesi gibi yönleri bulunmaktadır. Diğer taraftan kişisel bilgilerin bir banka veya işveren gibi kurum ve kuruluşlar tarafından saklanması hiç de bilmediğimiz veya yaşamadığımız bir durum değildir ve bunun hukuki olmadığı da iddia edilemez. Fakat eskiden bu tür bilgilerin tutulması ve saklanması oldukça külfetli ve maliyetli bir iş iken bilişim sektöründeki hızlı gelişmeler her türlü bilginin saklanmasını ve başka kimselere verilmesini çok kolaylaştırmıştır. Ancak bu bilgilerin amaçları dışında kullanılmasından veya yetkili olmayan bir üçüncü kişinin eline geçerek hukuka aykırı olarak kullanılmasından dolayı kişiler zarar görebilmektedir. Bilişim sektöründeki ilerleme ve söz konusu kolaylık herkese hukuki olup olmadığına yada gerekli olup olmadığına bakılmaksızın çok büyük miktarda kişisel bilgiyi toplayabilme ve bilgisayar ortamında saklayabilme imkanı verdi ve doğal olarak da gizlilik ihlallerine karşı endişeler dile gelmeye başladı. İnternet kullanıcıları bilinçli yada bilinçsiz sadece bir hukuki işlemi gerçekleştirirken değil ilgi duyduğu bir konu hakkında da mesela bir  form doldururken yada sorulan bir soruya cevap verirken kişisel bilgilerini vermektedirler. Bu  endişeler şöyle sıralanabilir
:

1- Bir kimse, kendisi hakkındaki bilgilerin başkasının bilgisayarında yer alıp almadığını nasıl bilebilir?

2- Bilgisayarda kayıtlı bilgiler hakkında nasıl bir kontrol olacaktır?

3- Yetkili otoriteler kişisel bilgilere ulaşabilecek midir?

4- Kişiler hakkındaki bilgi yanlış ise bunu kim düzeltecektir?

5- Eğer kişisel bilgiler başka bir ülkeye gitmişse ne olacak, takip edilemeyecek bir duruma mı gelecektir?

Bu endişeler üzerine ülkeler bilgi saklama kanunlarını yasalaştırmaya başladılar. Özellikle Avrupa Birliği Kişisel Bilgilerin Korunması Hakkında 95/46 Sayılı Yönergeyi yasalaştırdı. Avrupa Birliği üye ülkeleri her yönergede olduğu gibi söz konusu yönergeyi de kendi hukuk düzenleri içerisinde yasalaştırmak zorundadırlar. 95/46 sayılı yönerge her ülkede kişisel bilgilerin hukuka uygun olarak elde edildiğini ve işlendiğini kontrol etmek amacıyla yetkili bir mercii oluşturulmasını da öngörmektedir.
 Bununla birlikte Avrupa Birliği’nin sağladığı kurallara eşit koruma sağlamayan ülkelere bilgi gönderimi yasaklanmıştır.
 

Peki kişisel bilgi dediğimiz kavram tam olarak neleri içerir? Konuyla ilgili Avrupa Birliği’ndeki Yönergeye göre kişisel bilgi, kimliği saptanan yada saptanabilir bireylere ait olan herhangi bir bilgiye denir. Kabaca; bir kimseye ait her türlü bilginin bu kavramın içine girdiği söylenebilir. Burada önemli olan sahip olunan bilgiler ile belirli bir kimsenin anlaşılabilip anlaşılamayacağıdır aksi takdirde anonim bir durum ortaya çıkacaktır bu da konumuzun dışındadır. 

Internetten Gerçekleştirilen İşlemlerin Gizlilikle İlgili Yürürlükte Olan Düzenlemelerine AB ve ABD’nin Karşılaştırılarak Bakılması

Avrupa Birliği internet üzerinden gerçekleşen işlemler hakkında birçok hukuki düzenleme getirmiştir. Ancak burada sadece kişisel bilgiler ile ilgili olan yönergeler gizlilik ile bağlantılı olarak ele alınacaktır. Bu konuyla en çok bağlantılı yönerge Gizlilik ve Elektronik Haberleşme hakkındaki 2002/58/EC no’lu yönerge olup kişisel bilgilerin korunması ve saklanması ile ilgili yönergenin aksine yalnızca bireylerin gizlilik haklarını değil tüzel kişilerin çıkarlarını da korumaktadır.
 Söz konusu yönerge kişisel bilgilerin yasal sınırlar içerisinde üçüncü kişilere devrini sağlamaya yöneliktir. Diğer taraftan yönerge, üye ülkelerin bireylere verilen bu korumayı tüzel kişilere de uygulanacak şekilde genişletilmesine Bilgilerin Korunması’na ilişkin yukarıda bahsi geçen 95/46 sayılı Yönergesi’ne göre izin vermemektedir.

Avrupa Birliği’nin söz konusu düzenlemesine karşın Amerika’da her ne kadar banka kayıtlarının, iş kayıtlarının, ilaç kayıtlarının tutulması
 ile ilgili hukuki düzenlemeler olsa da internet işlemleri için herhangi bir hukuki düzenleme yapılmamıştır. Avrupa Komisyonu üyelerinin gözlemlerine göre Avrupa Birliği’nde gizlilikle ilgili düzenleme yapma nedenlerinden birisi de Amerika’da bu konu ile ilgili hukuki hiçbir düzenlemenin olmamasıdır.
 Böylece de Amerika’yı gizlilik ile ilgili yasal düzenleme yapmaya zorlamaktır. 

Amerika Avrupa Birliği ülkesi olmadığından ve kişisel bilgilerin saklanması ve işlenmesi konusunda yapılmış düzenlemeleri bulunmadığından Amerika’ya bilgi aktarımı yasaklanmıştır. Bu sebepten Amerika’da Avrupa’daki şirketlerle çalışan birçok şirket devlet otoritesi olmadan Avrupa Birliği’nin kişisel bilgilerin korunması ve saklanması ile ilgili kurallara uyacağına ilişkin gönüllü söz olan Safe Harbor kurallarını benimsemiştir.
 Söz konusu kurallar Amerikan Ticaret Bakanlığı tarafından yayınlanmış olup yalnızca isteyen şirketler bu  kurallarını kabul etmektedir.   

Gizliliğin Ticari Çıkarlarla Çatışması Durumu

Bazen kişilerin gizlilik hakları ile ticari çıkarlar birbiriyle çelişebilir. Böyle bir durumda önceliği gizlilik haklarına yada ticari çıkarlara verme tamamen hükümetlerin bakış açılarına bağlıdır. İşte bu noktada Avrupa Birliği ve Amerika’nın bakış açılarının karşılaştırılması amacımız açısından önemlidir. 

İnternet üzerinden gerçekleştirilen ticari aktivitelerin baş oyuncularından biri “cookies” olarak adlandırılan bilgisayar programlarıdır. Bu programlar kullanıcıların bilgisayarına maille yada bir programı açarken bilgisayar kullanıcılarına sorulan bir soruya verilen evet cevabı üzerine yada bir bilgisayar programı ile yerleştirilir ve kullanıcı internette gezinirken kendisinin hangi sitelere girdiğini kısaca hangi konulara ilgi duyduğunu izler ve “cookies” i gönderen tarafa bilgi verir. Daha sonra bu bilgiler ticari amaçla kullanılırlar. “Cookies” lerin sadece anonim bilgi toplaması hedef alındığından bahisle yasal olduğu kabul edilmiştir. Ancak söz konusu programlar sayesinde web sayfası sahiplerinin yada servis sağlayıcılarının kişisel bilgi toplaması hiç de zor değildir. Burada asıl önemli nokta, “cookies” lerin servis sağlayıcılar tarafından imkan verilmediği sürece kullanıcıların cookies’lerin kendi bilgisayarlarına yerleştirildiğinin asla farkına varamayacaklarıdır. Bu sebepten internet / bilgisayar kullanıcıları farkında olmadan risk altındalar. 

Yukarıda bahsi geçen 2002/58 no’lu Yönerge’ye göre cookies’ler telekomünikasyon sektöründe haberleşme hizmetleri için veya hukukun gerekli gördüğü hallerde kullanıcıların bilgisayarlarına yerleştirilmesine izin verilebilir.
 Bununla birlikte bilgisayar kullanıcıları cookies’lerin kendi bilgisayarlarına yüklenmesine izin vermeme hakkına sahiptir. Buradan şu sonuca varıyoruz ki cookies’lerin bilgisayarlara yüklenebilmesi için kullanıcıların onayı gerekmektedir. Bir diğer ifade ile haberleşme hizmetleri amacına hizmet etme tek başına yeterli bir sebep değildir. Kullanıcıların da onayının olması gerekmektedir. Ancak söz konusu yönergede bu onayın ne zaman alınması gerektiğine ilişkin bir bilgi yer almamaktadır. Bununla birlikte bilgisayar kullanıcısı hakkında bilgi toplandıktan sonra onay alınması bireyin gizlilik hakkının korunmasına hizmet etmeyeceğinden faydalı olmayacağı kanaatindeyiz, dolayısıyla  cookies’in bilgisayara yerleştirilmeden önce bilgisayar kullanıcısının onayının alınması en uygun yol olduğu kanaatindeyiz. Söz konusu onayın şekli ile ilgili de 2002/58 sayılı yönerge de herhangi bir açıklama yoktur. Kullanıcının açık onayının alınabileceği herhangi bir formatta olması yeterli olur kanaatindeyiz. Bununla birlikte, mesela bir bilgisayar programını açmak için cookies’in bilgisayara yerleştirilmesinin ön şart olduğu durumlarda verilen onayın hür irade ile verilmediğinden geçerli olmayacağı kanaatindeyiz. Ayrıca burada bir bilgisayarı genellikle birden fazla kimse kullanacağından hangi bilgisayar kullanıcısının vereceği onayın geçerli olacağı sorusu akla gelmektedir ki bunun cevabı muallaktadır. Bu konuda 2002/58 sayılı yönergede de herhangi bir açıklama bulunmamaktadır. Ancak cookies’ler kullanıcılarla ilgili bilgi toplamaktan ziyade bilgisayara yerleştirilip bilgisayar kullanıcısının hangi web sayfalarını açtığı ile ilgili bilgi topladığından cookies’in yerleştirilmeden önce onay verme aşamasında cookies’in yerleştirileceği bilgisayarı o an kullanan kimsenin vereceği onayın yeterli olması gerektiği kanaatindeyiz. Aksi takdirde yetkili kişinin onay vermediği gerekçesi ile verilen onayın geçersizliği problemi gündeme gelecek yetkili kişinin kim olduğu saptanmaya çalışılacak ve yetkilinin onayı alınmaya çalışılacaktır ki bu da internet kullanımının hızlı işlem anlayışına terstir. Bununla birlikte zaten yetkili kişinin bulunması da her zaman kolay olmayacaktır. Şöyle ki; anne baba ve çocuktan oluşan bir çekirdek aileyi düşünelim, evde varolan bilgisayarı genellikle çocuğun kullandığını ve çocuğun onay verdiğini düşünelim. Burada verilen onayın baba veya anne tarafından verilmesi gerektiğinden bahisle çocuk tarafından verilen onayın geçersiz olduğunu ileri sürersek ve anne veya babanın onayını almak için çabalarsak konuyu içinden çıkılmaz bir hale getirmiş oluruz. Fakat onayı veren kişinin fiil ehliyetini haiz olmaması durumunda verilen onayın geçersiz olduğunu kabul etmemiz gerekir mi bu da ayrı bir konudur. Bu soruya hayır cevabını vermek fiil ehliyetini haiz  olmayan kimselere fiili ehliyeti 

vermek demektir. Bu konuda da cookies yerleştirilmeden önce fiil ehliyetine sahip olmayan kimselerin onay verme yetkisinin olmadığının onaydan önce not olarak yazılması gerektiği kanaatindeyiz. 

Son olarak cookies’lerin yerleştirilmesine verilen onay sonraki kullanıcılar tarafından verilmek istenmezse ne olur? Böyle bir durumda verilen onay belirli bir kimseye özgü olmadığından önceki kullanıcının verdiği onay sonraki kullanıcıları da bağlamalı ve yeterli kabul edilmelidir. Bahsedilen eksiklerden ötürü söz konusu yönerge her ne kadar iyi amaca hizmet etse de uygulamada bireylerin gizlilik haklarını korumaya yeterli ölçüde hizmet edememektedir. 

Yukarıda bahsedilen Avrupa Birliği’ndeki düzenlemenin aksine Amerika’daki düzenlemelere göre bilgisayar kullanıcılarının cookies’lerin kendi bilgisayarlarına yerleştirilmesini  yerleştirmeden önceden red etme olanağı tanınmamaktadır. Her ne kadar Amerika’daki yasal düzenlemelere göre cookieslerin kullanıcıların bilgisayarına yerleştirilmesi için önceden onay alınmasına gerek olmasa da Wiretap Act
 adlı kanun ile cookies’lerin kişisel bilgi toplama amacıyla bir bilgisayara yerleştirilmesi yasaklanmıştır. Konuyla ilgili Amerika’da meydana gelen Pharmatrak
 davasında Pharmatrak adlı şirketin, ilaç şirketlerine web sayfası kullanıcılarının sadece hangi sayfaları ziyaret ettikleri bilgisinin değil aynı zamanda kişisel bilgileri de topladığı iddiası öne sürülmüştür. Mahkeme Pharmatrak’ın anonim bilgi toplama dışında bireyler hakkında kişisel bilgi toplandığı iddiasını kabul ederek Pharmatrak aleyhine karar vermiştir. Burada şirketlerin kişisel bilgi toplayıp toplamadığını tespit etmek hiç de kolay değildir bu sebepten Amerika’daki Wiretap Act adlı kanunun uygulanması hemen hemen imkansızdır. Bu sebepten bir şirket bilgisayar kullanıcısına hiç haber vermeden cookieslerin bilgisayarına yerleşmesini sağlayabilir. Nitekim birçoğumuzun farkında dahi olmadığı ancak her bir Windows işletim sisteminde bir cookies dosyasının yer aldığı bir gerçektir. Söz konusu dosya c:/Windows/cookies dosyasında yer almakta olup söz konusu dosya başka cookies’lerin bilgisayara yerleştirilmesine engel olmak amacında olduğu söylenmektedir. Aslında bazı istenmeyen cookies programlarının kullanıcıların bilgisayarına yerleştirilmesini Microsoft’un cookies programının engellediği yanlış değildir. Ancak Microsoft burada bir yandan diğer firmaların cookies’lerinin kullanıcıların bilgisayarına yerleştirilmesini engellerken diğer taraftan kendisi bu hakkı elinde tutmaktadır. Bununla birlikte uygulamada Windows işletim sistemine alternatif olabilecek bir işletim sistemi olmadığından bilgisayar kullanıcılarının Microsoft’un cookies’lerini red etme gibi bir şansları bulunmamaktadır ki böyle bir sonuç 2002/58 nolu yönergeye kesinlikle aykırıdır. 

Satıcıların Bilgisayar Kullanıcılarına Satış Amacıyla E-Mailler (Spam) Göndermesi 

Ticari amaçla talep edilmeden alıcılara e-maillerin veya diğer bir adla ‘spam’ ların gönderilmesi çok büyük kitlelere ulaşmak için kullanılan en etkili yollardan birisidir. Ancak Federal Ticaret Komisyonu’na göre bu yolla gönderilen her üç mailden ikisi yanlış ve yanıltıcı bilgi içermektedir (Nisan 2003 sayısı).

Avrupa Birliği kurallarına göre; belirli kurallara uymak kaydıyla satıcıların spam mailler göndermesine izin verilmektedir. Doç.Dr. Tekin Memiş’in incelediği Brakel’deki karara göre istenmeyen reklamların kişinin e-mailine gönderilmesi kişi özgürlüğüne müdahale olarak kabul edilmektedir. Bununla birlikte yeni bir mahkeme kararında e-mail yoluyla gerçekleşen reklamların caiz olduğu sonucuna varılmıştır.

EC Yönerge 2002/58’nin 40. maddesi satıcıların ‘spam’ ların gönderilmesini alıcıların açık onayını almalara şartıyla izin vermektedir ki buna ‘ön izin sistemi’ denmektedir. Fakat söz konusu yönergede açık izin ile ne denmek istediği ve iznin ne zaman alınması gerektiği açık değildir. Ancak kanaatimizce e-mail alıcılarının haklarını koruma açısından bu iznin mail gönderilmeden alınması gerekir. Bu iznin nasıl olması gerektiği de ayrı bir konudur. Kanaatimizce, bunun satıcılar tarafından alıcıların yapılan alışveriş esnasında alacakları onay üzerine olmasının en iyi çözümdür. Bununla birlikte, 2002/58 sayılı yönerge satıcıların daha evvel kendilerinden alışveriş yapmış alıcılara benzer ürünler hakkında satış amaçlı e-mail göndermek için onların onayını gerekli görmemiş bu durumu istisna olarak kabul etmiştir. Yine burada da benzer ürünlerden kastedilenin ne olduğu açık değildir. Mesela bir seyahat acentesinden uçak bileti almış bir kimseye aynı acentenin bir yerdeki otelle ilgili spam gönderirken ön izin alması gerekli midir? Yine başka bir örnekte bir web sitesinden kazak almış bir kimseye o site televizyon promosyonlarıyla ilgili bir e-mail gönderebilmeli midir? Söylediğimiz gibi Avrupa Birliği hukukunda bu konu muallaktadır. Burada kanımızca satıcı tarafın iştigal ettiği her konu ile ilgili e-mail göndermesi yönergenin benzer ürünler ifadesine aykırı düşmektedir. Bir seyahat acentesinden uçak bileti almış bir kimseye otellerle ilgili promosyonları içeren e-maillerin gönderilmesinde bir sakınca olmamalıdır. Çünkü bir seyahat acentesinde uçak bileti satışının yanında otel rezervasyonunun da yapılması herkesin kabul edebileceği bir durumdur. Ancak kazak alınan bir yerden beyaz eşya ile ilgili bir promosyonun gönderilmesi pek yönergenin ifadesine uygun kaçmaz. Böyle bir durumda carrefour, bim gibi büyük marketlerin promosyonlarını e-mail olarak gönderirken daha evvelden satış yapılan konuyla ilgili benzer ürün olup olmadığını sürekli ayrıştırmaları gerekeceği gibi bir durum ortaya çıkacaktır ki bu durum da uygulamada biraz pratikten uzak gibi durmaktadır. Bu sebepten satıcıların internetten alışveriş yaparken alıcılara kendi promosyonlarını konu ayrımı yapmadan e-mail olarak alıp almak istemediklerini sormaları ve evet yanıtı almalarından sonra söz konusu e-mailleri göndermeleri en uygun yol olacağı kanaatindeyiz. 

2002/58 sayılı yönerge alıcıların tüzel kişi olması durumunda Birlik üyesi ülkelere ön izin sistemini seçip seçmeme hakkı tanımıştır. Burada satıcılar spam gönderirken tüzel kişilerden önceden izin almayabilirler. Tüzel kişiler için böyle bir seçimlik hakkın tanınması çok yerinde olduğu kanaatindeyiz. Hatta tüzel kişiler için ön izin sisteminin uygulanmamasının çok yerinde olacağı kanaatindeyiz. Çünkü tüzel kişi alıcılar için kimin vereceği onayın geçerli sayılacağı konusu ayrı bir tartışma konusu olacaktır. Bununla birlikte tüzel kişilere gönderilen e-maillerde; istenmediği takdirde tüzel kişiye bir daha promosyon/satış amaçlı e-mail gönderilmemesi gibi bir seçimlik hakkın tanınması uygun olacaktır. Ancak çalışanların tüzel kişilere ait mail adreslerine gönderilen e-maillerde de ön izin sistemi uygulanmalı gönderilen kimsenin bizzat onayı alınmalıdır. Peki satıcılar bu yükümlülüklerini yerine getirmedikleri takdirde ne olacaktır? Bununla ilgili 2002/58 sayılı yönergede hiçbir düzenleme yapılmamıştır. Internetin çok geniş kesimlere hitap etmesinden bu yükümlülüklerin ihlal edilebilme ihtimalini yükselmekte olduğundan bu konu ile ilgili hiçbir düzenlemenin yapılmamış olması büyük eksikliktir. 

Avrupa Birliği’nin 2002/58 sayılı yönergesinde yukarıda görüldüğü üzere birçok  aksayan yanları bulunmaktadır ancak bireylerin gizlilik haklarını korumak amacıyla görüldüğü üzere birtakım düzenlemeler yapmıştır. Konuyla ilgili Amerika’ya baktığımızda Rhode Island, Tennessee, Virginia, Washington, West Virginia gibi bazı eyaletlerin konuyla ilgili düzenlemelerinin olmasına rağmen federal düzeyde herhangi bir düzenlemenin olmadığını görüyoruz.
 Bu da demektir ki tüzel kişiler bireylerin onayını almadan promosyon/satış amaçlı e-mailler gönderebilecek ki bunu engelleyen hiçbir kural yoktur. Sonuç olarak bireylerin gizlilik hakları ihlal edilebilmektedir. 

Türk Hukukundaki Durum

Her ne kadar ülkemiz anayasasında gizlilik haklarından bahsedilmişse de mevcut yasalarımızda kişisel bilgilerin sağlanması, işlenmesi ve devredilmesi ile yapılmış bir özel bir düzenleme bulunmamaktadır. Bununla birlikte bu demek değildir ki hiçbir düzenleme yapılmamıştır. Türk Medeni Kanunu’nun 23. maddesi ‘kimse hak ve fiil ehliyetinden kısmen de olsa vazgeçemez. Kimse özgürlüklerinden vazgeçemez veya onları hukuka yada ahlaka aykırı olarak sınırlayamaz...’ hükmü kişiliğin korunması olarak düzenlenmiştir. Yine İş Kanunu’n 75 . maddesi ‘işveren çalıştırdığı her işçi için bir özlük dosyası düzenler. İşveren bu dosyada, işçinin kimlik bilgilerinin yanında bu kanun ve diğer kanunlar uyarınca düzenlemek zorunda olduğu her türlü belge ve kayıtları saklamak ve bunları istendiği zaman yetkili memur ve merciilere göstermek zorundadır. İşveren işçi hakkında edindiği bilgileri dürüstlük kuralları ve hukuka uygun olarak kullanmak ve gizli kalmasında işçinin haklı çıkarı bulunan bilgileri açıklamamakla yükümlüdür.’ Hükmünü getirmiştir. Bu özel hukuk düzenlemelerinin yanında yeni Türk Ceza Kanunumuzda kişisel bilgilerin hukuka aykırı olarak tutulmasını suç saymış ve belirli ceza gerektirmiştir. 

Hukumuzdaki bu düzenlemelerin var olması Avrupa Birliği uyum yasaları çerçevesinde yeterli değildir. Çünkü Avrupa Birliği kurallarına göre kişisel bilgilerin saklanması ve işlenmesi ile ilgili Avrupa Birliği’nin sağladığı korumayı sağlamayan ülkelere bilgi aktarımını yasaklamaktadır. 
Değerlendirme

Internetin ülkelerarası kesimlere hitap etmesi ve bundan satıcıların düşük maliyetlerle yüksek karlar elde etmesi bireylerin gizlilik haklarına müdahalelerin artması bireylerin daha fazla korunmasını gerektirmektedir. Bu durumun önlenmemesi ve bireylerin gizlilik haklarının ihlal edilmesi bir süre sonra bireyler tarafından internet işlemlerine güvensizliği ve sonuç olarak internetten yapılan işlemlerin tercih edilmemesine neden olacaktır. Bu durum da doğal olarak ülke ekonomisine zarar verecektir.
 Bu sebepten gizlilik hakları ekonomik açıdan da korunmayı gerektirmektedir.

Kişisel bilgilerin saklanması açısından Avrupa Birliği kuralları bireylerin kişisel bilgilerini diğer bireylere ve tüzel kişilere karşı korumayı amaçlamıştır ki Amerika’da bu haklar hükümete karşı güvence altına alınmıştır.

Diğer taraftan, Avrupa Birliği ve Amerika’nın bireylerin gizlilik haklarına bakış açıları konu ticari çıkar olduğunda, görüldüğü üzere, Amerika’da ticari çıkarlara öncelik tanıma şeklinde olup bu bağlamda Avrupa Birliği düzenlemelerinden tamamen farklıdır. Ancak bu durum Avrupa Birliği ülkelerinden kişisel bilgilerin saklanması, işlenmesi ve aktarılması ile ilgili Avrupa Birliği’ne eşit düzenlemeler yapmamasına rağmen Amerika’ya kişisel bilgi aktarımını engellememektedir. Bununla ilgili olarak şirketler düzeyinde alınan tek önlem Safe Harbor sözleşmesidir. Safe Harbor sözleşmesi ile şirketler Avrupa Birliği’nin kişisel bilgilerin toplanması, saklanması, işlenmesi ve devredilmesi ile ilgili olan yönergesine uyacakları vaadinde bulunmaktadır. Ayrıca Avrupa Birliği kuralları Microsoft’un cookies’leri kullanıcıların bilgisayarlarına yerleştirmesini yada Microsoft programının kullanılmasını engellemeye yetmemektedir. Bu sebepten Avrupa Birliği düzenlemelerinin konu Amerika olunca oldukça havada kaldığı görülmektedir. Yapılacak şey, söz konusu kuralların uygulanmasını sağlamaktır. 

Av. Hilmiye Arslan
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