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OZET

Bu bildiride Tiirkiye'de kamusal alanlarin kapali
devre televizyon kameralariyla denetlenmesi konusu
incelenmektedir. Bu amacgla kamerali denetimin kamu
sektoriinde Tiirkiye 'deki onemli ornegi olan MOBESE
(Mobil Elektronik Sistem Entegrasyonu) kent bilgi ve
giivenlik sistemi hakkinda bilgi toplanmistir. Bildiri
kemarli denetimin kisilk haklarin ihlal edip etmedigi
ve bu tir sistemlerin performanslarmin nasil
degerlendirilebileceginin  tartisilmast  ile  son
bulmaktadir.

Anahtar Kelimeler: Kamera, denetim, giivenlik, e-
devlet

ABSTRACT

This study examines the use of close circuit television
systems (CCTV) in public places by government
authorities. The most important example of this
phenomenon in Turkey, MOBESE (Mobile Electronic
System Integration) Project, is presented as a case.
The study concludes with the discussion of whether
camera surveillance violates personal privacy and
how to evaluate the administrative performance of
these systems.
Keywords: surveillance,
government
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1. GIRIS

“Foucault’un da son derece garpici bir bigimde
ortaya koydugu, “bir veya daha ¢ok kisinin iletisim ya
da eyleminin sistematik olarak arastirilmasi ya da
izlenmesi” (Bogonikolos) olan gozetim kavrami son
donemde, internet gibi enformasyon teknolojilerinin
gelisim silirecine paralel olarak 6zel bir 6nem
kazanmuistir.

Bu sayede toplanan kisisel enformasyonun
miktart siirekli artmigtir. Enformasyon teknolojileri,
potansiyel olarak olagantistii kalabalik bir kitleyi,
gozetimciler i¢in, goriinmeksizin ya da bilinmeksizin
izlenebilir hale getirmistir”."

! Veysel Bozkurt,internet kongresi 1999:3.
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Gozetim toplumu gozetim temelli teknikler
kullanarak oOrgiitlenen toplumun adidir. Gozetim
altinda olmak kisinin hareketlerinin ve faaliyetlerinin
toplumu olusturan orgiitler ve yonetim birimleri adina
teknoloji kullanarak kayit edilmesi demektir. Kayit
altina alman bu veriler ayiklanir, kategorilere ayrilir
ve hayatimizi etkileyecek birgok kararin verilmesinde
kullanilir(Report on the Surveillance Society,2006:5 ).
Gozetim sektdrii bugiin itibari ile diinya ¢apinda 1
trilyon $’lik bir sektér halini almustir..

2. Tiirkiye’de Kamerah Hayat

Istanbul'u 3500 ara¢ ve 570 kamerayla 24 saat
tarayacak olan bir giivenlik sistemi.

M.O.B.ES.E., Istanbul Valiligi’'nin destegi ile
Istanbul Emniyet Miidiirliigii biinyesinde faaliyete
gecirilen “Kent Bilgi ve Giivenlik Sistemi”dir.
Istanbul halkina sunulmakta olan kamu hizmetlerinin
iyilestirilmesi, yonetim islevinin kolaylastirilmasi,
muhtarlik hizmetlerinin diizenlenmesi ve su¢ sayisinin
diisiiriilmesi hedeflenmektedir.

Bu ger¢evede 952 muhtarlik, 3500 polis araci, 150
mobil polis karakol {initesi, 11 ve Ilce Komuta
Merkezleri ve il Emniyet Miidiirliigii hizmetlerinin
yiiriitiilmesini saglayan 12 ayri sistem, yazilimlar ile
entegre edilmistir. Acil durum hizmetleri “emergency”
(iftaiye, saglik, vb.) basta olmak {izere, zamanla
gerekli goriilen diger kurumlarin da sisteme entegre
edilmesi planlanmaktadir.

Boylelikle, s6z konusu hizmetlerin yiiriitiilmesiyle
ilgili olarak, Istanbul ilinde gorevli bulunan
yoneticilerin, yonetim ile ilgili gérevlerini daha etkin
bir sekilde yerine getirebilmeleri miimkiin olacaktir.”

Sistem Nasil ¢alisiyor?

Istanbul’un giivenligine hizmet eden bu projede 12
adet 2x1.5 metre, bir adet 3x2 metre ve toplamda
9x16.5 metre ebatlarinda dev ekranlardan sehrin uydu
haritalar1 iizerinde giivenlik giiclerinin hareket ve
calismalar1 izleniyor. Istanbul’un belirli noktalarmna
altisar metrelik direklere yerlestirilen dijital kameralar,
kiralik hatlar lizerinden merkeze bagli. Ve merkeze 24
saat gorlntii aktarryorlar. Toplam 570 kameradan

2 www.mobese.gov.tr, 14.12.2006




alman goriintiiler, eszamanli olarak izlenebiliyor. Bu
goriintiiler uzun siireli  kayitlarla  depolaniyor.
Kameralardan gelen goriintiller dorderli gruplar
halinde ekranlarda yaymnlaniyor. Bolgesel olarak
gruplandirilan bu ekranlardaki goriintiiler ilgili boliim
yetkilisi tarafindan bilgisayar vasitasiyla takip edilerek
liizimu halinde 16 ekrandan olusan dev ekrana da
yansitiliyor. Kamera sayisinin artmast durumunda
goriintiiler de degisiyor.

Polisler, merkezle nasil baglanti kuruyor?

Istanbul ¢evresinde asayisten sorumlu polis araglarina
tablet PC’ler dagitildi. Bu sayede polis memurlari,
merkezle kesintisiz haberlesebiliyor. Bu tablet PC’ler
iizerindeki GPS’ler sayesinde de araclarm yeri
Istanbul’'un operasyon merkezindeki dijital harita
iizerinde rahatlikla takip edilebiliyor.

Merkezlerde Kurulu Dev Ekranlar var mi?

12 operasyon bolgesinin dijital haritas1 12 ayri
projeksiyonla 100 inglik  goriintiller  halinde
yansitiliyor. Olay olan bolgeler ise daha biiyiik ¢aplh
projeksiyonlarla 200 inglik goriintiiler seklinde dev
ekranlara gonderiliyor. Bu goriintiiler operasyon
merkezindeki toplanti salonundan bizzat koordine
edilebilecek sekilde tasarlandi.

Kameralarla yakalanan suclularin kimlik bilgileri
nasil tespit ediliyor?

Tiim muhtarliklar ¢evrimi¢i 24 saat operasyon
merkezine bagli. Bu baglanti sayesinde, ellerindeki
bilgiler merkezde toplaniyor. Muhtarlar, kendilerine
baglh olan kisilerin ozlik bilgileriyle birlikte
fotograflarint merkeze gonderiyor. Boylece merkezde
genis bir bilgi havuzu olusuyor. Sistem {izerinde
calisan ‘g6z retinasindan teshis programi’ da ekrandan
olaylara karigan sahislarin bu bilgi havuzundan
faydalanarak teshis edilmesini sagliyor. Boylece
suglular daha hizli ve dogru tespit ediliyor. Bu sistem
sayesinde, suclulara verilen goz dag ve stirekli takiple
gasp, yankesicilik, kapka¢ gibi gilinliikk hayatin icine
girmis suglar kontrol altina alintyor.

Kamerah sistemin Kisilik haklarim ihlal ettigi
yoniinde elestiriler...

Asla 6zel alana girilmiyor. Yazilim sayesinde birtakim
evler ve isyerlerinde kameralar var, 6zel akilli yazilim
sayesinde Ozel alan izlenemiyor. Cok incelikli bir
sistem. Ayrica kameralari izleyenler de izleniyor. Sug
disinda bir goriintiiyli incelemeye ¢alisanlar tespit
ediliyor.

Istanbul Valiligi i1 Ozel Idaresi tarafindan finanse
edildi. 20 trilyon liraya mal oldu. Ve Merkez, istanbul
Emniyet Miidiirliigii'niin Vatan Caddesinde.’

B Diyarbakir’da Pilot Uygulama igerisinde...
B Projenin Mobil kismu
B Adres bilgi sistemi, GPRS,
Dijital haritalar...
B istanbul’da 2005 yilindan itibaren uygulanan
sistem. ( Mobese)
B Kablolu yayin.
B 3 ayakh
B Cagn yonetim merkezi (
155, telsiz, kamera ile
sisteme veri girisi)
B Mobil Uygulamalar ( tablet
bilgisayarlar,gprs, kisi arag

sorgusu )

B Kameralar ( sistem
parametreleri: normalin
disinda faaliyet-kisi sayis1 )

M  Ankara’da 2007  faaliyete  gecilmesi

planlanmakta.Su anda ihale siireci devam
etmekte. Kablosuz goriintii aktarimi olacak
ve projenin islem maliyetlerini azaltacagi
diigiiniilmekte.

Projenin bilesenler ise;

Komuta Kontrol Merkezi (K.K.M.)
Arag Takip Sistemi (A.T.S.)
Mobil Ara¢ Sorgulama Sistemi (M.A.S.)
Mobil-K Unitesi (MOBIL-K)
Karinca Evrak Transfer Sistemi (K.E.T.SIS.)
Nezarethane lyilestirme ve Kontrol Merkezi
(N.LK.S))
Bolge Goriintiilleme Sistemi (B.G.S.)
Plaka Algilama Sistemi (P.A.S.)
Muhtarlik Otomasyon Sistemi (M.O.S.)
Asayis Otomasyon Sistemi (AS.O.S.)
Mobil  Operasyon  Yonetim  Merkezi
(MO.YON)

B istanbul Emniyet

(IEMNET)

Tebligimizde bolge goriintiileme sistemi ele alinmustir.

Mid. Bilgisayar Ag1

Bolge goriintiileme sistemi, halkin yogun
olarak bulundugu ve gecis giizergahi olarak bilinen
yerlere konulan kameralar ile, bu kameralardan alinan
goriintiilerin - merkeze siirekli  olarak  aktarilip
kaydedilmesinden olugmaktadir.

Bolge goriintiileme sistemi, kanunlara aykiri olarak
yapilacak olan toplanti ve gosterilerde, kimlik ve sug
tespitine yonelik olarak kullanilabilecektir. Plaka

3http://www.bilisimdunyasi.net.tr/yazi.asp?sayi=1&ya
zi=202 adresinde Siirat Teknoloji Genel Miidiirii
Harun sahin ile yapilan roportaj




tanima sistemleri ile entegre olarak
calistirllabilecektir.  Asayis hizmetlerine  yonelik
olarak da fayda saglayacak bir sistemdir. Ozellikle
asayise miiessir suglara meyilli olanlar iizerinde
caydirict etki birakabilecektir.Beklenmeyen durumlar,
depremlerde ve adli olaylarda sistem kullanilmaya
devam edecektir. *

Tebligimizi destekler nitelikte Sabah, Hiirriyet ve
Milliyet gazetelerinde mobese ile ilgili ¢ikan haberler
taranmugtir. 13.06.2005 tarihinden itibaren.

Sabah Hiirriyet Milliyet

316 80 32

3. Inglltere Ornegi
Ingiltere’de  kamera kullanim1  1960’larda
bagladi. Kacak ¢op dokmeden soygun ve
vergi kacakeiligina kadar pek ¢ok sucu kayit
etti.

B Toplam  4.200.000 kamera  mevcut.
Londra’da ise 500.000 kamera. 14 kisiye 1
kamera diismekte.son 10 yilda 500.000.000
pound harcama yapilmus.

B  Yapilan arastirmalar kameralarin  sug
oraninda kayda deger bir diisiise sebep
olmadigini gostermistir.”

B Londra’da yasayan Insanlar, giinde ortalama
300 defa bu kameralara takiliyorlar.®

B Londra’daki Cift Kathh otobiislere 2002
senesinde “gozleyen gozlerin altinda
giivendesiniz” yazili ilanlar verilmigtir

4. Kameralarm Etkisinin Olciilebilirligi?

B Olasi faydalarr;
B Suca yonelik caydiricilik.

B Bireyin kendini giivende hissetmesi.

B idari Maliyeti Azaltiyor.

B Givenlik birimlerinin daha etkin ve
hizli hareketinin saglanmasi.

B Teror olaylarinda kisa siireli ¢oziim

ve yeni olabilecek olaylarin bu
sayede Onlenmesi. ( 11 Eylil-
Londra Metro Saldirilar
B Olasi zararlart
M Mahremiyeti ihlal...
B  Verilerin ( gorlntilerin ) koti
niyetli kisilerin eline gegmesi.

* www.mobese.gov.tr

> Report on the Surveillance Society, september2006.
Shttp://www.olaygazete.co.uk/haber_oku.asp?haber=1
532

B Sucun kamerasiz bolgelere
kaymas1?

B  Bireyin kameranin  varhigindan
dolay1 giivenlik acisindan rehavete
kapilmasi.

Performans Kriterleri
B Kamerali sistem ve Oncesine ait sug

istatistiklerinin karsilastirilmasi.

Suglular ile yapilan goriigmeler.

Giivenlik Birimleri ile yapilan goriismeler.
Vatandasin algisin1 dlgen calismalar. (Anket
ve Miilakatlar )

B Projeden elde edilen mali fayda.

Bu kriterler ile projenin faydali
olmadigimi 6lgmek miimkiin olabilir...

olup

Yasal Diizenleme

Konu ile ilgili kanunlarimizdaki maddelere
bakacak olursak;

TCK Md.134. Kisilerin 06zel hayatin
gizliligini ihlal eden kimse 6 aydan 2 yila kadar hapis
veya adli para cezasi ile cezalandirilir. Gizliligin
goriintli veya seslerin kayda alinmasi suretiyle ihlal
edilmesi halinde, cezanin alt sinir1 1 yildan az
olamaz.( Sulh Ceza)

Kisilerin 6zel hayatina iligkin goriintii veya
sesleri ifsa eden kimse, 1 yildan 3 yila kadar hapis
cezasl ile cezalandirilir.(Asliye Ceza)

Tck md.135. Hukuka aykiri olarak kisisel
verileri kayit eden kimseye 6 aydan 3 yila kadar
para cezas1 verilir.

Anayasa Md.20. — Herkes, 6zel hayatina ve
aile hayatlna sayg1 gosterilmesini isteme hakkina
sahiptir. Ozel hayatin ve aile hayatinin gizliligine
dokunulamaz. (Miilga ctimle: 3.10.2001-4709/5
md.)

Gilinimiiz itibariyle kablosuz goriintiileme
sistemi disindaki kisilere ait ev ve diikkanlara
kamera yerlestirilmek igin herhangi bir giivenlik
biriminden izin alinmasina gerek yoktur.

Maddeler bize 6zel hayatin gizliligi
konusunda yon tutmakta. Mahkeme karar
olmadan baska bir sahs1 dinlemek veyahut kayit
altina almak yasal degil. Bu g¢alismada bundan
sonraki c¢aligmalara yon tutmak agisindan bir
teblig sunuldugu i¢in bu konuya derinlemesine
inilmeyecektir.

ONERILER



B Yasal Diizenlemelere yeni madde eklenmesi.
( Ulkemizdeki kameralarin  Giivenlik
birimlerinden izin alinarak ve bilgisi
dahilinde monte edilmesi )

B Sistemin Giivenilirligi...

B Herhangi bir sugun olmadig1 goriintiilerde
uzun silireli  argivleme yapilmaz ise
mahremiyet acisindan kameralar hakkindaki
bireyin olumsuz kanaati azaltilabilir.

B Farkindallk  yaratmak ve  vatandasa
projeyinin yaralarii anlatmak adina proje ile
ilgili gerekli bilgilendirme toplantilariin
yapilmasi.

B internet ortaminda Projenin Istatistiki
Bilgilerinin Seffaf bir bicimde yayinlanmasi.

5. SONUCLAR

Sonug olarak, kemaralar yoluyla kamusal
alanlarda yapilan denetimin giiniimiiziin artan
asayis ve teror en diselerinin de etkisiyle 6nemli
bir sektor haline geldigi sdylenebilir. Yonetim
bilimi a¢isindan incelendiginde yasal
diizenlemelerle kamerali sistemin kigisel hayatin
gizliligini ihlal edebilecek kullanimlarinin
onlenmesi 6nem arzetmektedir. Teknik olarak da
sistemin kotii niyetli kisilerin kullanimimdan
miimkiin mertebe korunmasi 6nemli
goriinmektedir. Bu konuda yonetim bilimi
agisindan en 6nemli sorun, kamerali denetim
sistemlerini performansinin nasil dlgiilebilecegi
konusudur. Cesitli akademik ¢aligmalarda
kamerali sistemin yonetsel performans agisindan
degerlendirilmesinde (i) kamerali sistem ve
oncesine ait sug istatistiklerinin karsilastiriimast,
(ii)suglular ile yapilan derinlemesine
miilakatlar,(iii) glivenlik birimleri ile yapilan
goriismeler, (iv) vatandagin suga yonelik algisini
6lgen caligmalar (anket ve miilakatlar ) ve (v)
projeden elde edilen mali faydanin performans
olgiitii olarak kullanildig1 degerlendirmeler
yapilmistir. Bu degerlendirmeler sonucunda kimi
zaman kamera kullaniminin sugu caydirdigi veya
kameraralarin olmadig1 bolgelere yonelttigi, kimi
zaman ise kamera sistemlerinin kullanildiklar1
bolgedeki sug oraninda ciddi bir degismeye neden
olmadig1 bulunmustur. Bu konuda ayrintili
arastirmalarin {ilkemizde de yapilmasi
gerekmektedir.



