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AAA’daki Riskler
ve
Uygulama Zorluklari
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Guncel Yasamda Karsilasilan
Riskler

m Anahtar Yonetimine Baglh Riskler
m Risk Olusturan Sistemsel Hatalar

m Risk Olusturan Kullanici Hatalari
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Anahtar Yonetimine Bagh Riskler

m Sertifikalarin son kullanim tarihleri,
glncellenme sireleri, imhalari ve bu siire
icinde kirilabilme ihtimalleri.

m Web U(zerinden yayinlanan sertifika iptal
listelerine koti niyetlilerce ulasiimasi
ihtimali.
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Risk Olusturan Sistemsel Hatalar

m Sertifikanin kisiye/kuruma teslim sekli.
Floppy disk, email vb.

m Korunmayan bir sertifikanin ele gegirilmesi.
Virls,trojan vb.

m Sertifika
gecirilmesi.
Sertifika Saglayicilarin kullandigi “k6k” acik anahtar
listesine bir baskasinin kendi anahtarini ekleyerek,

kendi sertifikasini bagka bir sertifikanin yerine
gostermesi.

Merkezinin  gizli anahtarinin  ele

m Sertifikalarin  sadece isim ile iliskilendiriimesi
sonucunda isimler arasi karisikliklar olugsmasi.
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Risk Olusturan Kullanici Hatalari

m Ozel anahtarlarin galinmasi problemi
Trojan, virUs.

m Kisilerin 6zel anahtarini kaybetmesi.

Gonderilmis  olan  sifrelenmis  metinlerin
ulagilamaz hale gelebilir.
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Baslica Uygulama Zorluklari

Kisisel Gizliligin Korunamamasi
Alinan sertifikalar ile kisisel bilgilerin internette dolasimi.

m Iptal Edilen Sertifikalarla Ilgili Sorunlar ve Riskler
SM giinde birkag kere SiL yayinlar.

m  Kayitlardaki Zorluk ve Riskler
Online kayitlar.

m  Glven Sorunu
“Sertifika glivenli olsaydi tarayici ile gelirdi”

m  Sertifikalarda Bir Standart Yakalanamamasi
X509 v3, ancak SM eklentileri farkli.

m  Hiz Sorunu

AAA sebebi ile yavas.

Turkiye’de Bankacilik
ve
E-ticaret Uygulamalari

" S
Bankacilik Uygulamalari ve Sorunlari

m Kullanici Bilgilerinin Ele Gegirilmesi
Trojan, Key-Logger, Screen Logger

m Site ve Web Sayfas| Sahteciligi

Banka sitesine benzer siteler, sahte kilit isareti, benzer
isimli sertifikalar.

m Kimlik Dogrulama ve inkar Edilemezlik
Tek yonli kimlik dogrulama.

m Kullanici Bilgilerine Yoénelik Saldirilar
Deneme Yanilma, Telefon Bankaciligi

m Teknolojik Gelismelerin Takip Edilmemesi
MDS5 kullanimi
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Turkiye’de AAA ve Bankacilik

m Turkiye bankalarin AAA uygulamalarinda ciddi
guvenlik sorunlari bulunmaktadir:

Onlemler standartlagmaya yonelik degildir.

Ethereal programi ile paketlerin incelenmesi sonucunda,
islemlerin  yapildigi bilgisayarin SHA algoritmasini
desteklemesine ragmen, sunucunun MD5 hash
algoritmasini sectigi géralmusgtar.

Miisterilerin de acgik anahtar altyapisi sistemine dahil
edilmeleri gerekir.
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E-ticaret
m AAA sayesinde kimlik karti bilgileri ag

Uzerinde glivenli bir sekilde iletilip kontrol

edilmektedir (SSL ve SET). Tl'jrkiye’de E-imza

m Kredi kartinin baskasi tarafindan .
kullaniimasini engellememektedir. Kar§ISIndakI Sorunlar

m Yeterli deneme sonucunda gecgerli kredi
karti bilgileri bulunabilir.
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E-imza Karsisindaki Sorunlar
m Yasa Kapsaminda Suiistimale Miisait Maddeler
m Teknolojiden Kaynakh Uygulama Giigliikleri
= Uyumluluk Sorunlari
m Bilgi ve Biling Eksikligi

m Yiiksek Uygulama Maliyetleri

" JEE
Yasa Kapsaminda Suiistimale Misait
Maddeler
= Imzanin nerelerde kullanilamayacaginin net olarak
ifade edilmemis olmasi (Madde5).

m Sertifika iptal islemlerinin kurumlara birakilip,
higbir standart belirtiimemis olmasi.

m Kamu kurumlarinin denetim ve cezadan
muafiyeti (Madde 21).

m Imza sahibi kanunda tanimlanmis olsa da imza
sahibinin sorumluluklarina kanunda yer
verilmemis olmasi.
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Yasa Kapsaminda Suiistimale Miisait
Maddeler

m Yasada sertifikalarin uluslararasi kullanimi igin bir
standart olmamasi.

m Sertifikadaki alanlarin standartlagsmamis olmasi
ve her bir alanin farkli sekilde diizenlenebilmesi.

m E-Belge ile ilgili higbir hukuki diizenlemenin
yapilmamig olmasi.

Belgelerin asillarinin sunulma zorunlulugu karsisinda
elektronik verilerin giktilarinin durumu.
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Yasa Kapsaminda Suiistimale Miisait
Maddeler

m Zaman Damgasr’nin Kanunda yalnizca bir
tanim olarak bulunmasi (Madde 3).

mimza atma ve dogrulama araglari olan
Applet ve Api’lerin adinin yasada
gegcmemesi.
Usul ve esaslarda ise imza atma ve dogrulama
araglarinin temini kriterlere baglanmadigindan,
istenilen yerden alinabilecek durumdadir.
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Teknolojiden Kaynakh Uygulama Giiglikleri
m Sertifika bagvurularinin guvenilir bir sekilde

yapllamamasi ve gercek kisilere dogru
sertifikalarin verilememesi.

m Sertifikanin iptali gerektiginde, bu islemde
hizmet  saglayici tarafindan zaman
yitirilmesi.

m Kart okuyucu turlerinin bilingsiz segimi.
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AAA Urunleri
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Uyumluluk Sorunlari

m Akilli kart okuyuculari (veya tokenlar) belli bir
kurulum programi gerektirmektedir. Bu programlar
isletim sistemine hatta ayni igletim sisteminin
farkh suriimlerine baglh olmasi.

m Uygulamalarda kullanilan applet ve apilerde
yapilan kontroller ve uyumsuzluklar hiz sorunu
yaratmakta ve sistemi yavaslatmasi.

m Uygulamalarda imzanin imzalanmis veriyle
birlikte nasil olusturulacagi, nasil tasinacagi
ve nasil korunacagina dair yerlesmis bir
standardin henuz bulunmamasi.
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Bilgi ve Bilin¢g Eksikligi

m Kullanici, bilingli bir kullanim dizeyi igin en
azindan sertifika hizmet saglayicisinin
uygulamalari hakkinda bilgi sahibi olmahdir.

Aksi takdirde, e-imza kanunuyla kendisine yuklenmis
sorumluluklar ciddi sorunlar yasatacaktir.

m Uyum sorunu ile birlikte ortaya ¢ikan bir bireye
birden fazla kart ¢ikartiimasi.
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Yuksek Uygulama Maliyetleri

Oneriler it
m Dijital imza teknolojilerinin yiksek maliyetli
uygulamalar olmasi. » Genel Oneriler
m Sertifika kullanicilarinin, kart, okuyucu ve
token gibi yazilim ve donanim . .
gereksinimlerinin yani sira, sertifikalara da belli = Bankacilikla llgili Oneriler

bir Gicret 6demek durumunda olmasi.

m Sertifikadan, sertifika sahibine veya diger kisilere . s m )
dogabilecek zararlar icin mali sorumluluk m E-Imza ile ligili Oneriler
sigortasi yaptirma zorunlulugu.

" JEE " JEE
Genel Oneriler Bankacilikla llgili Oneriler
m Sistemi glvenlik konularinda bilgisiz kullanicilar dahi = Bankacilik islemlerinde giivenligi saglamak konusunda

kolay ve giivenli sekilde kullanabilmelidir. standartlagma yapilmalidr.

m Bankalarda NES kullaniminin olmamasi sebebi ile online
bankacilik islemlerinin yasal hiikmii bulunmamaktadir.
Bankalarda NES kullanimi yayginlastiriimalidir.

m Hiz sorunu olabildigince ortadan kaldiriimahdir.

m Kart okuyucusu olarak PIN kodu Uzerinden girilen

portatif okuyucular tercih edilmelidir. m Musteriler de, e-imza ve sertifika kullanimina gegmelidir.

e L Lo m GUnumiz teknolojisi ile degerlendirildiinde SHA-512

m Sertifika iptalleri i¢in ucuz ama belirsiz siireyi en aza veya daha giivenli bir hash algoritmasinin kullanimina
indirecek bir metodun gelistirilmesi zaruridir. gegilmelidir.

m Bankalarin anlasmali olduju ve diinyaca taninan
Sertifika Merkezlerinin attigi imzalarin Turkiye'de de
taninmasi icin gerekli hukuksal altyapi hazirlanmalidir.

m Sertifika Iptal Listelerine, olasi riskler géz oniine
alinarak, herkes tarafindan ulagim saglanmalidir.
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E-imza Kanunu lle llgili Oneriler

m E imzaya tabi olmayacak istisnai durumlar tek tek
ifade edilmelidir.

m Sertifikalara global c¢apta bir standartlasma
getiriimesi gerekmektedir.

Sertifikalarda alanlarin standart olmasi gerekmektedir.
“Api ve applet’lerde bir standarda varimalidir. Ve
Uretimleri yetkililere verilmelidir.
Sertifika iptal iglemi tim kurumlar icin belli bir
standartla belirtilmelidir.
Yoruma agik zaman damgasi kavraminin da
standartlari ifade edilmelidir.

.
E-imza Kanunu lle llgili Oneriler

m Yasada sadece imza olarak kullanilabilecegi ifade edilen e-
imzanin kimlik dogrulama sorununa ¢6ziim getirilmelidir.

m Kamu kurumlarinin denetim ve cezalardan muaf tutulmasini
o6neren maddeye yeni bir diizenleme getirilmelidir.

m Yasalarda gerekli hukuksal ayarlamalar yapiimalidir:

E-imzanin belge ciktisi Uzerinden tespit edilemeyecegi
gerceginin yasalarda g6z 6nlne alinmasi.

Mahkemelerin e-imza altyapisina hazir hale getiriimesi.

Kanunlarda bulunan “belgelerin asillarinin  sunulma
zorunlulugu” kavraminin e-belgenin durumu g6z 6nlne
alinarak diizenlenmesi.
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Son Soz

m Acik Anahtar Altyapisi, son yillarda bilgisayar
guvenligi alaninda ¢ok tartigsilan konulardan biri
olmustur. Ancak uygulama alanindaki sorunlar
lizerinde durulmamasi sebebi ile sadece teorik olarak
degerini korumaktadir.

m Bu calisma sonucunda, giliniimiizde e-imzanin giivenli
sekilde uygulanabilmesi igin bir¢gok tedbir alinmasi
gerekliligi gorialmustur.

m Uygulama giigliikleri getiren; teknolojik, bireysel,
uyumsal ve maddi sorunlarin bir an once giderilmesi
veya en aza indirgenmesi gerekmektedir.

= Yasal diizenlemelerin asla ihmal edilmemesi ve bu
yasal diizenlemeler apilmadan e-imzanin
yayginlastirimamasi gerektigi sonucuna varilmigtir.
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