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Dettrog GIRIS

» Gun gectikce internet erisimi olan kisisel bilgisayarlarin
sayisi surekli artmaktadir.

» Savunmasiz bilgisayarlarin internet ortaminda maruz
alacagl tehlikeler de artmaktadir.

| alinmasi gereken basit fakat etkili
caktir.

In nasil daha guvenli hale

n guvenlik yazilimlarindan



@L’g& - internet Ortamind
- Olasi Tehlikele

> Isletim sistemi aciklari

» Kullanici hesaplari aciklari

» Paylasimlar ve hizmetler

eb tarayicilarinin aciklari

siz yazilimlar ve casus yazilimlar

et Uzerinden gelebilecek tehlikeler: virusler,
atlari ve hacker saldirilari

ta yontemleri




o etiros —~ . N |
%LQE Isletim Sistemi Acl

» Her isletim sisteminde acik kodlar vardir.

> Uretici firma bu aciklari fark ettiginde yama ve
guncelleme dosyalari yayinlar.

ft Windows XP isletim sisteminin aciklarini
Icin http://windowsupdate.microsoft.com

ama ve guncellemeleri takip
matik Guncellemeler’” mutlaka




?net-tr’oe

MS Windows XP

» Denetim Masasi
=> Sistem
Ozellikleri =>
atik

tirmeler

21:23 Aralk |§|et|m Sistemi A(}lk

[aenel | Bilgizapar Adi | I

Cistem Gen Yukleme Otormatik, Guncelestimeler

Windows duzenl alarak onemll guncelestirmelen denetleyebilir ve bunlan zizin
iz kurabilir, [Otomatik, Guncelestrmelert acmak diger quncellestimelerden
ohce Windows Update vaziirmim atomatik, olarak. quncelestirebilir. |

Otomatik, qguncellestirmeler nasil calzr?

* Dtomatik [onerilir] |

@ Otarmatik, alarak onenlen guncelestrmelen kargidan pukle ve ko

I Her guin | saat 000

v

21 x]

| [ elizris
Uzak:
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@Lﬂﬁ(ullamm Hesaplari A

» Gereksiz butun kullanici hesaplari risk faktortadur.
Microsoft Windows XP
» Denetim Masas! => Kullanici Hesaplari

nirli yetkilere sahip olan bir kullanici hesabi
rmak ve Internet kullanirken bu hesap ile
ak bizi internet tzerindeki olasi

| korur.

a sahte administrator hesabi




- Sahte Administra

lettrog— Saht
Hesabi lle Hedef Sa

|

yoneticisi

Hesap Adi Hesap Aclklama
Turu
Administartor| Sinirli Sahte yonetici hesabi, guclu bir
kullanict  [sifre ile korunmu yanlis hedef.
Sifresi kirilsa bile
bilgisayarimizin 6neml
ayarlari dgistirlemez
userl Sinirli Gunlik kullanim ve interne
kullanici | kullanimi igin
user2 Sistem Gercek sistem yoneticisi hes:

;10)
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@meﬁs Windows XP'de Ge
=" Paylasimlar ve Protok

» Bilgisayarimiz bir bilgisayar aginin parcasi degilse
veya dosya ve yazicl paylastirma gibi servisler
kKullaniimiyorsa bu servisler mutlaka kapali
tutulmalidir.

ece internete baglanmak icin ihtiyac
muz protokol TCP/IP protokoludur.

manlayicisi protokolu arka planda
leri icin gerekli, herhangi bir




% ' an
netinoe Ag Baglantisi Ozelli

L Yerel Ag Baglantisi Dzellikleri

> Denetim Masasi => AgJ Genel | Kimik Dagiulama | Gelismis |
Baglantilari => Yerel Ag Baglanrken kullar

Baglan“Sl OZG||Ik|eI’I Iﬂ Realtek RTLE0Z3[A5] PCI Ethernet Yapilandr... I

Bu badlant agagidaki ogelen kullanr:

% Ag Baglantilan SEDS Faket Zarmanlagmciz
e da . .. - —
=] | nternet Hetizim Kurallan [TCPAR)

Dosya Dilzen Gorandm Sk Kullamlanlar  Aracdlar  Gelismis  Yardim i

T Doara [ kassder | X & L|:] :_‘| F [~ .iL
Adres 't: AR Badlantlan
- A Wl Internet Baglantsi .. )
O riikle... Eealdir Ozellikler
[5] fenibadlant clugtur Devre Digi Birak Agiklama
o Ev veya kick isyeri ad) Durum Aktanrm Denetimi iletizim Kuraldinternet iletigim Eural. Birbinine
Kar Onar bagh Farkh aglar arazinda iletizimi zaglayan, warsawlan geniz
@ Vindows Glvenlik . . alan adi iletigin kurallan,
Duvar ayarlarini Baglantlan Kdpriile d 5
dedistir - T
S 4 ;. sayol Olustur - - S . »
- EU ak@ aygini devre dig Iv Baglandiginda bildirim alarinda simge goster
Ir 3k
&, Bubaglanty onar Ad Dedistir [v Bu badlant sirurh oldudunda veya hic baglant omadidinda beni
o u agrin sin Plaenel

T arnarm iptal




21-23 Aralik

@r*geiefs Windows XP'de Ge

Hizmetler

» Denetim Masasi =>Y0Onetimsel Araclar => Hizmetler

» Kisisel bilgisayarlarda kullaniimiyorsa devre disi olmasi
gereken hizmetler:

Hizmetin Adi

Aclklamalar

Messenger

Bu hizmet kapatilarak sistemimizi spam | e-

postalara ve reklamlara kakoruyabilliriz.

Uzaktan Kayit Defter

IBaska bir kullanicinin g Uzerinden kayit
defterini deistirmesini s&lar, kullaniimiyorsa

devre dgi olmalidir

Netmeeting Remot
Desktop Sharing

dBaska bir bilgisayari g Uzerinden yonetmeye
yarayan bu hizmet kullaniimiyorsa devresidi

olmalidir.
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. t-tr
%LQE WEB Tarayicilarinin A

> MS Internet Explorer ile Outlook Express (e-posta
Istemcisi) hackerlarin hedefidir.

> MS Internet Explorer ve Outlook Express icin yama
e guncellemeler
/windowsupdate.microsoft.com

t Explorer’i zararli web sitelerine karsi
icretsiz olan SpywareBlaster adl
jJavacoolsoftware.com web
ak mumkunddar.
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?net-tr*oeﬁs Internet Explorer il
guivenli sorf

> Araclar => Internet Secenekleri...

» Gizlilik ayari en az “Orta Yuksek” seviyesinde
olmaldir.

Internet Secenekleri 2 x|

Genel I Givenlk,  Gizhik Iiu;erik I Baﬁlantllarl F'ru:ugrarnlarl Geligmigl

— Aarlar

r Internet bolges icin bir gizliik avan secmek icin kapdirma
= cubudunu hareket ettinn.

_ ............ j Orta Yiiksek |

P - - i izl ilkesi olmayan uglnclu gakes tanimlama bilgilerin
P - . engeller

P Eo- Ak izriniz olmadan kigizel olarak tamimlanabilen bilgilen
" i kullanan ugilincu gabis tanimlama bilgilernini engeller

- i -lizin olmadan kisisel bilgilen kullanan biinci sakis

_ i tarwmnlama bilgiler engeller

12



N e
%ﬂﬂ&Altemaﬂf WEB Tar

» Web Tarayicilarti:

Mozilla Firefox (http://www.mozilla.com/en-
US/firefox/)

ra (http://www.opera.com)

(http://www.mozilla.com/en-
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?net-tr'os - Guvensiz Yazilimlar
21-23 Aralik
- Casus Yazilimlar
» Guvensiz yazilimlar illegal olarak kopyalanmis veya
Internetteki korsan sitelerden indirilmis yazilimlar olup
Iclerinde bilgisayarimiza zarar verebilecek virus, truva atl,

tus kaydedici ve her turlt casus yazilimi iclerinde
barindirabilirler.

us yazilimlar ise internette gezdigimiz web sitelerinin

ni tutup bizden habersiz baskalarina gonderen,
Istemedigimiz reklam pencerelerinin gelmesini
arimizdaki sahsi dosyalarimizi baskalarina
arimizin performansini dlsuren ve

ere mesgul eden istenmeyen
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?net-tr'os Casus Yazilimlard
21-2:? Aralik KO ru n m ak

» Korsan yazilim kullanmaktan kacinmak, lisansli yazilim
Kullanmak

» Korsan web sitelerinden yazilim indirmemek

» Guvenli web sitelerinden yazilim indirmek.Bu sitelerde
mutlaka “No adware, no-spyware” gibi uyarilar mevcuttur.

bedava oldugu icin ne oldugunu bilmedigimiz
arl bilgisayara yuklememek.

rken “son kullanici lisans sGzlesmesi’ne g6z
orted” olarak desteklenen yazilimlar
memek.

mesi’ni incelemek icin

[eulalyzer.html)
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?net-tms:Bilgisayarlmlzdaki C
=" vyazilimlari Temizle

Anticasus yazilimlarin icinde Ucretsiz olanlarti:

ws Defender

.microsoft.com/athome/security/spyware
It.mSspXx)

Javasoft.com)
http://www.safer-
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?net-troe - AQ Ve internet Uzeri
== Gelebilecek Tehlik

» Ag veya Internet tzerindeki korunmasiz bilgisayara
virusler, truva atlari, solucanlar, tus kaydediciler ve
casus yazilimlar bulasabilecegi gibi kisisel
verilerimize erlgmek Isteyen hackerlar da saldirida
unabmr -

korunabilmek icin
wvirts yazilimi hem de
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?net-trfoe:“ Ucretsiz Antivirt
= Yazilimlari

Microsoft Windows XP icin f
» AVG Antivirus Free
(http://free.qgrisoft.com)
Ivir Antivirus
.avira.com)

Antivirus
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Y ttroe Ucretsiz Guvenlik D

21-23 Aralik Yaz | I | m Ia.rl

» ZoneAlarm

(http://www.zonelabs.com)
» Sunbelt Kerio Personal Firewall
(http://www.sunbelt-software.com/kerio.cfm)
do Firewall
.comodogroup.com)
.Net

da.com/consumer/safetynet.htm)
irewall
/products/firewall)
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Y troe—MS Windows XP Giiv
21-2? Arahk Duvarl

» Microsoft Windows XP isletim sistemine servis
paketi 2 ile dahil edilen guvenlik duvari sadece tek
yonlu calisir. Bu guvenlik duvari sadece internet

uzerinden bilgisayarimiza gelen tehlikelerden bizi

rur fakat bilgisayarimizdaki interneti kullanmak
zararli yazilimlari engelleyemez.

Ilinda piyasaya sureceqi
sisteminde de guvenlik
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?net-tms:Tug Kaydediciler ve
Yontemler

» Tus kaydediciler genellikle kredi karti numara ve

sifrelerini, internet bankaciligl hesap sifrelerini vb.

onemli bilgileri calmayi1 amaclayan, kullanicidan

1Zll olarak arka planda calisan ve klavye Uzerinden

n her tus ile farenin hareketlerini anlk olarak
zararl yazilimlardir.
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O ettroe— |
% Olta YOontemlerl

» Olta yontemleri ise internet bankaciligi sifresi, e-posta sifresi
gibi bilgileri calmak icin oturum acma sayfalarinin sahtelerini
yapmak ve kullaniciyl bu sahte sayfaya yonlendirip sifrelerini
calmak icin kullanilan yontemlerdir.

» Korunmak icin “hosts” dosyasinin
CAWINDOWS\system32\drivers\etc\hosts) bilginiz olmadan
Istiriimesini onlemexktir.

us yazilimiar:

Defender
Icrosoft.com/athome/security/spyware/softw
sistemimizde yuklt ve aktif korumasi
syada yapilacak olan her thrlt

Iyl uyaracaktir.

azilim da hosts dosyasini
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Thet-troe o
% «»  Numara Ceviricil

> Internete “cevirmeli baglant!” ile baglanan kullanicilarin
Internet baglantisini keserek milletler arasi telefon numarasi
cevirir ve bilgisayari internete yeniden baglar.

» Herhangi bir web sitesinde “sitemizdeki mp3leri
ligisayariniza yuklemek icin bu programi calistirin” veya
Il sayfalara erisebilmek icin bu programi calistirin
bir yazi gordugundtizde bunun numara cevirici
dir.

azilimlar numara ceviricilere karsi da

lle internete erisilen telefon hattinin
lerine kapatilmasi ¢6zim
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Tet-troe -
% Diger Olasi Tehll

» MS Windows XP isletim sisteminde klasor

seceneklerindeki “Bilinen dosya turleri icin uzantilari
gizle” seceneqi zararli bazi kodlarin gizlenmesine
ardimcl olabillir.

& Yeni Klasor
Dosya Dlzen Gdrdndm Sk Kullamilanlar Yardim

Geri » ¥ | Poaa

Ag StricOstne Badlan. .,

=y Klasoi . X
= | Ad SUrdcisi Baglantsim Kes. ..

Adres Ilﬂ E:\Yeni Klasor Esitle. ..

Klastr x % | Kasor Secenekleri, ..
@ Masaustl i '

& L) Belgelerim —| resim.jpg.vbs

=l IIJ Eilaiczo=m r E

< | b2

Avarlar degistirmenizi saglar,
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% 1 1. "e .
Met-trog — Bllinen dqsyzi tirleri
s Ak uzantilar g|Z|e Sece

devre disi birakma

Genel Gorlnum | Dlozya T'u'rleril Cevnmdig Dnsyalarl

— Flazar gorinlimler
Bu klazorde kullandigiriz [Aynnbilar pa da Dogeme gibi
gorunrmlen tum klasorlere upgulayabilirziniz.

________________________________________________________

Gelismis &parlar:

) Dospa ve Klazorler -

Adrez cubugunda tam polu goruntule

43 klazorlenni ve vaziclan otomatik olarak ara

Basit dosya pavlasimi kullan [Onerilen)

[] Bazhk cubudunda tam yolu goriintiile |
Bilgizayanm'da Denetim M azaszi'm Goster
Bilinen dosya turlen icin uzantlan gizle I

Gezain Elazarlen ztezinde basit klazor gorunumu gorunt,

) Gizli dospa ve klazarler
l:l
g

() Gizli dosyva ve klasarler goster
) Gizli dosva ve klasarlen gosterme
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%‘S
@.—,ﬂgﬁKablosuz ADSL Mod

» Bu tip kablosuz modemlerde eger sifreleme uygulanmazsa
modemin etki alani icindeki yabanci bir kablosuz ag ozelligi
olan bilgisayar agimiza erisebilmekte, internet baglantimizi
kKullanabilmekte ve hatta 6zel verilerimize erisebilme
Imkanina sahip olmaktadir.

dolmasi ve fazla tcret 6deme durumu s6z

aglantisi kullanilarak sanal suclar

laka sifreleme islemi
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21-23 Aralik

Masaustu

Sistem Ozellikleri

Genel I Bilgizayar Adi I Clonarim | Geligmis |

> MS Windows XP Sistern Geri Yikleme | Otomatik Giincellestimelsr | Uzak

fﬁ"; Bu bilgizayann bagka bir konumdan kullanilma yallanm secin.

» Denetim Masas| =>

Y ot-troe —Uzaktan Yardim ve

Ilzaktan v ardim

SISte m :> U Zak [~ Bu bilgizayardan Uzaktan ardim isteklerinin ganderiimesing izin ver I

Ilzaktan 'ardim nedir?

nilmiyorsa mutlaka

[Felizmis... |

I1zak, M azaLiztu

[ Kullamcilann bu bilgizavara uzaktan badlanmalanna izin ver I

T am bilgizayar adr

Eh

Ilzak M azauztu nedir?

Jzak Fullaricilan Sec...

bir paralazs olmas gerekir.

waplimazina izin werecek, gekide papilandinlr.

Eullarucilann bu bilgizayara uzaktan baglanmas icin kullanc hesabinin

Windows Guvenlil Duvan bu bilgizayara Uzak M azaizti baglantilan

2l x|

iptal ygula
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'%”eﬁl}figﬁ ' Sonug

» Savunmasiz bir kisisel bilgisayar internete baglandigi andan
itibaren bircok tehlike ile karsi karsiyadir.

Bilgisayarimizi ve interneti guvenli olarak kullanabilmek icin:
» Antivirts + Guvenlik Duvari + Anticasus

rica guvenlik yazilimlarini, isletim sistemimizi ve web
ICISI Ile e-posta istemcisi gibi internet yazilimlarinin en
llerini kullanmak

iIrken de zararli sitelere giriimemeli, gtvenilir
ar bilgisayara yuklenilmemeli ve

nra %99 guvenli olarak
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?”eﬁﬂgﬁ . Son S6z -

Uvenli internet kullanimi dilegiyle...
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