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G�R��

� Gün geçtikçe internet eri� imi olan ki� isel bilgisayarlar�n 
say�s� sürekli artmaktad�r.

� Savunmas�z bilgisayarlar�n internet ortam�nda maruz 
kalaca� � tehlikeler de artmaktad�r. 

Bu bildiride;
� tehlikelere kar� � al�nmas� gereken basit fakat etkili 

yöntemleri aç�klanacakt�r. 
� Microsoft Windows XP’nin nas�l daha güvenli hale 

getirilece� i anlat�lacakt�r. 
� “Ki� isel kullan�m için ücretsiz” olan güvenlik yaz�l�mlar�ndan 

baz�lar� önerilecektir. 
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�nternet Ortam�ndaki 
Olas� Tehlikeler

� �� letim sistemi aç�klar�
� Kullan�c� hesaplar� aç�klar�
� Payla� �mlar ve hizmetler
� Web taray�c�lar�n�n aç�klar�
� Güvensiz yaz�l�mlar ve casus yaz�l�mlar
� A� ve internet üzerinden gelebilecek tehlikeler: virüsler, 

solucanlar, truva atlar� ve hacker sald�r�lar�
� Tu� kaydediciler ve olta yöntemleri
� Numara çeviriciler
� Di� er olas� tehlikeler
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�� letim Sistemi Aç�klar�

� Her i� letim sisteminde aç�k kodlar vard�r. 
� Üretici firma bu aç�klar� fark etti� inde yama ve 

güncelleme dosyalar� yay�nlar.

� Microsoft Windows XP i� letim sisteminin aç�klar�n�
kapatmak için http://windowsupdate.microsoft.com

� Hackerlar en son yama ve güncellemeleri takip 
eder, bu nedenle “Otomatik Güncellemeler” mutlaka 
etkin olmal�d�r.
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�� letim Sistemi Aç�klar�

MS Windows XP
� Denetim Masas�

=> Sistem 
Özellikleri => 
Otomatik 
Güncelle� tirmeler
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Kullan�c� Hesaplar� Aç�klar�

� Gereksiz bütün kullan�c� hesaplar� risk faktörüdür. 
Microsoft Windows XP
� Denetim Masas� => Kullan�c� Hesaplar�
� S�n�rl� yetkilere sahip olan bir kullan�c� hesab�

olu� turmak ve �nternet kullan�rken bu hesap ile 
oturum açmak bizi internet üzerindeki olas�
tehlikelere kar� � korur.

� Daha riskli durumlarda sahte administrator hesab�
kullanarak hedef � a� �rt�labilir.
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Sahte Administrator
Hesab� �le Hedef � a� �rtma

Gerçek sistem yöneticisi hesab�Sistem 
yöneticisi

user2

Günlük kullan�m ve internet 
kullan�m� için

S�n�rl�
kullan�c�

user1

Sahte yönetici hesab�, güçlü bir 
� ifre ile korunmu� yanl�� hedef. 
� ifresi k�r�lsa bile 
bilgisayar�m�z�n önemli 
ayarlar� de� i� tirilemez

S�n�rl�
kullan�c�

Administartor

Aç�klamaHesap 
Türü

Hesap Ad�
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MS Windows XP’de Gereksiz 
Payla� �mlar ve Protokoller

� Bilgisayar�m�z bir bilgisayar a� �n�n parças� de� ilse 
veya dosya ve yaz�c� payla� t�rma gibi servisler 
kullan�lm�yorsa bu servisler mutlaka kapal�
tutulmal�d�r. 

� Sadece internete ba� lanmak için ihtiyaç
duydu� umuz protokol TCP/IP protokolüdür. 

� QoS Paket Zamanlay�c�s� protokolü arka planda 
sistem güncellemeleri için gerekli, herhangi bir 
tehlikesi yok.
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A� Ba� lant�s� Özellikleri

� Denetim Masas� => A�
Ba� lant�lar� => Yerel A�
Ba� lant�s� özellikleri
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MS Windows XP’de Gereksiz 
Hizmetler 

� Denetim Masas� =>Yönetimsel Araçlar => Hizmetler
� Ki� isel bilgisayarlarda kullan�lm�yorsa devre d�� � olmas�

gereken hizmetler:

Ba� ka bir bilgisayar� a� üzerinden yönetmeye 
yarayan bu hizmet kullan�lm�yorsa devre d�� �
olmal�d�r.

Netmeeting  Remote
Desktop Sharing

Ba� ka bir kullan�c�n�n a� üzerinden kay�t 
defterini de� i� tirmesini sa� lar,  kullan�lm�yorsa 
devre d�� � olmal�d�r

Uzaktan Kay�t Defteri

Bu hizmet kapat�larak sistemimizi spam e-
postalara ve reklamlara kar� � koruyabiliriz.

Messenger

Aç�klamalarHizmetin Ad�
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WEB Taray�c�lar�n�n Aç�klar�

� MS �nternet Explorer ile Outlook Express (e-posta 
istemcisi) hackerlar�n hedefidir.

� MS �nternet Explorer ve Outlook Express için yama 
ve güncellemeler 
http://windowsupdate.microsoft.com

� MS �nternet Explorer’� zararl� web sitelerine kar� �
korumak için ücretsiz olan SpywareBlaster adl�
yaz�l�m� http://www.javacoolsoftware.com web 
sitesinden indirip kullanmak mümkündür.
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MS �nternet Explorer ile daha 
güvenli sörf

� Araçlar => �nternet Seçenekleri…
� Gizlilik ayar� en az “Orta Yüksek” seviyesinde 

olmal�d�r.



Ö� r. Gör. Özgür ZEYDAN 
Z.K.Ü. Enformatik Bölümü

13

Alternatif WEB Taray�c�lar�

� Web Taray�c�lar�:
� Mozilla Firefox (http://www.mozilla.com/en-

US/firefox/)
� Opera (http://www.opera.com)

� e-posta istemcileri
� Mozilla Thunderbird (http://www.mozilla.com/en-

US/thunderbird/)
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Güvensiz Yaz�l�mlar ve 
Casus Yaz�l�mlar

� Güvensiz yaz�l�mlar illegal olarak kopyalanm�� veya 
internetteki korsan sitelerden indirilmi� yaz�l�mlar olup 
içlerinde bilgisayar�m�za zarar verebilecek virüs, truva at�, 
tu� kaydedici ve her türlü casus yaz�l�m� içlerinde 
bar�nd�rabilirler.

� Casus yaz�l�mlar ise internette gezdi� imiz web sitelerinin 
kay�tlar�n� tutup bizden habersiz ba� kalar�na gönderen, 
kar� �m�za istemedi� imiz reklam pencerelerinin gelmesini 
sa� layan, bilgisayar�m�zdaki � ahsi dosyalar�m�z� ba� kalar�na 
gönderebilen, bilgisayar�m�z�n performans�n� dü � üren ve 
internet eri� imini gereksiz yere me� gul eden istenmeyen 
yaz�l�mlard�r. 
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Casus Yaz�l�mlardan 
Korunmak

� Korsan yaz�l�m kullanmaktan kaç�nmak, lisansl� yaz�l �m 
kullanmak

� Korsan web sitelerinden yaz�l�m indirmemek
� Güvenli web sitelerinden yaz�l�m indirmek.Bu sitelerde 

mutlaka “No adware, no-spyware” gibi uyar�lar mevcuttur. 
� S�rf bedava oldu� u için ne oldu� unu bilmedi� imiz 

yaz�l�mlar� bilgisayara yüklememek. 
� Yaz�l�m yüklerken “son kullan�c� lisans sözle � mesi”ne göz 

atmak. “Ad-supported” olarak desteklenen yaz�l�mlar�
bilgisayar�m�za yüklememek.

� “Son kullan�c� lisans sözle� mesi”ni incelemek için 
EULAlyzer kullan�labilir 
(http://www.javacoolsoftware.com/eulalyzer.html)
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Bilgisayar�m�zdaki Casus 
Yaz�l�mlar� Temizlemek

Anticasus yaz�l�mlar�n içinde ücretsiz olanlar�:

� Windows Defender
(http://www.microsoft.com/athome/security/spyware
/software/default.mspx)

� Ad-Aware (http://www.lavasoft.com)
� Spybot Search & Destroy (http://www.safer-

networking.org/tr/index.html)
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A� ve �nternet Üzerinden 
Gelebilecek Tehlikeler

� A� veya internet üzerindeki korunmas�z bilgisayara 
virüsler, truva atlar�, solucanlar, tu� kaydediciler ve 
casus yaz�l�mlar bula� abilece� i gibi ki� isel 
verilerimize eri� mek isteyen hackerlar da sald�r�da 
bulunabilir.

� Bütün bu tehlikelerden korunabilmek için 
bilgisayar�m�zda hem antivirüs yaz�l�m� hem de 
güvenlik duvar� yaz�l�m� bulunmal�d�r.
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Ücretsiz Antivirüs
Yaz�l�mlar�

Microsoft Windows XP için
� AVG Antivirus Free

� (http://free.grisoft.com)
� Antivir Antivirus

� (http://www.avira.com)
� Avast Home Edition

� (http://www.avast.com)
� Comodo Antivirus

� (http://www.antivirus.comodo.com)
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Ücretsiz Güvenlik Duvar�
Yaz�l�mlar�

� ZoneAlarm
� (http://www.zonelabs.com)

� Sunbelt Kerio Personal Firewall
� (http://www.sunbelt-software.com/kerio.cfm)

� Comodo Firewall
� (http://www.comodogroup.com)

� NetVeda Safety.Net
� (http://www.netveda.com/consumer/safetynet.htm)

� SoftPerfect Personal Firewall
� (http://www.softperfect.com/products/firewall)

� Ashampoo FireWall FREE
� (http://www.ashampoo.com)
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MS Windows XP Güvenlik 
Duvar�

� Microsoft Windows XP i� letim sistemine servis 
paketi 2 ile dahil edilen güvenlik duvar� sadece tek 
yönlü çal�� �r. Bu güvenlik duvar� sadece internet 
üzerinden bilgisayar�m�za gelen tehlikelerden bizi 
korur fakat bilgisayar�m�zdaki interneti kullanmak 
isteyen zararl� yaz�l�mlar� engelleyemez.

� Microsoft’un 2007 y�l�nda piyasaya sürece� i 
Microsoft Vista i� letim sisteminde de güvenlik 
duvar� bu � ekilde çal�� maktad�r. 
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Tu� Kaydediciler ve Olta 
Yöntemleri

� Tu� kaydediciler genellikle kredi kart� numara ve 
� ifrelerini, internet bankac�l�� � hesap � ifrelerini vb. 
önemli bilgileri çalmay� amaçlayan, kullan�c�dan 
gizli olarak arka planda çal�� an ve klavye üzerinden 
bas�lan her tu� ile farenin hareketlerini anl�k olarak 
kaydeden zararl� yaz�l�mlard�r.

� korunmak için mutlaka:
� antivirüs + güvenlik duvar�
� ikisinin de aktif korumalar� etkin olmal�d�r.
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Olta Yöntemleri
� Olta yöntemleri ise internet bankac�l�� � � ifresi, e-posta � ifresi 

gibi bilgileri çalmak için oturum açma sayfalar�n�n sahtelerini 
yapmak ve kullan�c�y� bu sahte sayfaya yönlendirip � ifrelerini 
çalmak için kullan�lan yöntemlerdir.

� Korunmak için “hosts” dosyas�n�n 
(C:\WINDOWS\system32\drivers\etc\hosts) bilginiz olmadan 
de� i� tirilmesini önlemektir.

� Anti casus yaz�l�mlar:
� Windows Defender

(http://www.microsoft.com/athome/security/spyware/softw
are/default.mspx) sistemimizde yüklü ve aktif korumas�
etkin halde ise bu dosyada yap�lacak olan her türlü
de� i� ikli� e kar� � kullan�c�y� uyaracakt�r.

� Ayr�ca Spyware Blaster adl� yaz�l�m da hosts dosyas�n�
� ifreleyerek korumaktad�r.
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Numara Çeviriciler

� �nternete “çevirmeli ba� lant�” ile ba� lanan kullan�c�lar�n 
internet ba� lant�s�n� keserek milletler aras� telefon numaras�
çevirir ve bilgisayar� internete yeniden ba� lar.

� Herhangi bir web sitesinde “sitemizdeki mp3leri 
bilgisayar�n�za yüklemek için bu program� çal� � t�r�n” veya 
“� ifreli sayfalara eri� ebilmek için bu program� çal�� t�r�n”
� eklinde bir yaz� gördü� ünüzde bunun numara çevirici 
oldu� u kesindir.

� Baz� anti casus yaz�l�mlar numara çeviricilere kar� � da 
koruma sa� lamaktad�r.

� Ayr�ca çevirmeli ba� lant� ile internete eri� ilen telefon hatt�n�n 
milletler aras� telefon görü� melerine kapat�lmas� çözüm 
olabilir.
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Di� er Olas� Tehlikeler

� MS Windows XP i� letim sisteminde klasör 
seçeneklerindeki “Bilinen dosya türleri için uzant�lar�
gizle” seçene� i zararl� baz� kodlar�n gizlenmesine 
yard�mc� olabilir.
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“Bilinen dosya türleri için 
uzant�lar� gizle” seçene� ini 

devre d�� � b�rakmak
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Kablosuz ADSL Modemler

� Bu tip kablosuz modemlerde e� er � ifreleme uygulanmazsa
modemin etki alan� içindeki yabanc� bir kablosuz a� özelli� i 
olan bilgisayar a� �m�za eri� ebilmekte, internet ba� lant�m�z�
kullanabilmekte ve hatta özel verilerimize eri� ebilme 
imkan�na sahip olmaktad�r.

� Kotan�n dolmas� ve fazla ücret ödeme durumu söz 
konusudur. 

� Size ait internet ba� lant�s� kullan�larak sanal suçlar 
i� lenebilir.

� Kablosuz modemlerde mutlaka � ifreleme i� lemi 
kullan�lmal�d�r.
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Uzaktan Yard�m ve Uzak 
Masaüstü

� MS Windows XP 
� Denetim Masas� => 

Sistem => Uzak
� Kullan�lm�yorsa mutlaka 

kapat�lmal�
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Sonuç

� Savunmas�z bir ki� isel bilgisayar internete ba� land�� � andan 
itibaren birçok tehlike ile kar� � kar� �yad�r. 

Bilgisayar�m�z� ve interneti güvenli olarak kullanabilmek için:
� Antivirüs + Güvenlik Duvar� + Anticasus
� Ayr�ca güvenlik yaz�l�mlar�n�, i � letim sistemimizi ve web 

taray�c�s� ile e-posta istemcisi gibi internet yaz�l �mlar�n�n en 
güncel hallerini kullanmak 

� �nternet kullan�rken de zararl� sitelere girilmemeli, güvenilir 
olamayan yaz�l�mlar bilgisayara yüklenilmemeli ve 
çal�� t�r�lmamal�d�r.

� �� letim sistemimizin aç�klar� kapat�lmal�d�r.
� Bütün bu önlemler al�nd�ktan sonra %99 güvenli olarak 

internet kullanabilirsiniz.
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Son Söz

� Güvenli internet kullan�m� dile� iyle…

� Dinledi� iniz için te� ekkürler…

� Sorular???


