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Netros B

Gun gectikce internet eri imi olan ki isel bilgisayarlar n
say s surekli artmaktad r.

Savunmas z bilgisayarlar n internet ortam nda maruz
laca tehlikeler de artmaktad r.

| nmas gereken basit fakat etkili
aktr.

nas | daha guvenli hale

guvenlik yaz | mlar ndan



@ms: nternet Ortam nd
Olas Tehlikele

letim sistemi ac klar
Kullan ¢ hesaplar ac klar
Payla mlar ve hizmetler
eb taray c lar n n ac klar
1z yaz | mlar ve casus yaz | mlar

t Uzerinden gelebilecek tehlikeler: virtsler,
atlar ve hacker sald r lar




ettroe— .. 8 |
% 9 letim Sistemi Ag

Her | letim sisteminde ac¢ k kodlar vard r.

Uretici firma bu ac klar fark etti inde yama ve
guncelleme dosyalar yay nlar.

ft Windows XP | letim sisteminin ac klar n
Icin http://windowsupdate.microsoft.com

ama ve guncellemeleri takip
atik Guncellemeler” mutlaka
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Sistem Ozellikleri 2| x|

MS Windows XP Genel | Bilgsapar i | Doranm | Geligmi

Denetim Masas Sistem GeriYikleme | Utomabik Guncellestimeler | Uzak

=> Si|stem
Ozellikleri =>

atik Windows duzenl alarak onemll guncelestirmelen denetleyebilir ve bunlan zizin
. iz kurabilir, [Otomatik, Guncelestrmelert acmak diger quncellestimelerden
tirmeler ohce Windows Update vaziirmim atomatik, olarak. quncelestirebilir. |

Otomatik, qguncellestirmeler nasil calzr?

* Dtomatik [onerilir] |
@ Utarnatik. olarak onenlen guncellestirmelen karsidan yukle ve kur.

IHer gLt | saat (000 ¥
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m!nﬂﬁ(ullan c Hesaplar A

Gereksiz butun kullan ¢ hesaplar risk faktoruadur.
Microsoft Windows XP
Denetim Masas => Kullan ¢ Hesaplar

rl yetkilere sahip olan bir kullan ¢ hesab
ak ve nternet kullan rken bu hesap ile
ak bizi internet tzerindeki olas
korur.

a sahte administrator hesab




- Sahte Administr

Hettros
Hesab

1

yoneticisi

le Hedef a
Hesap Ad Hesap Ac klama
Turu
Administartor| S nrl Sahte yonetici hesab , guclu bir
kullan c Ifre ile korunmu yanl hedef.
Ifresi k r Isa bile
bilgisayar m z n 6neml
ayarlar del tirilemez
userl Snri Gunluk kullan m ve Interne
kullanc | kullan m icin
userz2 Sistem Gercek sistem yoneticisi hes:

b

7



?net-tr*oeﬁs Windows XP'de Ge
=" Payla mlar ve Protok

Bilgisayar m z bir bilgisayar a n n parcas de ilse
veya dosya ve yaz ¢ payla trma gibi servisler
kullan Im yorsa bu servisler mutlaka kapal
tutulmal dr.

ece internete ba lanmak icin ihtiyac
muz protokol TCP/IP protokoludur.

manlay c s protokolu arka planda
leri icin gerekli, herhangi bir




Tet-tros
% A Ba lants Oz

Denetim Masas => A
Ba lantlar => Yerel A
a lants oOzellikleri




MS Windows XP'de Gereksiz
Hizmetler

Denetim Masas =>YoOnetimsel Araclar => Hizmetler

Ki isel bilgisayarlarda kullan Im yorsa devre d  olmas
gereken hizmetler:

Hizmetin Ad Ac klamalar

Messenger Bu hizmet kapatlarak sistemimizi spam |e-
postalara ve reklamlara kakoruyabilliriz.

Uzaktan Kay t DefteriBa ka bir kullancnn a Uzerinden kayt
defterini dei tirmesini salar, kullan Im yorsa
devred olmaldr

Netmeeting RemotdBa ka bir bilgisayar a Uzerinden yonetmeye
Desktop Sharing yarayan bu hizmet kullan Im yorsa devre d
olmal dr.
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WEB Taray c lar n n Ac klar

MS nternet Explorer ile Outlook Express (e-posta
Istemcisi) hackerlar n hedefidir.

MS nternet Explorer ve Outlook Express icin yama

ve guncellemeler
http://windowsupdate.microsoft.com

MS nternet Explorer’ zararl web sitelerine kar
korumak icin uUcretsiz olan SpywareBlaster adl
yaz | m http://www.]javacoolsoftware.com web
sitesinden indirip kullanmak mumktndar.
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MS nternet Explorer ile daha
guvenli sorf

Araclar => nternet Seceneklert...

Gizlilik ayar en az “Orta Yuksek” seviyesinde
olmaldr.
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Alternatif WEB Taray c lar

Web Taray c lar :

Mozilla Firefox (http://www.mozilla.com/en-
US/firefox/)

Opera (http://www.opera.com)

e-posta istemciler

Mozilla Thunderbird (http://www.mozilla.com/en-
US/thunderbird/)

O r. Gor. Ozgur ZEYDAN
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Guvensiz Yaz | mlar ve
Casus Yaz | mlar

Guvensiz yaz | mlar illegal olarak kopyalanm veya
Internetteki korsan sitelerden indirilmi  yaz | mlar olup
iclerinde bilgisayar m za zarar verebilecek virus, truva at,
tu kaydedici ve her turlt casus yaz | m iclerinde

bar nd rabilirler.

Casus yaz | mlar ise internette gezdi imiz web sitelerinin
kay tlar n tutup bizden habersiz ba kalar na gonderen,

kar m za istemedi imiz reklam pencerelerinin gelmesini

sa layan, bilgisayar m zdaki ahsi dosyalar m z ba kalar na
gobnderebilen, bilgisayar m z n performans n du Uren ve
Internet eri imini gereksiz yere me gul eden istenmeyen
yaz | mlardr.
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Casus Yaz | mlardan
Korunmak

Korsan yaz | m kullanmaktan ka¢ nmak, lisansl yaz | m
Kullanmak

Korsan web sitelerinden yaz | m indirmemek

Guvenli web sitelerinden yaz | m indirmek.Bu sitelerde
mutlaka “No adware, no-spyware” gibi uyar lar mevcuttur.

S rf bedava oldu u icin ne oldu unu bilmedi Imiz
yaz | mlar bilgisayara yuklememek.

Yaz | m yuklerken “son kullan ¢ lisans s6zle mesi’ne g0z
atmak. “Ad-supported” olarak desteklenen yaz | mlar
bilgisayar m za yuklememek.

“Son kullan ¢ lisans s6zle mesi’ni incelemek icin
EULAlyzer kullan labilir
(http://www.javacoolsoftware.com/eulalyzer.ntml)

O r. Gor. Ozgur ZEYDAN
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Bilgisayar m zdaki Casus
Yaz | mlar Temizlemek

Anticasus yaz | mlar n icinde Ucretsiz olanlar :

Windows Defender

(http://www.microsoft.com/athome/security/spyware
[software/default. mspx)

Ad-Aware (http://www.lavasoft.com)

Spybot Search & Destroy (http://www.safer-
networking.org/tr/index.htmil)
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A ve nternet Uzerinden
Gelebilecek Tehlikeler

A veya internet Uzerindeki korunmas z bilgisayara
virusler, truva atlar , solucanlar, tu kaydediciler ve
casus yaz | mlar bula abilece 1 gibi ki isel

verilerimize eri mek isteyen hackerlar da sald r da
bulunabilir.

Butun bu tehlikelerden korunabilmek icin
bilgisayar m zda hem antiviris yaz | m hem de
guvenlik duvar yaz I m bulunmal dr.

O r. Gor. Ozgur ZEYDAN
Z.K.U. Enformatik Balum(
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Ucretsiz Antivirlis

Yaz | mlar

Microsoft Windows XP icin

AVG Antivirus Free
(http://free.grisoft.com)

Antivir Antivirus
(http://www.avira.com)

Avast Home Edition
(http://www.avast.com)

Comodo Antivirus
(http://www.antivirus.comodo.com)

O r. Gor. Ozgur ZEYDAN
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Ucretsiz Glivenlik Duvar
Yaz | mlar

ZoneAlarm
(http://www.zonelabs.com)

Sunbelt Kerio Personal Firewall
(http://www.sunbelt-software.com/kerio.cfm)

Comodo Firewall
(http://www.comodogroup.com)

NetVeda Safety.Net
(http://www.netveda.com/consumer/safetynet.ntm)

SoftPerfect Personal Firewall
(http://www.softperfect.com/products/firewall)

Ashampoo FireWall FREE
(http://www.ashampoo.com)

O r. Gor. Ozgur ZEYDAN
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MS Windows XP Guvenlik
Duvar

Microsoft Windows XP | letim sistemine servis
paketi 2 ile dahil edilen guvenlik duvar sadece tek
yonlt cal r. Bu guvenlik duvar sadece internet
Uzerinden bilgisayar m za gelen tehlikelerden bizi
korur fakat bilgisayar m zdaki interneti kullanmak
Isteyen zararl yaz | mlar engelleyemez.

Microsoft'un 2007 y | nda piyasaya surece |
Microsoft Vista | letim sisteminde de guvenlik
duvar bu ekilde cal maktadr.
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Tu Kaydediciler ve Olta
YOontemleri

Tu kaydediciler genellikle kredi kart numara ve

Ifrelerini, Internet bankac| hesap Iifrelerini vb.
onemli bilgileri calmay amaclayan, kullan ¢ dan
gizli olarak arka planda cal an ve klavye Uzerinden
bas lan her tu ile farenin hareketlerini anl k olarak
kaydeden zararl yaz | mlardr.

korunmak icin mutlaka:
antiviras + guvenlik duvar
Ikisinin de aktif korumalar etkin olmal dr.
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Olta Yontemleri

Olta yontemleri ise internet bankac | Ifresi, e-posta Ifresi
gibi bilgileri calmak icin oturum acma sayfalar n n sahtelerini
yapmak ve kullan cy bu sahte sayfaya yonlendirip ifrelerini
calmak icin kullan lan yontemlerdir.

Korunmak icin “hosts” dosyas n n
(CAWINDOWS\system32\drivers\etc\hosts) bilginiz olmadan
de 1 tirilmesini 6nlemektir.

Anti casus yaz | mlar:

Windows Defender
(nttp://www.microsoft.com/athome/security/spyware/softw
are/default.mspx) sistemimizde yuklt ve aktif korumas
etkin halde ise bu dosyada yap lacak olan her turlu

de 1 ikl e kar kullancy uyaracaktr.

Ayr ca Spyware Blaster adl yaz | m da hosts dosyas n
Ifreleyerek korumaktad r.
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Numara Ceviriciler

nternete “cevirmeli ba lant " ile ba lanan kullan c lar n
Internet ba lant s n keserek milletler aras telefon numaras
cevirir ve bilgisayar internete yeniden ba lar.

Herhangi bir web sitesinde “sitemizdeki mp3leri
bilgisayar n za yuklemek icin bu program cal trn” veya
“ Ifrell sayfalara eri ebilmek icin bu program cal trn”

eklinde bir yaz gordld UnlUzde bunun numara ceviric
oldu u kesindir.

Baz anti casus yaz | mlar numara ceviricilere kar da
koruma sa lamaktad .

Ayr ca cevirmeli ba lant ile internete eri ilen telefon hatt n n
milletler aras telefon gort melerine kapat Imas ¢6zim
olabilir.

O r. Gor. Ozgur ZEYDAN
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DI er Olas Tehlikeler

MS Windows XP | letim sisteminde klasor
seceneklerindeki “Bilinen dosya turleri icin uzant lar
gizle” secene 1 zararl baz kodlar n gizlenmesine

yard mc olabilir.
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“Bilinen dosya turleri icin
uzant lar gizle” secene Ini
devred b rakmak
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Kablosuz ADSL Modemler

Bu tip kablosuz modemlerde e er ifreleme uygulanmazsa
modemin etki alan icindeki yabanc bir kablosuz a 0zelli |
olan bilgisayar a m za eri ebilmekte, internet ba lantm z
kullanabilmekte ve hatta 6zel verilerimize eri ebilme

Imkan na sahip olmaktad r.

Kotan n dolmas ve fazla ucret 6deme durumu s6z
konusudur.

Size ait internet ba lant s kullan larak sanal suclar
| lenebilir.

Kablosuz modemlerde mutlaka ifreleme i lemi
kullan Imal d r.
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Uzaktan Yard m ve Uzak
Masaustu

MS Windows XP
Denetim Masas =>

Sistem => Uzak [

Kullan Im yorsa mutlaka
kapat Imal

O r. Gor. Ozgur ZEYDAN
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Sonug

Savunmas z bir ki isel bilgisayar internete ba land andan
itibaren bircok tehlike ile kar kar yadr.

Bilgisayar m z ve interneti guvenli olarak kullanabilmek icin:
Antiviras + Guvenlik Duvar + Anticasus

Ayr ca guvenlik yaz | mlarn, 1 letim sistemimizi ve web

taray c s ile e-posta istemcisi gibi internet yaz | mlar n n en
guincel hallerini kullanmak

nternet kullan rken de zararl sitelere giriimemeli, gtvenilir

olamayan yaz | mlar bilgisayara yuklenilmemeli ve
cal trimamaldr.

letim sistemimizin a¢ klar kapatImal dr.
Butlin bu onlemler al nd ktan sonra %99 guvenli olarak
Internet kullanabilirsiniz.
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Son S0z

Guvenli internet kullan m dile 1yle...
Dinledi iniz icin te ekkdrler...

Sorular???

O r. Gor. Ozgir ZEYDAN
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