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OZET

Genel olarak dile getirilecek olursa, Devlet—
birey iligkileri agisindan ézel hayatin gizliligi,
devletin  niteligine iliskin ~ énemli  bir
gobstergedir. Ozel hayatin olmadigi ya da asiri
sinirlandirniidigr -~ bir ~ devletin - demoktratik
oldugu sbéylenemez. Bu agidan, modern
toplumlarda ézel hayatin gizliligi ya da genel
olarak 6zgdrlikler ¢ok da yeni olmayan fakat
boyutlari degisen bir tehditle karsi karsiyadir.
Bu dogrultuda, kisisel verilerin korunmasi
merkezinde ortaya ¢ikan sorunlar giderek
artmaktadir. Temel hak ve &zgdrliklerin
korunmasi énemi bir yana kamusal ve ézel
faaliyetlerin sdrddrdlebilmesi agisindan kigisel
verilere de ihtiyag var. Bu kapsamda belirli
sartlar altinda kamu ve ézel sektérde kigisel
verilerin igslenmesine izin verilmesi kaginilmaz
olmaktadir. Kigisel verilerin islenmesine izin
verildiginde makul beklenti ézellikle devletin
bu tar verilerin  gdvenligini  saglamasi
yolundadir. Turkiye'de bu makul beklenti
karsilanamamaktadir. Bu dogrultuda asagida
kisisel veri uygulamalarina iliskin kamusal ve
6zel Internet servisleri genel olarak
incelenerek, bu servislerde Kkisisel verilerin
korunmasindan ¢ok kigisel veri saglayici
konumunda olundugu gdsterilmektedir.

ABSTRACT

In general, right to privacy in terms of
government and individual relations is an
important sign of characteristics of the
government. It is not possible to call a
government "democratic” where there is no
individual privacy or where the privacy is very
limited. From this point of view, individual
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privacy or freedom in general in modern
societies is confronting an altering threat. At
this point, the problems arising from the
protection of private data has been
increasing. In addition to the importance in
protection of fundamental rights and freedom,
personal data are essential to maintain public
and private activities. In this context, it is
inevitable to record and process personal
data in public and private sector. When it is
allowed to process personal data, the
government is reasonably expected to protect
the security of such data. This reasonable
expectation cannot be fulfilled in Turkey.
Hence in a general research given below on
personal data aplications in public and private
Internet services, it is shown that these
services do not protect personal data but
used to provide them.

Anahtar Kelimeler: E-Devlet, kisisel veri,
kisisel veri guvenligi, bilgi gOvenligi, 6zel
hayatin gizliligi, kimlik dogrulama.

1. GIRIS

Devlet birey iligkilerinde kamu dizeni, kamu
glvenligi, kamu saghgi, sosyal devlet
uygulamalari gibi birgcok nedenler ileri
slrulerek, kisiler hakkinda enformasyon ya
da bilgi toplanmasi eskiden beri varolan bir
olgudur. Bu olgu bilisim ve bilgisayar
teknolojilerinin _geligimi ile yeni bir boyut
kazanmigtir.  Onceki ddnemlerde daginik
hallerde tutulan verilerin bir araya getirilmesi,
s6z konusu veriler arasinda baglanti
kurulmasi; verilerin analizine iliskin etkin
yéntemlerin kullanilmaya baslanmasi, kisisel
verilerin korunmasi merkezinde 6zel hayatin



gizliliginin ihlali tartismalarini ortaya
cikarmigtir [1]. Bu tartismanin merkezinde
g6zetim olgusu karsisinda kisi hirriyetlerinin
korunmasi yatmaktadir [2]. Ozel hayatin
korunmasi bu noktada devlet — birey iligkileri
icerisinde  devletin niteliginin  belirlenmesi
acisindan énemli hale gelmistir. Ozel hayatin
korunmadigi bir yerde lliberal-demokratik bir
devlet-toplum yapisindan bahsedilemeyecegi
aciktir [3].

2. HUK_L!I_(i ACIDAN KISISEL VERI
GUVENLIGI

Ozel hayatin gizliligine iliskin séylemler iki
ucludur. Bir yandan 6zel hayatin gizliliginin
korunmasi 6nemli bir konuyu olustururken,
diger yandan da kamusal ya da o6zel
faaliyetlerin strdUrtlmesi icin 6zel hayatin
gizliliginin ihlali anlamina gelecek birtakim
faaliyetlerin gerceklestiriimesi gerekmektedir.
Bu agidan, kisisel verilerin korunmasi
merkezinde, 6zel hayatin gizliliginin mutlak
olarak korunmasi, yani Kisisel verilerin
islenmemesi yonindeki bir séylem her zaman
icin gegerli degildir.

Ozel ve kamusal faaliyetlerde kisisel verilerin
islenmesi gergegi, toplanan Kkigisel verinin
yetkisiz kisilerin eline geg¢mesinin, hukuka
aykiri olarak ifsasinin 6nune gegilmesi
zorunlulugunu gundeme getirir. Bu husus,
Kisisel verilerin korunmasi agisindan veri
glvenliginin saglanmasi anlamina gelir. Veri
glvenliginin  saglanmasi kisisel verilerin
islenmesine iligkin ilkeler icerisinde de énemli
bir yere sahiptir [4].

Veri guvenliginin saglanmasi, veri igleyen
kisilere bircok agidan yukimlalik getirmigtir.
Bu yUkdmluklerin en basta geleni kuskusuz
kisisel verilerin  yetkisiz ~ kigilerin  eline
gecmesinin énine gegilmesi ve bu ydnde
tebdirlerin ahinmasidir. Buna iligskin tedbirlerin
niteligi  Kigisel verinin niteligi ve islenme
amagclari ile dogrudan baglantilidir.

E-devlet, e-dénlGsim gibi adlar altinda
Ozellikle kamu sektérinde  kamusal
faaliyetlerin strdirilmesinde bilisim sistemleri
kullanilmaya baglanmistir.  S6z  konusu
faaliyetler arasinda kisisel verilerin iglenmesi
énemli bir yer edinmektedir. MERNIS projesi
adi altinda vatandaslik  numaralarinin
veriimesi ve  nifus bilgilerinin elektronik
adina kaydedilmesi, iglenmesi gibi yogdun
olarak kisisel verilerin islenmesine dayanan

projeler her gegen giin artmaktadir.

Kisisel verilerin islenmesine iligkin faaliyetlerin
artmasi bu alanda glvenlik sorununu
glindeme gelmigtir. Bu dogrultuda veri
glvenligi sorunu Tarkiye'de de teorik
olmaktan ¢ok pratik bir sorun haline gelmistir.
Bu soruna iligkin olarak gesitli kurumlar kendi
acllarindan ¢6zim getlrmeye ya da en
azindan 6zellikle internet tzerinden kisisel
verilere erigsime iliskin olarak veri givenliginin
saglanmasina yo6nelik onlemler almaya
calismaktadir. Kisisel verilerin islenmesi ve
bu baglamda verilere erisim acgisindan buz
daginin gérinen kismini olusturan internet
araciligiyla erisilen uygulamalardaki gavenlik
politikalar Turkiye'de veri guvenligi politikasi
konusunda birgok soru ve sorunu gozler
6ndne sergiler niteliktedir.

Kisisel verilerin korunmasina iligkin  veri
guvenligi ilke ve politikalart  her kurumun
kendi basina belirleyebilecedi bir  husus
degildir. Bunun igin belirli noktalarda butin
kamu ya da 6zel kurum ve kuruluslarin
uymasl gereken standartlarin  énceden
belirlenmis olmasi gerekir. Bu tdr bir
belirginligin olmamasi pratikte su sonuca yol
aclyor. Tlrkiye'de kamu ve ézel kurumlar
tarafindan internet araciliiyla sunulan
hizmetlerde,  herkes birbirinin ¢ilingiridir.
Turkiye'de kisisel verilere isteyen herkes
istedigi anda ulasabilir bir konumdadir; alinan
onlemler ¢ok kolay bir sekilde agsilabilir.

Sdylenen bu son  husus hemen
kabullenemeyecek gibi gelebilir ve alinan
dnlemler tek tek incelendiginde aksi de iddia
edilebilir. Fakat internet araciligiyla
sununlan hizmetler bir araya getirilerek
incelendiginde c¢ilingir iddiasi kesinlik kazanir.
Kisisel verilere erisime iligkin Internet
Uzerinde yapillan ¢ok da derinlemesine
olmayan bir arastirma gilingir iddiasinin
gegerli oldugunu gOstermesi agisindan
yeterlidir.

3. KAMUDA KULLANILAN KiMLIiK
DOGRULAMALARI (!)

Temelde kamuda kimlik dogrulamasi adina
bir islem maalesef yapiimiyor. Ornegin
SSK'nin internet sayfasina baglandiginizda,
bilgilerinizi géstermek icin adiniz, soyadiniz,
baba adiniz ve dogum yiliniz sorulmaktadir.
Bunun yaninda bagkaca bir bilgi zorunlu
olarak istenmediginden bu bilgileri bildiginiz



bir kisinin TC Kimlik numarasina ve SSK
hizmet dékimiine ulasabilirsiniz. Bunun
yaninda anne adma da ulasabilirsiniz.
Buradan aldiginiz en kritik bilgi TC Kimlik
numarasi. Tarkiye'de tek kimlik
numarasindan her igsimiz yapilsin diye cok
ciddi calismalar yapildi. Ancak bunun tim
bilgilere ulasim anahtan olarak kullaniimasi
ayri bir sorun olarak kargimizda gikiyor.

4. KiSISEL VERIYE NE KADAR KOLAY
ULASABILIRSINiz?

Turkiye Sigortalar Birligi
http://www.tsrb.org.tr

Sorgu icin gerekli bilgi(ler): Soyad (!), Ad
(O¢ bosluk girmek timuni gérmek igin yeterli)

Sorgu sonucunda edinilen bilgi(ler): Ad,
Soyad, Dogum Yeri (il / iige detayli), Dogum
Tarihi (ikinci bir sorgulama ile gin,ay,yil
dahil), Baba Adi, Vergi kimlik Numarasi.

Sigortalar Birligi, Maliye Bakanlgi Gelirler
Genel Midtirliigi Bilgi Islem Merkezinden 30
Agustos 2006 yilinda toplam 42,200,921
kayithk veri tabaninda arama yaptirtiyor.
Ancak bu aratmada O6nemli bir sorun var.
Normalde Maliye Bakanligi internet
sitesinden arama yapmak igin girmeniz
gereken bilgilerin ¢ok daha azini girerek bu
bilgilere ulasabiliyorsunuz.

Gelirler Genel Mudarlugu internet sayfasinda
ise ad, soyad, dogum yeri, dogum yili, baba
ad bilgileri vergi kimlik numarasina ulasmak
icin gerekli. Bu bilgiler de ulasilamaz bilgiler
olmamakla beraber sadece adini ve soyadini
bildiginiz kigiler icin bir glvenlik 6nlemi
sayllabilir (1).

Ufak bir yazilim gelistirerek vergi numarasi
olan akrabalariniza gbére soy agacinizi bile
cikartabilirsiniz.

Sosyal Givenlik Kurumu
http://www.sgk.gov.tr

Sorgu icin gerekli bilgi(ler): Ad, Soyad,
Baba Adi, Dogum Yili

Sorgu sonucunda edinilen bilgi(ler): Ad
Soyad (ilk Soyad!), Sicil No, TC Kimlik No,
Anne Adi, Baba Adi, Dogum Yeri / Tarihi,
Durumu, Hizmet Dékimd.

Burada sorgu igin kullandigimiz bilgileri zaten
Sigortalar  Birliginin ~ veri  bankasindan
almistik. Dolayisi ile elimizden ige yarayan iki
kayit daha gecti. Birincisi anne adi, ikincisi ve
en 6nemlisi T.C. Kimlik No.

¢ isleri Bakanhg, Niifus ve Vatandaslik
Isleri Genel Mudurltgu
http://www.nvi.gov.tr

Sorgu icin gerekli bilgi(ler):
Ortak zorunlu alan: /I, iice, Ad, Soyad

Secmeli Grup 1: Cilt No, Aile Sira No, Birey
Sira No.

Secmeli Grup 2: Baba Adi, Anne Ad,
Dogum Yili, Cinsiyet

Sorgu sonucunda edinilen bilgi(ler): T.C.
Kimlik No, Il, iice, Ad, Soyad, Mahalle / Koy,
Baba Adli, Anne Adl, Cilt No, Cilt No, Aile Sira
No, Dogum Yili, Birey Sira No, Cinsiyeti.

Kisacasi bu internet sitesinden sonra bir
vatandasin nufus clzdaninda yazan tim
bilgilere ulasabilirsiniz. Bu da hemen her tirll
basvuruda sorulan bilgilerdir.

Yiiksek Se¢cim Kurumu
http://www.ysk.gov.tr

Sorgu icin gerekli bilgi(ler):
Secenek 1: T.C. Kimlik No

Secenek 2: Soyadi, Adi, Baba Adi, Anne Adi,
Dogum Yili, Cinsiyet, Nifusa kayitli oldugu i,
Niifusa kayith oldugu ilge.

Sorgu sonucunda edinilen bilgi(ler): T.C.
Kimlik No, Se¢men No, Ad, Soyad, Adres
(Kisa), Oy verecegi yer, Sandik no.

Bu bilgiler vatandasin evinin yaklagik yerinin
tespitinde  kullanilabilecegi icin  oldukca
tehlikeli bir bilgidir.

Saglik Bakanligi
http://www.saglik.gov.tr

Doktorlar Igin
Sorgu icin gerekli bilgi(ler): T.C. Kimlik No,

Ad, Soyad, Baba Adi, Dogum Yili, Dogum
Yeri.



Sorgu sonucunda edinilen bilgi(ler): T.C.
Kimlik No, Ad, Soyad, Dogum Yeri, Dogum
Tarihi, Anne Adi, Baba Adi, Cinsiyet, Medeni
Hali, Cilt No, Birey Sira No, Aile Sira No,
Mahalle / Kéy, Unvan, Brans, Sabit Telefon,
Cep Telefonu, E-Posta, Adres, |Il, Illice,
Calisma Durumu, Calgtigi Kurum, Kurumdaki
Unvan, Sifre.

Buradan da Personel Gizli Sicil Notu
Sorgulama ve Personel Bilgi Sorgulama
kismindan ne tir bilgilere ulasildigina
bakmadik ¢lnkd bunun icin denek olarak
kullandigimiz arkadasimizin sifresini
degdistirmemiz gerekiyordu. Bu da hukuka
aykiri olacagindan yapmadik.

5. SONUC

Yukarida kamu ve &zel kurumlarin internet
hizmetleri araciligiyla erigilebilecek kisisel
verilere iligkin 6rnekler verilmigtir. Hukuki
acidan bakildiginda s6z konusu durum kisisel
verilerin  hukuka aykiri olarak yayilmasi
anlamina gelebilecektir. Bu anlamda Tuark
Ceza Kanunun 135. maddesinde dizenlenen
kisisel verileri hukuka aykiri olarak yayma
sugunun olustugu kanaatindeyiz.

Bu alanda belirsizligin giderilmesine iligkin
tartismalarin  acilen yapiimasi ve ¢6zim
yollarin saptanmasi hem birey hem de Ulke
¢ikarlari acgisindan &énemlidir. Bu noktada,
kisisel verilerin korunmasina iliskin
kanununun dlke gindemine tasinmasi
zorunludur.

Turkiye'de biligsim ile ilgili uygulamalarda, her
nedense kigsisel verilerin korunmasi ikinci
planda bile degil. Genel egilim, veri
guvenligine yoénelik énlemleri aliyormus gibi
gbérinmek. Buna kargin, gergekte veri
glvenliginin korunmasi acisindan herhangi
bir glvenlik &nlemi alinmamakta, alinan
Onlemler, tabiri caiz ise énlem olmaktan ¢ok,
baska bir  gUvenlik uygulamasini ¢dzen
anahtar olmaktadir: gilingir hizmeti.

Sonu¢ olarak bilgi ve kisisel verilerin
glvenliginin ~ korunmasina  iliskin  acil
onlemlerin alinmasi gerekir. Bu dogrultuda
bilgi guvenligi ve kisisel verilerin korunmasina
iliskin asgari standart ve ydntemlerin
belirlenmesi zorunludur. Ayni sekilde bilgi
paylagim standart ve ybntemleri de
saptanmalidir.
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