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Dengeler Değişiyor ?
Ülkemizde son bir yıldır internetle ilgili çok önemli gelişmeler yaşanıyor. Bu gelişmeleri “internetin tüm dengeleri değişiyor” şeklinde yorumlamak doğru olacaktır. 
Geçtiğimiz aylarda çıkan “İNTERNET ORTAMINDA YAPILAN YAYINLARIN DÜZENLENMESİ VE BU YAYINLAR YOLUYLA İŞLENEN SUÇLARLA MÜCADELE EDİLMESİ HAKKINDA KANUN”, sektörün tamamını kapsamına alarak tüm dengeleri değiştirmiştir. Peki, nedir bu dengeler? Bu soruyu cevaplayabilmek için çıkarılan kanunun öncesini ve hazırlanış sürecini çok iyi bilmek gerekiyor. Bu süreç bize şunu göstermiştir, terazinin bir tarafında internetin temelini oluşturan “Özgürlük” diğer tarafında ise vazgeçemediğimiz “Güvenlik” yer alıyor. Peki, seçme şansımız olsaydı hangisini seçerdik? Aslında ne özgürlüklerimizden vazgeçebiliriz ne de güvenliğimizden taviz verebilirizancak bu soruyu sormak için zaten geç kaldık. Çünkü, bu soruya cevap veren artık bir kanunumuz ve onu destekleyen taptaze yönetmeliklerimiz var. 
Yönetmelik kanunu açıkladığı için biz kanun yerine 1 Kasım 2007’de resmi gazetede yayınlanan “İNTERNET TOPLU KULLANIM SAĞLAYICILARI HAKKINDA YÖNETMELİK” üzerinde durup maddeler halinde inceleyelim.
İnternet Toplu Kullanım Sağlayıcıların Yükümlülükleri

MADDE 4 – (1) İnternet toplu kullanım sağlayıcılarının yükümlülükleri şunlardır: 

       a) Konusu suç oluşturan içeriklere erişimi önleyici tedbirleri almak.
 
       b) İç IP Dağıtım Loglarını elektronik ortamda kendi sistemlerine kaydetmek.

Ticari amaç dışında internet hizmeti veren yerlerin düzenlenmesi yerindedir. Lokal, restoran, otel, eğitim amaçlı resmi veya özel yerler vb. sıralanabilecek onlarca ortamın sorumluluk altına alınması dağınık durumda olan sektörü azda olsa dengeleyecektir. Fakat bunun ne şekilde yapılacağı, tutulacak logların kişilerin özel hayatlarına girip girmediği gibi soruların mutlaka cevap bulması gerekmektedir.

Özellikle kablosuz ve şifresiz internet hizmeti veren yerlerin sayısı günden güne artmaktadır. Kullanılan bilgisayarlar toplu kullanım sağlayıcının değil de kullanıcıların şahsi bilgisayarları olması durumunda burada istenen şartların yerine getirilmesi sıkıntı doğuracaktır. Konusu suç oluşturan içerikleri önlemeye yönelik donanımsal ürünlerin yüksek maliyeti, yazılımların ise sadece yerel bilgisayarlara yüklenebilir olması bu tedbirin alınmasını güçleştirecektir. Bu konuda merkezi bir filtreleme yâda modem üreticilerinden bütünleşmiş yazılımlar istenebilir. İç IP dağıtım loglarını fiziki bir network ortamında sağlamak mümkün olsa da özel bir yazılım olmadan kablosuz yayın yapılan yerlerde kendi bilgisayarlarını kullanan vatandaşların izlenmesi ve kayda alınma şekli soru işaretleri taşımaktadır.
Ticari amaçla internet toplu kullanım sağlayıcılarının yükümlülükleri 
MADDE 5 – (1) Ticarî amaçla internet toplu kullanım sağlayıcılarının yükümlülükleri şunlardır: 

a) Mülki idare amirinden izin belgesi almak.


b) Konusu suç oluşturan içeriklere erişimi önleyici tedbirleri almak.


c) Başkanlık tarafından onaylanan içerik filtreleme yazılımını kullanmak.


ç) Erişim sağlayıcılardan sabit IP almak ve kullanmak.


d) İç IP Dağıtım Loglarını elektronik ortamda kendi sistemlerine kaydetmek.


e) Başkanlık tarafından verilen yazılım ile, (d) bendi gereğince kaydedilen bilgileri ve bu bilgilerin doğruluğunu, bütünlüğünü ve gizliliğini teyit eden değeri kendi sistemlerine günlük olarak kaydetmek ve bu verileri bir yıl süre ile saklamak.
Ticari amaçla internet erişim hizmeti veren işletmelerin konusu suç oluşturan içeriklere erişimi engelleyici tedbirleri alabilmesi için Bakanlığın onayladığı filtre programının kurulu ve çalışır durumda olması yeterli midir? Mevcut uygulamada filtre programı olsa dahi bazı web adreslerine giriş yapıldığı tespit edildiğinde cezai müeyyide uygulanmaktadır. Sorumluluğunu yerine getirmiş işletmecilerin sorumlu olamayacakları bu tür yayınlardan dolayı cezalandırmak yerine konusu suç oluşturan içeriklerin aynı zamanda merkezi bir filtrelemeden geçirmek, evlerinde denetimsiz şekilde internete giren ailelerimizi ve çocuklarımızı da koruma adına yararlı olmaz mı?


IP Dağıtım Loglarından kasıt sadece ağ içerisinde yer alan bilgisayarların hangi zamanda hangi ip adresini kullandığını tespit etmek midir? Yoksa kullanıcıların yaptığı işlemlerle ilgili kayıtlarında tutulması söz konusu mudur?  Özel hayatın gizliliğini sıkıntıya düşürebilecek bu tür ucu açık ifadelerin netleştirilmesinde fayda görüyoruz. 


En büyük tehlikelerden biri, kullanıcıların açık kimlikleri ile kendilerine ait sanal dünyalarında yaşadıklarını güvenlik bahane edilerek kayıt altına almaktır. Hatta bu tür bilgilerin işletmecilerin elinde 1 yıl boyunca saklı tutulması art niyetli kullanımları da beraberinde getirecektir.
İşyerlerinde uyulması gereken kurallar

MADDE 9 – (1) İşyerlerinde uyulması gereken kurallar şunlardır: 


a) 12 yaşından küçükler ancak, yanlarında veli veya vasileriyle işyerlerine girebilirler. 


b) 15 yaşından küçükler yanlarında veli veya vasileri olmadan saat 20.00’den sonra işyerlerine alınmazlar.


c) Tütün ve tütün mamulleri tüketim bölümü bulunmayan işyerlerinde tütün ve tütün mamulleri içilemez. 


ç) İşyerlerinde 1117 sayılı Küçükleri Muzır Neşriyattan Koruma Kanununa aykırı hareket edilemez. 


d) İşyerlerinde 4250 sayılı İspirto ve İspirtolu İçkiler İnhisarı Kanununun 19 uncu maddesi gereğince alkollü içecek satılması, bulundurulması veya sunulması yasaktır.


e) İşyerlerinde 5846 sayılı Fikir ve Sanat Eserleri Kanunu kapsamında korunan hakların ihlal edilmesinin önlenmesi için gerekli tedbirler alınır.


f) İşyerlerinde elektronik ve mekanik oyun alet ve makineleri bulunamaz.


g) İşyerlerindeki bilgisayarlarda uyuşturucu veya uyarıcı madde alışkanlığı, intihara yönlendirme, cinsel istismar, müstehcenlik, fuhuş, şiddet, kumar ve benzeri kötü alışkanlıkları teşvik eden ve 18 yaşından küçüklerin psikolojik ve fizyolojik gelişimine olumsuz etkisi olabilecek oyunlar oynatılamaz.


ğ) İşyerlerine giren ve çıkanların tespiti amacıyla gerekli kamera kayıt sistemi kurulur. Bu sistem aracılığıyla elde edilen kayıtlar yedi gün süreyle saklanır ve bu kayıtlar yetkili makamlar haricindeki kişi ve kuruluşlara verilemez. 

Yönetmeliğin 9/f maddesine göre işletmelerde oyun alet ve makineleri bulunamaz. İnternet Kafelerle aynı ruhsatı alan ancak “Oyun Salonu” olarak geçen ve halk arasında Play Station Salonları olarak bilinen işletmelerle ilgili bir düzenleme olmaması sıkıntı doğuracaktır. Çünkü bu işletmelerde internete bağlı bilgisayar bulundurabilmekte ancak oyun salonu olarak ruhsatlandırılmaktadır. Bu maddeye göre bu işletmelerin hepsinin ruhsatlarının iptali söz konusudur. Karmaşa yaşanmaması için buraya ek bir madde konularak “oyun salonları işletmelerinde internete bağlı bilgisayar bulunduramazlar” denilmelidir. Ya da bu yönetmeliğe göre oyun aletlerini kaldırmaları gerekecektir.

9/g maddesinde belirtilen zararlı oyunların tespitini kim neye göre yapacak. Bu konu ile ilgili herhangi bir kuruma atıfta bulunulmamış olması uygulamada keyfiyetlere neden olacaktır.

Kamera kayıt sisteminin giriş kapısına konulması ve kayıtlarının işletmeci tarafından tutulması bilişim suçlarının internet kafelerden işlenmesini azaltacaktır. Ancak 7 günlük kayıt yeterli olacak mıdır? Suçun oluşması ve mağdurun durumu tespit etmesi ile gerekli başvuruları yaparak suçlunun bulunmasını istemesi dahi uzunca bir süredir. İdarenin bu tip başvuruları kısa sürede değerlendirip 7 gün içinde kayıtlara ulaşması kolay değildir. Bu süre 2 ay gibi makul bir seviyeye çekilmelidir. 

Kamera kayıt sisteminin amacı bilişim suçlarını önlemek ve suçun işlendiği gün ve saatte işletmeye gelenlerin tespit edilerek soruşturmanın daraltılmasını sağlamaktır. Bunun dışında işletmeye gelen vatandaşların log kayıtlarının tutulması (T.C. kimlik numarası, giriş çıkış saati, kullandığı bilgisayar ve yaptığı işlemler) amaçlanıyorsa kamera sistemine gerek yoktur. Bu durumda zaten insan haklarının en temel maddesi olan kişisel hayatın gizliliği prensibi yok edilmiş olur ve kamera kaydı istemenin haklı bir gerekçesi kalmaz.
Akılda Kalan Sorular;
1. Madde 5/c de onaylı filtre yazılımı kullanıldığı takdirde, aynı maddenin b bendindeki tedbirler yerine getirilmiş olacağından bu 2 maddenin ayrı yazılmış olması uygulamada iki ayrı talebin oluşmasını sağlamaz mı? 
2. Mülki idare, izin belgesinde yer alan bilgiler dışında bir talepte bulunacak mı?

3. Başkanlığın dağıtacağı program hangi kayıtları tutacak ve işletmelere nasıl ulaştırılacak? Bunun için bir ücret talebi olacak mı?

4. Zararlı oyunlar neye göre tespit edilecek?

5. Denetimler mülki idare amirlikleri tarafından, asayiş ve güvenlikse kolluk tarafından yapılacak deniliyor. Bu durumda Belediyeler ruhsat verme dışında tamamen devre dışımı bırakılıyor?  
Ticari amaçlı olsun ya da olmasın toplu kullanım imkânı sağlayan herkes kanun önünde eşit olmalıdır ve bu yasa kapsamında çıkarılan yönetmeliklerin uygulanmasında tüm özel ve resmi kamu, kişi, kurum ve kuruluşları kapsamalıdır.
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