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Ozet: IPV6 gecis doneminde kullanilmak iizere gelistirilmis ISATAP, 6to4 ve Teredo tiinelleme
teknikleri {izerine yapilan inceleme anlatilmaktadir.

Abstract: ISATAP, 6to4 and Teredo tunneling techniques which are developed for IPv6 migra-

tion was studied in this research.
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1. Giris

IPV6’ya gecis doneminde IPV6 destekleme-
yen sadece IPV4 calisan altyapilar {izerinde
IPV6 haberlesmesi yapilabilinmesi i¢in tiinel-
leme tekniklerinin kullanilmas: gerekmektedir.
Daha onceleri IPV4 iizerinde IPX, AppleTalk
gibi diger i¢iincii katman protokollerini tasi-
mak amac1 ile GRE gibi tiinelleme teknikleri
gelistirilmisgtir.

Ancak bu gibi teknikler aglarin ¢ikis yonlen-
diricilerinde bir ag ile diger ag arasinda statik
olarak yapilabilinir. Ihtiya¢ duyulan yap1 ise
biitiin istemcilerin, diinyadaki herhangi bir is-
temci ile yonlendirici cihazlarda hi¢ bir konfi-
giirasyon yapmadan erisebilmesidir.

Bu amagla otomatik tiinelleme teknikleri olan
IPV6 Otomatik Tiinelleme, 6over4, ISATAP,
6to4 ve Teredo protokolleri gelistirilmigtir.

Bu tekniklerin ¢alisabilmesi i¢in Dual Stack
veya Dual IP olarak adlandirilan ve ayni isle-
tim sisteminde hem IPV4 hem de IPV6 des-
tekleyen bir igletimim sisteminin kullanilmasi
gerekmektedir. Bunu yani sira DNS sunucula-
rinda “AAAA” kayidi ile gergeklestirilen IPV6
destegi de gereklidir.

2. Genel IP4-1Pv6 Tiinelleme Sistemi
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Sekil 1. IPV4 ile Kiliflanmig IPV6 Paketi

Biitiin tiinelleme tekniklerinde IPV6 paketinin
kiliflanmas1 (encapsulation) igin ayni format
kullanir. Bunun igin IPV6 paketinin MTU bo-
yutu 20byte IPV4 bashig diisiiniilerek belir-
lenir ve IPV4 basligindaki protokol numarasi
kismi 41 olarak atanir.

3. IPv6 Otomatik Tiinelleme ve 6over4

IPV6 otomatik tiinelleme (RFC 2893) sade-
ce dual stack calisan iki pc arasinda haber-
lesmeyi saglamaktadir. Giiniimiizde yerini
ISATAP’e devretmistir.

* Bu bildiri, inet-tr’07 (XII. “Tiirkiye’de Internet” Konferansi) ‘nda sunulmustur.
Bir yanlislik nedeniyle ilgili bildirilerle birlikte basilamadigindan burada yer almstir.

219



IPv6 Tiinelleme Teknikleri
Gokhan Akin, Asim Giines

6over4 (RFC 2529) tiinelleme tekniginin en
biiytik 6zelligi ise diger tekniklerde olmayan
IPV6 multicast trafigi destegidir. Ancak bu
destegin paralelinde protokol IPV4 multi-
cast desteginde ihtiya¢ duydugu i¢in ¢ok
popiiler degildir. Bunu yerine de ISATAP
tercih edilmektedir.

4. ISATAP (RFC 4214)

Ayni kurum igersinde dual stack mimarisine
sahip istemcilerin otomatik olarak IPV4 ag alt-
yapisi iizerinden IPV6 istemcilere ulagmasini
saglayan protokoldiir.

Adres yapisi olarak “[64-bit 6n adres]
:0:5EFE:a.b.c.d” kullanmaktadir. On ad-
res Global IPV6 adresi olabilecegi gibi
FE80 seklinde Site-Local adreste olabilir.
fe80::5EFE:160.75.8.128

veya 2001:298:8000:1::160.75.8.128 ISATAP
adreslere 6rnek olabilir.

Iki Dual-Stack istemci, 2.boliimdeki paket ya-
pisint kullanarak birbirleri arasinda otomatik
ISATAP tiineli olustururlar. Ayni firma i¢indeki
Native IPV6 istemciler ile haberlesebilmeleri
icin ise ISATAP ydnlendirici gerekir. ISATAP
yonlendiricinin istemci tarafinda 6grenilme-
si, isletim sistemi tarafindan otomatik olarak
“isatap.domainadi” seklinde DNS sunucusuna
sorulmas1 seklinde olabildigi gibi, yonlendirici
adresinin istemciye statik olarak tanimlanma-
s1 seklinde de olabilir. Ancak statik tanimlama
bu sekilde otomatik tiinelleme teknigi i¢in bii-
tiin istemcilere elle miidahaleyi gerektiren bir
durum oldugu i¢in DNS sistemini kullanmak
daha kolay olacaktr.

5. 6to4 (RFC 3056)

Dual stack mimarisine sahip istemcilerin oto-
matik olarak IPV4 ag altyapisi tizerinden IPV6
istemcilere ulagsmasini saglayan protokoliidiir.
6to4 ile haberlesecek istemcilerin ayni firmada

olmalarina gerek yoktur. Herhangi iki istemci
Internet iizerinden haberlesebilir.

| 2002 | AABB:CCDD

Subnet ID | Interface ID |

16 bits = 32 bits =16 bits e 64 il e
Sekil 2. 6to4 Adres Yapisi

Biitiin 2002::/16 araligi, 6to4 adreslemesi i¢in
rezerve edilmistir. “AABB:CCDD” ise IPV4
adresinin onaltilik sistemde gdsterilmis halidir.
Bu sekilde global bir IPV4 adresine sahip her-
kes ayni zamanda global olarak ona ayrilmis
bir IPV6 adresine de sahiptir. Bu sayede firma-
lardan bagimsiz bir yap1 elde edilmistir.

Global Native IPV6 istemciler ile haberlesme
olabilmesi i¢in 6to4 Relay gerekir. 6to4 Re-
layin istemcilere atanmasi RFC 3068 ile tarif
edilmis anycast ile Relay bulunmasi teknigi ile
olabildigi gibi, isletim sisteminde tarif edilecek
bir DNS adinin sorgulanmasi veya elle girilme-
si seklinde de olabilmektedir. Ornek olarak MS
isletim sistemlerinde degistirilmemesi duru-
munda 6to4.ipv4.microsoft.com adresi sorgu-
lamaktadirlar.

6to4 da Relay farkli firmalarin Native[PV6
gegisi icin kullanildigt i¢in biiyilik servis sag-
layicilarin  saglamas: gereken bir hizmettir.
Giiniimiizde test amaglh 6to4 Relay sunucular1
bulunmaktadir.

6. Teredo (RFC 4380)

Protokol, diger adi shipworm olarak da gegen
canlidan ismini almstir. 6to4 tekniginde iki is-
temcininde NAT arkasinda olma durumunda,
NAT terciime tablosunda kayit olmadig: igin
veya bazi NAT cihazinin sadece TCP ve UDP
protokollerini gegirebildigi, protokol 41°1 ge-
¢iremedigi i¢in erisim sorunu yasanir. Teredo
NAT arkasindaki istemcilerin de IPV6 ile ha-
berlesmelerinin saglanmasi i¢in gelistirilmistir.
Teredo son c¢are (last resort) ¢oziimiidiir. Na-
tive IPV6, ISATAP veya 6to4 ile haberlesme
gerceklestirilemiyorsa kullanilir.
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Sekil 3. Teredo Adres yapist

Teredo i¢in 2001:0000::/32 araligi rezerve edil-
migtir. Teredo Server IPV4 adres kismi, adre-
sin onaltilik olarak yazilmasindan olusur. Flags
kisminin ilk biti “Cone” tipi NAT arkasinda ise
1 yoksa sifir degerini alir. Diger kisimlar re-
zerveridir. Obscured External Port degeri kul-
lanilan UDP port numarasini onaltilik seklinde
OxFFFF ile XOR’lanmis hali, Obscured Exter-
nal Address degeri ise IPV4 adresinin onaltilik
sekilde OxFFFFFFFF ile XOR’lanmis halidir.
Gergek IP adresi 160.75.126.38, kullandig:
port numarast UDP 2500 ve Teredo sunucu IP
adresi 160.75.100.1 olan bir istemcinin Teredo
adresi “2001:0000:A04B:6401:0:F63B:5FB4:
81D9” seklinde olur.

NAT arkasindaki istemci-1 diger bir NAT arka-
sinda istemci-2 ile haberlesmek i¢in dnce direk
erismeyi dener. Hedef NAT arkasinda oldugu
icin ve daha Once istemci-1’e hi¢ baglant1 kur-
madig1 i¢in aralarinda haberlesme baslamaz.
Bu durumda istemci-1, istemci-2’nin Teredo
sunucusu ile haberlesir. Biitiin istemciler Tere-
do sunuculari ile siirekli baglantida oldugu i¢in
Teredo sunucu istemci-2’ye NAT arkasinda
olmasina ragmen ulasabilir ve istemci-1’e eris-
mesi gerektigi bildirerek aralarindaki haberles-
menin baglamasini saglar.

Bu teknik NAT arkasindaki istemecilerin birbir-
lerine dogrudan erigsmelerine olanak sagladigi
i¢in giivenlik sorunlarmna da yol agmaktadir.
Bunun yani1 sira P2P yazilimlar tarafindan da
kullanilmaktadir.

7. Sonug
IPV6 gegis siireci mobil istemcilerin artmasi ve

mobil istemcilere daha genis bant genislikleri
saglanmasinin paralelinde hizlanacaktir.
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Bunun yani sira Native IPV6 olarak hizmet
verecek sunucularin artmasi ile bu gec¢is done-
minde kurumlar arasi hizmet verebilecek 6to4
ve Teredo teknikleri i¢in Relay sunucularin
kamuya hizmet verilebilecek sekilde devreye
girmesi gerekmektedir.

Ozellikle Teredo teknigi sayesinde biitiin NAT
arkasindaki istemciler kendilerine ait bir global
IPV6 adresine de sahiplerdir. Buda Diinya’daki
Internet’e erisen istemcilerin ¢ok biiyiik bir
kisminin yodnlendiricilerinde hi¢ bir degisiklik
yapmadan artik dogrudan birbirlerine ve Nati-
ve IPV6 adresine sahip diger istemcilere erige-
bilir duruma gelmelerini saglamaktadir.
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