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Ozet: DHCP sunucusunun giivenligi degisen ag kullanim ihtiyaglari paralelinde 6nem kazanmis-
tir. DHCP servisinin giivenliginin arttirtlmast i¢in kullanilabilecek tekniklerin avantaj ve deza-
vantajlar1 kisaca incelenmistir. Ayrica giivenlik saglayan tekniklerden biri olan DHCP Snooping
(DHCP Arastiricis1)’in yerel alan aglarinda kullanici takibini kolaylastirmasi avantajini degerlen-
direbilecek bir DHCP servisinin nasil olabilecegi tarif edilmistir.

Abstract: Security of the DHCP server has gained its importance in parallel with the changing
network usage needs .The advantages and the disadvantages of the techniques that can be used to
increase the security of the DHCP services has been discussed briefly. Additionally, it is described
that, how a new DHCP server design can be helpful, by using DHCP Snooping feature, on the
subject of user’s follow-up.
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1. Giris rek DHCP sunucusunun otomatik atamasi igin
tanimlanmig biitiin [P’leri kendisine almasi
DHCEP servisi IP bazli ¢alisan istemcilerin I[P ile gerceklestirilen saldiridir. Sunucu diger is-
adresleri, alt ag maskeleri gibi tanimlanmas1 temcilere elinde IP adresi kalmadig1 i¢in servis
gereken ayarlarin otomatik olarak bir sunucu vermez hale gelir. Bunun sonucunda istemciler
tarafindan ayarlanmasini saglar. Bu servis ag [P adresi alamazlar ve erisim dis1 kalirlar.
yoneticilerinin yiikiinii bir bakima azaltmakta-
dir. Ancak bu durumda istemcilerin hangi [P ad-  B. Yetkisiz DHCP Sunucusu Kurulumu ile
resini aldiklarmin takibi 6nem kazanmaktadir.  istemcilere Yanhs Adreslerin Atanmast:
Yetkisiz DHCP sunucusu hizmeti verilerek
Ayrica DHCP ile IP dagitilan bir agda DHCP  son kullanici yanlis ag gecidi veya yanlis DNS
servisi ile ilgili olusacak bir sorun istemcilerin ~ sunucusuna yonlendirilebilir. Yanlis ag gegidi
IP’siz kalmalarina ve eriglerini kaybetmelerine  bilgilendirmesi ile istemcinin biitiin trafigi ger-
sebep olacaktir. Bu kadar dnemli bir servis ol- ¢ek ag gecidine ulasmadan saldirganin bilgi-
masina ragmen DHCP servisi giivenligi ¢ogu sayarindan gegcirilebilir ve ag1 dinleyen bir ya-
zaman goz ardi edilmektedir ve gesitli saldiri-  zilimla birlikte bu trafik dinlenebilir. Aradaki

lara karst korumasizdir. adam saldiris1 (man in the middle) olarak da
isimlendirilen bu atakla sifreli olarak gergek-
2. DHCP Servisi’nin Giivelik Sorunlar: lestirilen SSL gibi haberlesme trafigi saldirgan

tarafindan algilanamaz.
DHCEP servisi ile ilgili olusabilen sorunlar su

sekilde dzetlenebilir. Istemcinin sahte DNS sunucusu ile bilgilendir-

mesi daha tehlikelidir. Bu sayede kullanici ban-
A. DHCP Sunucusunun kacilik siteleri gibi kritik olan sitelerin sahteleri-
IP Havuzunun Bosaltilmasi: ne yonlendirilebilir. Bu gibi durumlarda sertifika

Saldirganin kaynak MAC adresini degistire- bazli koruma son kullanicty1 sahte siteye karsi
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uyarabilecektir. Ancak sahte bankacilik sitesinin
https yerine http olarak sunulmasi durumunda
bdyle bir uyar1 da olmayacaktir. Bir sitenin https
mi yoksa http mi olduguna dikkat edecek son
kullanici sayisi tartigmaya agik bir noktadir.

Yetkisiz DHCP Servisi verilmesi saldirt amagh
olmayip 6zellikle son kullanicinin temin ettigi
kablosuz erisim cihazlar1 gibi cihazlardan da
kaynaklanabilmektedir. Bu cihazlar cogunluk-
la varsayilan olarak DHCP servisi agik olarak
satilmakta ve bu durumda agda kullanilmayan
bir IP araligindan adres dagitilmasi s6z konusu
olmaktadir. Bu da istemcilere yanlis IP adresi
atanmasina ve ag erisimlerinin devre dis1 kal-
masina sebep olur.

3. ikinci Katman Ataklarinda Degisen Sartlar

DHCP servisi 1997 yilinda ¢itkmig RFC2131[1]
ile tarif edilmistir. Bu servis bu ataklara o do-
nemden beri agiktir.

Ancak bu saldirinin yapilabilmesi igin saldir-
gan ve istemcinin ayni genel yaymn alaninda
(broadcast domain’de) bulunmas: gerekmekte-
dir. Ayn1 kurum igerisinde kablo alt yapisinin
kurumun kendi personeli tarafindan kullanil-
dig1 disiiniilerek bu uygulamanin biiyiik bir
tehdit olusturmadigi disiiniiliiyordu. Ancak
giiniimiizde degisen sartlar sonucunda bu gibi
ataklar ciddi tehditler olusturmaya baslamistir.
Bu sartlar su sekilde 6zetlenebilir.

A. Zararh yazihmlardan kaynakh saldirilar
Bilgisayarmma DHCP sunucusu barindiran bir
virus/worm vs. gibi zararli yazilim bulasan bir
bilgisayar kullanicis1 farkinda olmadan bulun-
dugu ag1 bu tiirden ataklar ile tehdit altinda tut-
maktadir. Istanbul Teknik Universitesi akade-
mik aginda Ekim 2008’de bu sekilde bir worm
tespit edilmistir. {lgili zararli yazilimm DHCP
sunucusu bulundugu genel yayin alanindaki
PC’lere Ukrayna’da bulunan bir DNS sunucu-
nu dgrettigi tespit edilmistir.[2]
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B. Kullanicilarin Degismesi

Yurt, otel vb mekanlarda kurumun kendi perso-
neli disindaki misafir olarak adlandirilabilecek
kullanicilara kablolu veya kablosuz internet
erisimi saglanmas1 yaygin hale gelmistir. Bu
da bu tiirden ataklarin ger¢eklesme ihtimalini
arttirmaktadir. Bu gibi kullanimlarda ayni ge-
nel yayin alaninda birbirini hi¢ tanimayan kul-
lanicilarin bulunmalarim saglamaktadir.

4.DHCP Servisine Yonelik Giivenlik Coziimleri

“DHCP mesajlart i¢in kimlik denetimi” bagli-
g1ile 2001 yilinda ¢ikan RFC 3118[3] yetkisiz
DHCP istemcilerinin ve DHCP sunucularinin
bu sekilde atak yapmalarini engellemek amact
ile yazilmistir. Ancak bu sekilde kimlik dene-
timi yapilabilmesi i¢in sunucunun ve istemci-
nin bunu desteklemesi gerekmektedir. Su anda
yaygin olarak kullanilan DHCP istemcilerinde
bu destek pek bulunmamaktadir. Belki ayni
kurum igersindeki biitiin istemcilere ve sunu-
culara bu sekilde koruma yapabilen bir DHCP
yazilimi kurulabilir. Ama misafir kullanicist
diye adlandirilan kullanici grubuna bu sekilde
bir kurulum yapilmasi pek miimkiin degildir.

802.1X kimlik denetim sistemi ile disaridan
aga dahil olmak bir saldirgan kimlik deneti-
mini gegemeyecegi i¢in yerel alan agina dahil
olamayacaktir. Bu durumda DHCP servisine
yonelik bir saldirt gergeklestiremeyeceginden
bir ¢6zlim olarak diistiniilmektedir. Ancak yet-
kili bir kullanic1 bilerek ya da bilmeyerek diger
kullanicilara bu sekilde bir saldirida bulunabi-
lir. Ayrica misafir diye belirtilen kullanict gru-
buna kimlik denetimi yapilmasi da pek miim-
kiin degildir.

Belirli periyotlarda bir DHCP istemcisi gibi IP
adresi isteginde bulunup cevap veren DHCP
sunucularini loglayan yazilimlar vardir. Bu
amagla Unix tiirevi igletim sistemleri igin ge-
ligtirilirmig “DHCP Probe” [4] yazilimi ve
Windows isletim sistemleri i¢in gelistirilmis



“dhcploc” [5] yazilimi kullanilabilir. Bu ya-
zilimlar yardimi ile agda bulunan yetkisiz bir
DHCP sunucusu tespit edilebilir. Ancak yet-
kisiz sunucu MAC adresini ve DHCP sunucu
adresini tanimlayan Option 54 (DHCP Server
Id) degerini asil sunucu ile ayn1 yapabilir. Bu-
nun yani sira biitiin genel yayn alanlarinin da
bu sekilde dinlenmesi gerekmektedir. Ayrica
istemcinin DHCP sunucusun biitiin IP’lerini
alarak DHCP sunucusunu servis dig1 birakma
atagi da bu ¢oziimle engellenemez.

Yerel alan ag anahtarlarinda (switch’lerde) bu
sorunlara ¢oziim saglamak amaci ile “DHCP
Snooping” (DHCP Arastiricisi) diye isimlen-
dirilen bir 6zellik gelistirilmistir. Boyle bir gii-
venlik i¢in daha pahali olan yonetilebilir anah-
tarlama cihazlar1 gerekmektedir. Ancak 802.1x
gibi kimlik denetimi bazli bir ¢dziimde de ayni
sorun s6z konusudur. Ayrica giiniimiiz donanim
olanaklar1 ile DHCP ile ilgili bir servis ileri bir
sistem kaynagi ihtiyaci olmadan karsilanabildi-
ginden giin gegtikce daha ekonomik olarak bu
ozellikler elde edilebilmektedir. Bu 6zellige sa-
hip cihazlarda, yetkili DHCP sunucusunun bag-
lanacag1 porta sunucu olarak paket yollama izni
verilmistir. Diger portlardan gelecek DHCP su-
nucusu paketleri cihaz tarafindan bloklanmak-
ta ve bu sekilde bir tesebbiiste bulunan portlar
loglanmaktadir. Bu sekilde sahte DHCP sunu-
cusu hizmeti verilmesi engellenebilir.

Bir paketin DHCP istemci paketimi sunucu pa-
ketimi olup olmadiginin anlasilmasi igin servi-
sin verildigi UDP port numaralarinin kontrolii
yeterlidir. Istemci paketi UDP 68 kaynak, UDP
67 hedef port numarasi ile istekte bulunurken
tam tersi seklinde de sunucu istemciye cevap
verir. Ayrica sunucu portu disindaki portlarda
saniyede gergeklesebilecek DHCP paketi say1-
st sinirlanip, bu sinirimin iistinde DHCP paketi
yollayan istemci portlar1 kapatilabilmektedir.
Bu sayede istemcilerin DHCP sunucusundaki
biitiin IP’lerin kisa bir siirede tiiketilmesi de
engellenmektedir.
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OHCP ENCOPRING
DENTEKLIANAHTAR

YETKILI BUNUCH CEVABI

YETKINE BUNUCU CEWAE

BUKNUCURU

Sekil.1 DHCP Snooping destekli
anahtarlama cihazlarinda DHCP trafigi

5. DHCP SNOOPING ile OPTION 82
Verisinin de Kullanilmasi

DHCP servisi istemcinin genel yaym olarak
DHCP sunucusundan IP adresi istemesi ile ger-
¢eklesir. Genel yayin paketleri {iglincii katman
cihazlarindan gecemeyecegi i¢in her genel yayin
alanina ayr1 bir DHCP sunucusu kurulmasi ge-
rekmektedir. Bu pratikte pek miimkiin ve man-
tikl1 degildir. Buna ¢6ziim olarak “DHCP Relay
Agent” olarak isimlendirilen ve RFC 3046 [6]
tanimlanan bir uygulama gelistirilmistir.

Buna gore bu 6zellige sahip yonlendirici veya
ilgili genel yayin alaninda kurulan bagka bir
sunucu istemcilerden gelen DHCP isteklerini
dinlerler. Bu istekleri daha 6nceden de belir-
lenmis olan DHCP sunucularina unicast(tekil
yayin) olarak iletip DHCP sunucusu tarafindan
atanan IP adresini istemciye iletirler. Bunu ya-
parken “DHCP Relay Agent” sunucusu kendisi
ile ilgili bilgiyi DHCP istek paketinin sonunda
bulunan “options”(se¢enekler) kismia 82 nu-
mara ile ekleyebilmektedir.

Bu veri kablonet/ADSL benzeri sistemlerde
IP’yi isteyen istemcinin bagl oldugunu cihaz
bilgisi ve istemcinin devre numarasi halini al-
mustir. Hatta glinimiizde “DHCP Snooping”
ozelligi bulunan yerel alan ag anahtarlama ci-
hazlar istemciden gelen paketin bir DHCP pa-
keti oldugunu anlayip DHCP isteginin pesine
Option 82 verisi olarak kendi MAC adresini
ve istemcinin bagli oldugu port numarasini da
DHCP sunucusuna yollayabilmektedir.
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6. Yerel Alan Aglarinda Takibi
Kolaylastirmak i¢in Yeni IP Atama Mimarisi

Bilgisayar aglarinda IP adreslerinin kimin ta-
rafindan kullanildiginin belirlenmesi giivenlik
anlaminda ¢ok degerli ve ¢ogu zaman tespiti
zor olan bir bilgidir. Bir sorun olmas: duru-
munda sorunun kaynagi IP adresi ile tarif edil-
mektedir. Istemcilerin siirekli ayni IP adresini
almasi statik olarak IP’lerin verilmesi veya
DHCP sunucunda MAC adresi bazl rezervas-
yon ile saglanabilmektedir. Ancak IP adresleri
kolaylikla degistirilebilmektedir. Buda kaynak
bilgisayarin tespitini zorlastirmaktadir.

Bu duruma ¢6ziim olmasi amaci ile ITU/BIDB
kapsaminda gelistirilmis SNMP protokolil ile
merkezi tiglincli katman anahtarlama cihazinin
arp tablosunu belirli sikliklar ile loglamaktadir.
Elde edilen log ile de saldirganin hangi MAC
adresini kullandig: tespit edilebilmektedir. An-
cak ilgili MAC adresine sahip bilgisayar artik
aga bagli olmayabilir ve ikinci katman anah-
tarlar1t MAC adresi tablolarin1 ¢ok kisa siire
tuttuklar i¢in yerinin tespit edilmesi miimkiin
olmaz. Kald1 ki saldirgan bagkasinin MAC ad-
resini bir siireligine kendi bilgisayarma verip
ilgili saldiriy1 gerceklestirmiste olabilir.

IP adresi atanan PC’nin option 86 verisi ile
beraber loglanmasi sayesinden ilgili IP adresi
eger bir saldirtya ad1 karisirsa, saldirganin han-
gi anahtarin hangi portundan aga eristigi tes-
pit edilebilir. ilgili portun hizmet verdigi oda
belirlenebilerek saldirganin kimligine kadar
ulagilabilir.

Ayrica gerek son kullanicinin istemesi gerekse
monitdr etmek kolaylig1 agisindan ayni istemci-
ye siirekli ayni IP’nin verilmesi istenebilir. Bu-
nun i¢in kullanilabilecek teknikler su sekildedir.

A. MAC Adresi Rezervasyonu

MAC adresi rezervasyonu teknigi ile gergek-
lestirilebilir. Bu sekilde DHCP sunucusunda
istemcinin MAC adresi ve IP adresi belirtile-
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rek hep aynmi IP’yi almasi saglanabilir. Ancak
istemciler kolay bir sekilde bagkasinin MAC
ile kendi adreslerini degistirebilirler.

B. Option (Secenek) 82 Bazli Rezervasyon
Option 82 bazli bir rezervasyon teknigi kul-
lanilabilir. Bu durumdan istemci odasindaki
prizden IP istemesi durumunda hep ayn1 IP ad-
resini alabilecektir. [7]

CHCF Snooping Destekli Anahtar
MAC Adresi-00AAAAAR AASA

DHCF den IF alan
5 Mumarh Port
Bagh lsismci

DHCP SUNUCLSU TABLOSU

1P Adiresi
100.0.100
104.0.102

Donanim|MAC) Adresi
AET1E1I0ED
abA21H2

Baglandigi anahbtann Adresi Partu

8

DO A A AR,
Dt At A,

Sekil.2 Option 82 destekli DHCP
sunucusunda olusulacak DHCP tablosu

Tasarimi tizerine ugragilan DHCP sunucusunun
ozellikle ikinci 6zelligi desteklemesi iizerinde
durulmaktadir. i1k teknik ise opsiyonel olarak
diisiiniilmektedir.

Istemcinin elle IP adresi verme ihtimali de s6z
konusudur, bunun engellenebilmesi igin yine
anahtarlama cihazlar1 bazl ¢aligabilen “Source
Guard” olarak isimlendirilen bir 6zellik vardir.
Anahtarlama cihazlar1 “DHCP Snooping” 6zel-
likleri ile otomatik IP adresi verilen port numa-
rasini, istemcinin MAC adresini ve atanan IP
adresini bir tabloda tutabilmektedir. Bu 6zellik
devreye alindiginda bu tabloda belirtilen IP,
MAC ve port eslemesine uymayan higbir trafik
anahtar cihazindan igeri alinmamaktadir. An-
cak giliniimiizde bu heniiz tiglincii katman anah-
tarlar ile saglanabilmekte ve bu da ¢ok masrafl
bir ¢dzlim olarak karsimiza ¢ikmaktadir.

Bir baska ¢oziim ise anahtarlama cihazinin
desteklemesi durumunda IP bazli erisim kural
listesinin yazilmasidir. Ancak gerek tek tek bii-



tiin portlara sabit IP girilmesinin zor olmasi ge-
rekse “Source Guard” destegi olan anahtarlar
kadar maliyetli olmasa da maliyetin fazla ol-
masindan dolay1 tercihi yine zor bir metottur.

Sabit IP verilmesini engellemek amaci ile bu
iki ¢oziim kadar kesin olmasa da sabit IP ve-
renlerin tespitinde kullanilacak bir yazilim
gelistirilmesi planlanmaktadir. Buna gore mer-
kez L3 anahtarlama cihazindan belirli sikliklar
ile alinan ARP tablosu DHCP sunucusundaki
kayitlar ile karsilagtirilacaktir. DHCP sunucu-
sunda kaydi bulunmayan bir ARP kayd: tespit
edilirse sunucu yoneticiyi uyarabilecektir. Bu
sayede yonetici sabit IP vermis kullaniciy1 be-
lirleyip gereken uyariy1 yapabilecektir.

YOKLENDIRICI ARF TABLOSU

P Ackesi Dinranimi MAS) Adresi
—ina0sna oM AN E N
=000t G212z

1000200 DO20.2020.2020 < FARK

DHCF Snoaping
Destekli Anahita:

Statik IPTi latermei
10.0.0. 208

9

Sekil.3 Option 82 destekli ve 3.katman ARP tablosu
karsilagtirmast ile sabit IP veren istemcinin tespiti

OHGP SUNUCLISU TABLOSL

IP fidresi  Dorcmim{MAC) Adnesi
M0G0 0091100010
WOAME ez ———

7. Sonuglar

Giderek daha yaygin olarak kamuya agik yer-
lerde birbirlerini tanimayan istemciler ayni
yerel alan agina baglanmaktadirlar. Buda ikici
katman ataklar1 {izerine daha fazla yogunlasil-
masini gerektirmektedir.

Ayrica yerel alan ag1 kullanici kayitlarinin
mutlaka iyi bir kayit sistemi ile tutulmasi ge-
rekmektedir. Bu sekildeki bir kayit sisteminin
varlig1 kullanicilart ag kullanimi sirasinda daha
dikkatli olamaya yonlendirecektir. Ozellikle de
DHCP sunucusu kayitlart titizlikle tutulmalidir.

45

inet-tr’08 - XIII. Tiirkiye’de Internet Konferans: Bildirileri
22-23 Aralik 2008 Orta Dogu Teknik Universitesi, Ankara

Degisen kullanim ihtiyaglari sonucunda DHCP
sunucusu ataklarina ¢6ziim olan “DHCP snoo-
ping” destegi ile beraber “Option 82” verisi de
mutlaka degerlendirilip kayit altina alinmalidir.
Bunun i¢in biinyemizde gelistirilmesi iizerine
¢alisilan DHCP sunucusu yazilimi veya benze-
ri yazilimlar arastirilmali ve mutlaka devreye
alimmalidir.
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