inet-tr’08 - XIII. Tiirkiye de Internet Konferansi Bildirileri

22-23 Aralik 2008 Orta Dogu Teknik Universitesi, Ankara

internette Odeme ve Giivenlik

Giilnur Eti icli, Bora Aslan
Kirklareli Universitesi, Liileburgaz Meslek Yiiksekokulu
gulnuricli@yahoo.com, bora.aslan@kirklareli.edu.tr

Ozet: internet {izerinden ahigveris yapan tiiketici sayis1 giin gegtikce artmaktadir. Fakat internet {ize-
rindeki giivenlik riskleri tiiketicilerin online aligverige uzak kalmasina neden olmaktadir. Bu ¢alisma-
da, tiiketicilerin giivenli bir aligveris i¢in dikkat etmeleri gereken noktalar {izerinde durulmaktadir.

Abstract:The number of the consumers shopping on internet is increasing day by day. Though,
because of the security risk in shopping online the consumers are staying away. In this study, we
are looking for the answer of the questions related with what should the consumers do for a secure

on line shopping.
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1. Giris

Elektronik ticaret giiniimiizde i yapmanin yeni
yolu olan internet iizerinden gergeklestirilmek-
tedir. Elektronik ticaret genel olarak diisiiniil-
diigiinde pek ¢ok kisiyi, firmayi, tireticiyi, sati-
cty1, kamu kurumunu, sivil toplum kurulugunu
icine alir. Yani elektronik ticarette; 6rnegin tii-
keticiler-saticilar, tiretici firmalar-devlet, ya da
iiretici firmalar-saticilar bir taraf olugturabilir.

Firma ile tiiketici arasindaki elektronik ticaretin
gelismesinde; tiiketicinin aligveris igin hi¢ bek-
lemeksizin istedigi zaman uygun fiyatlarla ve
karsilastirmalar yaparak {iriin ve hizmet satin al-
masi, gerektiginde kendine 6zel iriinler siparis
etmek suretiyle kisisellestirilmig hizmetten ya-
rarlanmasi, her seyin kendi kontroliinde olmasi
ve bunu eglenceli, rahat bir sekilde gergekles-
tirebilmesi gibi kriterler 6n plana ¢ikmaktadir.
Internet iizerinden alisveris; tiiketiciye sadece
irtin ve hizmet degil bununla birlikte katma
deger sunulmasiyla, giiven olusturulmasiyla ve
daha fazla bilgiyi sunmak iizere web sitelerinin
etkin tasarlanmasiyla daha da artacaktir.

E-tiiketicinin se¢im yaparak satin alim karari-
n vermesi kazanmis oldugu giivene, edindigi
bilgilere ve olusturulan bilince baghdir. Ciinkii
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e-tiiketiciler de segimleri sirasinda tipki gelenek-
sel yollarla satin alim kararmni veren tiiketiciler
gibi - belki de elektronik ticaretin dogas1 geregi
daha fazla - risk algilamaktadir. Risk algist; tiike-
ticilerin satin alim kararini vermesinde, degistir-
mesinde ya da ertelemesinde rol oynayan dnemli
bir etmendir ve tiiketicilerin satin alim kararinin
sonucu ile ilgili giivensizlik ve belirsizlik yasa-
malar1 halidir. Satin alinacak {irlin karmasik ve
fiyat1 yliksek bir {iriinse, iiriin 6zellikleri belirsiz
ise, iirliniin markasi yoksa ve satan kisi taninmi-
yorsa, gerekli giivenlik onlemleri alinmamigsa
bu durum e-tiiketicinin giivensizligini ve dolay1-
styla riskini daha da arttirir. Risk algilayan kisi
de ¢esitli firmalarm kendisine en iyi olanaklari
sunan iyi tasarlanmig web sitelerini karsilagtir-
mak suretiyle bilgi arayacak yani risk algisim
azaltmaya caligacak bir davranis igine girecektir.
Tiiketicinin algiladig1 riski gesitli risk azaltic
metotlarla en aza indirebilen ya da ortadan kal-
dirmay1 basarabilen yani e-tiiketici {izerinde gii-
ven olugturmay1 basarabilen firmalar tiiketicinin
karar vermesini kolaylastirmakta, e-tiiketicinin
iirlin ya da hizmeti satin almasini saglamaktadir.

Tiiketicilerin elektronik ortamdaki alimlarda
kisisel risk - kredi kart1 bilgilerinin kaybol-
masindan dogan bireysel zarar - ve 6zel hayat
riski - mahremiyetin kaybedilmesi - 6nemli rol
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oynamaktadir [1]. Kigisel risk olarak ifade edi-
len risk, kredi kart1 bilgilerinin ¢alinmasi olasi-
ligimin yarattig1 giivensizligi ifade etmektedir,
yani giivenlik riskidir. Tiiketiciler internet orta-
minda aligveriste herhangi bir seyi satin alma-
ya karar verdiginde iiriin bedelini genelde kre-
di kartiyla 6demektedir. Internetten aligveris
yapan tiiketiciler bir lirlin ya da hizmeti satin
almak istediklerinde birtakim édeme bilgileri-
ni internet ortaminda vermek durumundadirlar
ki bu durum giivenlik sorununu dogurmakta ve
tiiketicilerin algiladiklar kisisel riski (glivenlik
ile ilgili riski) arttirmaktadir.

Internetten alisveriste ekranda goziiken siparis
formuna kisiye ait kredi karti numarasi, kart
sahibinin adi, son kullanma tarihi gibi bir ta-
kim bilgilerin girilmesi gerekmektedir. Ayrica
bunlarin yaninda kisinin meslegi, toplam ge-
liri, medeni durumu v.b birtakim sorularla da
kargilagmak miimkiin olabilmektedir. Bu so-
rulara alinacak yanitlar ileride bazi firmalarca
kisinin kendisine ait olan, 6zel hayat1 ile ilgili
birtakim bilgilerin kisinin haberi olmaksizin
degisik yerlerde kullanilmasi sonucu dogabil-
mektedir ki bu da 6zel hayat riski olarak ifade
edilmektedir.

Kisisel risk olarak ifade edilen ve genellikle
internetten satin alimda giivenlik sorunu olarak
ortaya ¢ikan risk aslinda magazadan yapilan
aligverislerde de karsilasilan bir risktir. Ornegin;
bir lokantada yenilen yemegin bedelini 6demek
iizere garsona kredi kartinin teslim edilmesi ile
internetten bir mal satin almmasi halinde kredi
kart1 bilgilerinin verilmesi arasinda iistlenilen
risk agisindan fark bulunmamaktadir. Dolayi-
styla aslinda kisisel riskin sadece internetten
alimlarda degil her zaman karsilasabilecegimiz
bir risk tipi oldugunu sdylemek miimkiindiir.
Kisaca 6demenin kredi karti ile yapilmasi halin-
de karsilasilan giivenlik riski sadece internette
yapilan aligverislerde degil kredi kartinin kul-
lanildig1 tiim alanlarda mevcuttur. Bu nedenle
de hem gergek diinyada hem de sanal ortamda
giivenlige dikkat etmek kaginilmazdir.
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2. Giivenlik Riskleri

Internet milyonlarca bilgisayari igine alan ag
sistemidir. Her bilgisayarda depolanan bilgi
0zel onlemler alinmadig takdirde potansiyel
olarak diger bilgisayarlarin erisimine agiktir.
Bu nedenle giivenlik 6nlemleri kaginilmazdir.
Giivenlik, bilginin dogrulugunu kanitlayan ve
bilginin biitiinliik ve gizliligini garanti eden
bilgisayar programlari ve mekanizmalardan
olusan prosediirler setidir [2]. Sanal magazala-
11 etkileyen giivenlik riskleri sunlardir [3] [4]:

Sitenin Gizlice Dinlenmesi (Snopping
Attacks): Bir kisinin web sitesine girerek
miisteri bilgilerini 6rnegin kredi kart1 nu-
marasini ele gecirebilir. Bu riski minimize
etmenin yolu bilgilerin iletilmesi sirasin-
da sifrelenmesidir. Miisterinin kendisi-
ni giivende hissetmesi i¢in SSL (Secure
Sockets Lock) ve SET (Secure Electronic
Transactions) gibi giivenlik yazilimlarini
kullanmak suretiyle bilgiler sifrelenmekte
ve risk en aza indirilmektedir. Aslinda bu
risk ile karsilagma olasilig1 diger risklere
bakildiginda daha azdir fakat internette
aligveriste tiiketicilerin en fazla korktukla-
r1 tehlikelerin basinda gelmektedir. Ayrica
yapilan caligmalar kadinlarin erkeklere
gore bu riski daha fazla algiladiklarini
gostermektedir[1].

Web Sitesini Kirmak (Web Site Break-
Ins): Yetkili olmayan kisilerin ana sisteme
girisi engellenememesinden otiirii sanal
magazalarin web siteleri yetkisiz kisilere
kargi korunamamaktadir. Sistemden so-
rumlu olan kisilerin ihmali sonucu sisteme
bir¢ok izinsiz giris meydana gelir. Bunun
Oniine gegebilmek igin glivenlik duvar (fi-
rewall) ve viriis koruma programlart kul-
lanarak siipheli dosyalar ve yetkisiz kisi-
lerin sisteme girigleri ve olas1 zararlarinin
oniine gegmek miimkiindiir.

Giivenlik Eksikligi (Security Leaks): Sis-
temle ilgili ayrmntili bilgisi olan kisilerin gizli
bilgileri sistem digindaki kisilere aktarmasi



seklinde gergeklesir. Gizli bilgilerin web
sitesinde goriilmemesi gerekirken goriile-
bilmesi olarak ta ifade edilmektedir. Internet
iizerinde olusan bu giivenlik agiklarmin bir-
¢ogu insan hatasindan kaynaklanmaktadir.

+  Kasith Olmayan Veri Kayiplari (Accidental
Data Loss): Donamimla ilgili sorunlar ya
da elektrik kesilmesi, sel gibi dogal felaket-
lerden dolay1 sistemin zarar gérmesidir. Bu
riskten korunmak i¢in bilgilerin yedeklen-
mesi gerekmektedir.

*  Hizmeti Engelleyen Saldirilar (Denial of
Service Attacks): Web sitesine ¢ok sayida
ziyaret¢i girmis izlenimi verilerek sisteme
¢ok yiikleme yapilir ve site ¢oker, hizmet
veremez. 1999°da Kosovo krizi sirasinda
NATO ve diger organizasyonlarin siteleri-
ne kars1 bu tiir hizmeti engelleyen saldiri-
lar yapilmistir.

*  Degistirme ve Biitiinliigi Bozma (Una-
uthorized Modification and Integrity At-
tacks): Yetkisiz bir kisinin web sitesine
girip fiyatlar1 ve {irlin bilgilerini degis-
tirmesi, miisterinin de bu dogru olmayan
bilgilerle satin alimmi gergeklestirmesi
seklinde gerceklesen bir saldiridir.

Yukarida s6zii edilen giivenlik risklerinin hepsi
sanal magazalar1 etkilemekle birlikte tiiketici-
lerce en fazla bilinen ve en 6nemli giivenlik
riski olarak belirtilen risk, kisilerin kredi karti
bilgilerinin ¢alinmast ile ilgili olandir. Yapilan
arastirmalar da tiiketicilerin sanal ortamdan
aligverisi ancak kredi karti numaralart ve ki-
sisel bilgileri giivence altina alinir ve bu web
sitesinde belirtilirse yapabileceklerini ortaya
koymaktadir; bu nedenle firmalar web siteleri-
ni olustururken bu noktay1 géz oniine almalari
giivenlik dnlemlerinin alindigina dair mesajla-
rin tiiketicilere gosterilmesi gerekmektedir [6].
Yine bagka bir arastirma sanal aligverisin en az
tatmin olunan ydniiniin hala giivenlik oldugunu
gostermektedir, buna gore tiiketicilerin finansal
giivenlik ve kisisel bilgilerin giivenligi ile il-
gili algiladiklar risk, saticinin iinii (taninan ve
giivenilir bir firma olmasi1) ve ne kadar iyi gii-
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venlik teknolojileri kullandigiyla yakindan ilis-
kilidir; bu nedenle sanal ortamda faaliyet gos-
teren firmalarin ileri sifreleme teknolojilerini
kullanmalari ve bunun hakkinda miisterilerini
bilgilendirmeleri gerekmektedir [7].

3. Giivenlik Onlemleri

Internet iizerinde kredi kart: numaralarmin gii-
venli bir sekilde iletilmesi ve yetkisiz herhangi
bir kisinin bu bilgileri ele gegirmemesi igin si-
tenin gilivenlik yazilimlar1 (SET, SSL gibi) kul-
lanmas1 gerekmektedir. Pek ¢ok firma ddeme
sistemleriyle ilgili bu giivenlik sorununu agmak
icin s6z konusu yazilimlar1 kullanmaktadir. Bu
yazilimlarin kullanilmas: internet iizerinden is-
lem yapan biitiin taraflarin 6zel bir kodlama sis-
temi ile tanimlanmasi temeline dayanmaktadir.

Kredi kart1 ile yapilan aligveriste taraflar; miis-
teri, satic1 (sanal ortamdaki satict ve onun web
sitesi) ve bankalardir. Elektronik 6deme, tiike-
tici, satici firma ve banka (finansal kurum) ara-
sinda bir protokol olarak diisiiniilmelidir [2].

Internet ortaminda alisveriste kredi kart1 fi-
ziksel olarak kullanilmamakta, kredi kart1 nu-
marasi internet {izerinden verilmektedir. Kre-
di karti numarasiin iigiincii sahislarin eline
geeme riski tiiketicileri korkutmaktadir. Siber
O6deme, elektronik para sistemi, SET (secure
electronic transaction) ve SSL (secure sockets
layer) gibi elektronik ddeme sistemleri iginde
en cok kullanilan sistem SSL ‘dir [2]. Inter-
nette hizmet veren firmalar kredi kart1 bilgi-
lerinin giivenligi ve gizliligini saglamak i¢in
SSL (secure sockets layer) ve SET (secure ele-
ctronic transaction) gibi giivenlik yazilimlar
kullanmaktadirlar. SET’in (Security Electro-
nik Transactions) ‘Giivenilir Islemler Proto-
kolii’; SSL’e gore daha giivenli oldugu belir-
tilmektedir. Giivenlik konusunda uluslararasi
bir standart getirmek amaciyla ilk 6nce Master
Card, Visa Card, IBM, Microsoft, Netscape,
Terica Systems ve Verisign’ in katilimiyla ge-
listirilmistir. SET protokoliiniin gelistirilmesi
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internet lizerinden yapilacak islemlerin sifre-
lenmesi yoluyla giivenlik saglamak amacina
yoneliktir. SSL ve SET ile kredi karti numa-
ralar1 giivenli bir sekilde (sifreli olarak) satici
isletmeye iletilmekte ve bilgilerin bagka bir
kimse tarafindan okunmasina olanak taninma-
mig olmaktadir. SET giivenlik protokoliinde;
bilgilerin gizliligini, kredi kart1 kullanicisinin
kartin ger¢ek sahibi oldugunu ve sitesinden
aligveris yapilan firmanin banka ile anlagsmali
bir firma oldugunu garantilemektedir. SET’te
kartin kullanicisinin kredi kartinin gergek kul-
lanicist olup olmadigi sorgulanirken SSL’de
ise sorgulanmamaktadir.

Temel olarak e-magaza ile e-miisteri arasinda
gelisen aligveris siireci Sekil 1’°deki gibi olmak-
tadir. Misteri satin alacag iiriiniin web sitesine
bir internet tarayici (Internet Explorer, Firefox,
Opera, Safari gibi) aracilig1 ile baglanir. Almak
istegi Urtinii aligveris sepetine ekler ve sitenin
O0deme sayfasina ulagir. Bu sayfa miisterinin
kredi kart1 bilgilerinin alindig1 6zel ve giivenli
bir alandir. Miisteri kredi kart1 bilgilerini siste-
me girer ve siteye iletir (1). Bu esnada bilgiler
iletilirken e-magaza ile miisteri arasinda baska
kimsenin anlamayacagi SSL sifrelemesi kul-
lanilir. Kredi kart1 bilgileri e-magazanin POS
sisteminin ait oldugu bankaya iletilir (2). Bu
boliimde de SSL sifreleme kullanilarak POS
banka, e-magaza ve miisteri arasindaki bilgiler
sifrelenir (3). Daha sonra POS banka ile miiste-
rinin kredi kartinin sahibi olan banka arasinda
veri transferi gergeklestirilir ve kartin bilgileri
kontrol edilip, onaylanir (4,5). Burada da bii-
yiik giivenlik 6nlemleri kullanilir. Son olarak
POS banka ve e-magaza arasinda yine giivenli
bir baglant1 kurularak kredi kartinin onaylanip
6demenin isleme alindig ile ilgili bilgiler ileti-
lir (6). Boylelikle miisteri elektronik aligverigi-
ni tamamlamis olur.

Miisteri, sanal ortamdaki firma ve banka ara-
sindaki veri transferi sirasinda bilgilerin sifre-
lenerek aktarilmasi esasina dayanan giivenlik
Onlemleri sayesinde bilgilerin bagka kisilerin

eline gecmesi durumunda bu bilgilerin ¢ozii-
lerek kullanilmasinin 6niine gegilmis olmak-
tadir. Giivenlik yazilimlartyla bilgiyi génderen
bilgisayar ile alan bilgisayar arasinda giivenli
bir veri iletigimi saglanmig ve kredi kart1 nu-
marasl, isim, adres vb. bilgiler giivenli olarak
iletilmis olmaktadur.

Fojem ol
i

B =

= el

Sekil 1 Internet iizerinden aligveriste 6deme siireci

Internetten aligveris yapmak, giinlik yasam-
da aligveris yapmaktan daha giivenlidir. Fakat
bunun i¢in miigterilerin almasi gereken bir ¢ok
onlem vardir. Eger bu 6nlemler tam anlamiyla
saglanirsa giivenli bir aligveris ortami olusturu-
lur. Ozellikle dikkat edilmesi gereken 6nlemler
asagidaki gibidir:

*  Miisteri oncelikli olarak kendi bilgisa-
yarint korumak zorundadir. Giiniimiizde
bilgisayarlar ve dolayist ile igerisindeki
bilgiler bir ¢ok tehdit ile kars1 karstyadir.
Bunlarin en 6nemlileri bilgisayar viriisleri,
kotii amagh ajan yazilimlar ve bilgisayar
korsanlaridir. Bilgisayar viriislerinden ko-
runmak i¢in giincel bir anti-viriis programi1
kullanilmalidir. K&tii amagh ajan yazilim-
lar i¢in yine giincel anti-ajan yazilimlari
miisterinin bilgisayarinda bulunmalidir.
Bilgisayar korsanlarinin bilgisayarlardaki
bilgilere ulasamamasi i¢in ise giiglii bir
giivenlik duvari yazilimi kullanilmalhdir.
Bu yazilimlar sayesinde bilgisayarin yerel
giivenligi saglanmis olur.

+ Internette aligveris icin kullanilacak olan
internet tarayici giincel olmak zorundadir.
Internet tarayici gelistiren sirketler, inter-
netteki tehditler ve yazilimdaki agiklar: gi-
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dermek igin yeni yamalar veya versiyonlar iy sertaika su amockr icin dodndsnde

yayinlamaktadir. Bazi tarayicilar kendile-
rini otomatik olarak gilincellemektedir baz
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tarayicilar ise bu islemi kullaniciya birak- el

maktadirlar. Giincel bir tarayici sayesinde
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daha giivenli sekilde internet ortaminda Doserkeyen
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gezilebilir ve aligveris yapilabilir. Diizenli s

olarak, kullanilan tarayicinin yeni versi-
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* Algveris yapilan e-magazanin tanin-
mas1 Onemlidir. Bilinmeyen bir magaza
tehlikeli olabilir. Bunun i¢in e-magazanin
iletisim bilgileri, giivenlik sertifikasi, diji- *
tal imza ve gizlilik politikas1 gibi bilgiler
e-magazay1 tamimak icin gerekli bilgiler-
dir. Bu bilgiler internet tarayicilar araciligi
ile goriilebilir. Ornegin Internet Explorer 7
tarayicisinda bir e-magazanin 6deme kis-
mina gelindiginde adres gubugu boliimiin-
deki kilit isaretine tiklanilarak sitenin ser-
tifikalari, sertifika i¢in bagvuran ve veren
sirketi, sertifikanin gegerlilik siiresi gibi
bilgiler goriilebilir (Sekil 2).

B
Sertifika Bilgisi

Bu sertifika, asagidaki amaclarla verilmektedi

=Lizak bir bilgisavarn kimligini elde eder

* fwrinty icin sertifika diizenlevicinin acklamasina bakin,

Yerilen:
Yeren:

Gecerlilik 25.09.2005 - 25.09.2010

Sekil 2 internet Explorer igin giivenlik sertifikasi

Sekil 3 Firefox 3 icin giivenlik sertifikasi

Genellikle e-magazalar kullanicilarini
miisterilerini sistemlerine iiye yapmak
isterler. Boylelikle onlara daha rahat ula-
sarak triinlerini, kampanyalarin1  tani-
tabilirler. Bu {iyelik islemleri igersinde
belirlenecek olan sifre ve kullanici adlari
giiclii olmalidir. Miimkiinse harf ve rakam
karisimi, tahmin etmesi miimkiin olmayan
uzun sifreler tanimlanmalidir.

Aligveris yapilan sitenin veri iletiminde
giivenligi saglamak amaciyla gelistirilmis
SSL, SET gibi bir teknolojiyi kullandigindan
emin olmak gerekmektedir. Firmalar genel-
likle SSL giivenlik yazilimini kullandiklari-
n sitelerinin belirli yerlerinde belirtmekte-
dirler. SSL sayesinde e-magaza ile miisteri
arasinda bir sifreleme sistemi kurulur. Bu
sayede miisterinin bilgisayarindan gonde-
rilen kredi karti bilgileri gibi ¢ok onemli
bilgiler e-magazaya sifreli olarak iletilirler.
Boylelikle onemli bilgilerin sizmasi 6nlen-
mis olur. Bunun yaninda miisterilerin kul-
landig tarayicilar da SSL gibi teknolojileri
basit resim ve ikonlar ile tarayici yazilimin
goriiniir bir yerinde belirtmektedirler.

v| &

Baska bir tarayici olan Firefox 3 yaziliminda
ise durum ¢ubugundaki asma kilide ¢ift tikla-

é ﬂ Inkernet ||

nildiginda veya adres satirmin basindaki yesil
bdlmeye tiklanildiginda sitenin giivenlik serti-
fikas ile ilgili bilgiler goriilebilir (Sekil 3).
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Ornegin bir ¢ok popiiler tarayici (Internet Ex-
porer, Firefox gibi) Sekil 4’te oldugu gibi say-
fanin adres ¢ubugunda veya durum ¢ubugunda
asma kilit simgesi ile sayfanin giivenli oldugu-
nu belirtmektedir.

«  Kredi kart ile bilgilerin girilecegi sayfada-
ki internet adresinin sona eklenen “s” harfi
ile “https (hyper text transfer protocol secu-
re)” ye doniismesi kullanilan sitede SSL’in
cahistigmi gostermektedir. Ozellikle alis-
veris tamamlanip 6deme islemi boliimiine
gelindiginde, bu doniisiime dikkat edilmesi
gerekir. Kredi kart1 bilgileri sadece bu say-
fada verilmelidir. Popiiler internet tarayici-
larin giincel versiyonlari ise adres ¢ubugu
bolimiini yesil renkli olarak gdstererek
sitenin ve yapilan aligverisin giivenli oldu-
guna isaret etmektedir. Bunlarin yani sira
aligveris yaparken bu sitenin giivenli bir
site olup olmadigint Secure Side Index’ten
taramakta miimkiindiir.

+  Internet servis saglayicilarin kablo aginin
giivenli yerlerden geg¢mesi ve buradaki
kablolarin fiber optik kablolar olmas1 daha
giivenilirdir. Genelde biitiin servis saglay1-
cilar hem giivenlik hem de hiz nedeniyle
fiber optik kablolari tercih ederler.

e Taninmis ve iyi bilinen firmalarin web si-
telerinden aligveris yapmayi tercih etmek
gerekmektedir. Bu firmalar miisteri mem-
nuniyeti konusunda daha duyarli davran-
makta ve gerekli tedbirleri almaktadirlar.
Firmaya giiven ve sitenin genel goriintimi
-agik renklerde tasarlanmis bir site koyu
renklerde tasarlanmis olandan daha giiven-
li algilanmaktadir- riski azaltmaktadir [5].

e Tanmmamis firmalarin e-magazalarindan
aligverig yapilacak ise yukaridaki islem-
lere dikkat edilmelidir. Gerekirse sitenin
giivenlik bilgilerini iceren sertifikaya ba-
kilmalidir. Tarayicinin durum gubugunda
veya adres ¢ubugunda kilit isareti yok ise
bu siteden aligveris yapilmamalidir.

e Algveris yapilan sitede giivenlik ile ilgi-
li birtakim sorunlar yasandiginda aninda

bagvurulacak bir isim, mail adresi, telefon
numarast v.b bilgilerin olup olmadigina
bakmak uygun olacaktir. Bir ¢cok giivenli
ve biiylik e-magaza miisterileri ile onli-
ne sohbet ortami saglamaktadir. Elektrik
veya internet kesintisi gibi durumlar kul-
lanicilar i¢in tedirginlik uyandirmaktadir.
Bu gibi durumlarda sitedeki miisteri iliski-
leri ile iletisime gegmek gerekir.

+  Sitelerin tiikketicilerden birtakim bilgileri is-
terken bu bilgilerin baskalartyla paylasilip
paylasilmayacag hakkinda tiiketiciyi bil-
gilendirmeleri gerekmektedir. Yani firma-
nin gizlilik politikas1 olup olmadigina dik-
kat etmek gerekmektedir. Bir ¢ok aligveris
sitesinin ana sayfalarinda gizlilik politikas1
baslig1 mevcuttur. Eger bu konuda bir bilgi
yetersizligi soz konusuysa o zaman bilgile-
rin verilmemesi gerekmektedir.

* Bankalar tarafindan internette aligveris
icin ¢ikarilan sanal kartlar tiiketicilerin
giivenlik sorunlarmi yenmeleri i¢in kul-
lanima sunulmustur. Yiksek limitli kredi
kartlar1 yerine bu kartlarin tercih edilmesi
uygun olacaktir. Bu kartlarin limitini ya-
pilacak harcamaya gore olusturmak miim-
kiin oldugu i¢in en azindan bilgiler tigiincii
bir kisinin eline gegse bile harcanabilir
limit smirh oldugu igin bilyiik bir kayip
meydana gelmeyecektir.

Eger bu giivenlik dnlemleri saglanabilirse so-
runsuz ve giivenli bir aligveris yapilabilir.

4. Sonug¢

Internette alisverisin 6niindeki en 6nemli engel
olarak giivenlik gosterilmektedir. Tiiketicilerin
algiladiklar1 giivenlik riskinin minimuma in-
dirilmesi gerekmektedir. Bunun yapilabilmesi
i¢in de tiiketicinin bu konularda bilgilendiril-
mesi kag¢inilmazdir. Tiiketiciler bilmedikleri
konularda daha fazla giivensizlik yasarlar ve
daha fazla temkinli hareket ederler. Konu hak-
kinda bilgi sahibi olmak ve nasil hareket edile-
cegini bilmek tiiketicilerin bu riskini azaltacak-
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tir. Tiiketicilerin bilgilendirilmesi igin hem fir-
malara hem devlete hem de tiiketici dernekleri
gibi birtakim derneklere 6nemli gorevler diis-
mektedir. Cesitli iletisim araglar1 kullanilarak
tiikketicilere bilingli aligverigin yollar1 hakkinda
bilgiler verilmesi, egitici programlarin yapil-
mast, gazete ve dergilerde giivenli aligveris i¢in
izlenmesi gereken yollar hakkinda haberlere ve
kose yazilarina daha fazla yer verilmesi, tiikketi-
cilerin dilek ve sikayetlerini degerlendirme ve
kisa siirede ¢6zme konusunda ilgili birimlerin
igbirligi icinde ¢aligmalar1 ve tiiketicinin yasa-
larla korunmasi internette aligveris, 6deme ve
giivenlik konularinda algilanan riski azaltmada
ve dolayisiyla internetten aligveris oranini art-
tirmada son derece etkili olacaktir.
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