Internet'te Bireysel Giivenligi Nasil Saglariz?

Giinimiizde kisilerin internette bilgilerinin korumasi ve bu bilgilere herhangi bir
zarar gelmesinin 6nlenmesi ilk bakista kolay gibi géziikse de esasinda oldukga zor bir
durumdur. Bilgileri korumak kredi kartlarini kimseye gostermemek, sifreni kimseyle
paylasmamaktan ibaret degildir. Bilgileri korumak igin dogru yazilimlarin kullanilmasi,
internet lzerinden yapilacak aligveriglerin giivenilir siteler iizerinden yapilmasi kisinin
glivenli bir sekilde bilgilerini koruyarak, kendisine ve kisisel bilgilerine zarar gelmesini
onleyebilir.

Internet iizerinde saldirganlarin kullandigi ¢esitli yollar vardir. Bunlardan bir
tanesi bilgisayara bulastirilacak olan frojan veya bunun gibi yazilmis koti amagh
yazilimlardir. Bu tehlikeden korunmanin en hizl ve verimli yolu antiviriis programlari veya
casus yazilimlarini onleyici (spyware) programlar: kullanmaktir. Eger ortada bir zayiflk
yoksa, viriis kendi kendine bulagamaz. Zayifligi engellemenin yollarindan bir tanesi de
glincellemelerin dogru sekilde yapildigindan emin olmaktir. Giivenlik, zararlarin bir anda
engellenerek gelecekte yasanabilecek sikintilari tamamen yok etmesi anlamina
gelmemektedir. Glvenligi saglamanin yollarindan bir tanesi de siire¢ asamasinda zaman
zaman yapilacak giincellemelerden gegcmektedir. Eger bilgisayariniza zararli bir program
girerse; e-posta hesaplariniz, banka sifreleriniz, diger kisisel bilgilerinizin zarar
gorebilecegi gibi bilgisayarinizda ki degerli belgeleriniz silinebilir, kopyalanabilir ve
bilgisayar lizerinde yaptiginiz her seyi kaydedebilir. Ayrica hard diskinizin iginde bulunan
tim verileri silebilir ve diger kot amagli yazilimlarin yiiklenmesine sebep olabilir.

Saldirganlarin kullandigr bir diger yontemde internet iizerinden kredi kart
hirsizhgidir. Saldirganlar, sahislarin kredi karti bilgilerini ele gegirmek igin phishing
(oltalama) ve pharming (yemleme) yontemlerini kullanmaktadir. Phishing yonteminde;
saldirgan kiginin kullandigi bankanin, e-posta hesabinin ve bunun gibi bilgilerini girmesi
gereken web sitelerinin kopyalarini yaparak kisiye génderir. Kisi eger bilgilerini girip
devam ederse, bu kopya sitelerin iginde bulunan kod pargaciklariyla bunu saldirgana
yonlendirir ve saldirganin bu bilgileri kullanarak kredi karti numaralarini, sifreleri, hesap
numaralarini  galmasina olanak saglar. Pharming yontemi ise daha farkli sekilde
islemektedir. Pharming yonteminde; saldirgan DNS sunucusuna girer ve sunucu cache'nde
tutulan yasal adresi sahte adrese yonlendirir veya kisinin bilgisayarina gonderdigi
trojanla kisinin ruhu bile duymadan kigisel bilgilerini galar. Pharming daha tehlikelidir
sebebi ise denetlenmesi gok daha zordur. 21 Ekim 2011 tarihinde yasanan bir gete
operasyonunda, gete lyelerinin internette kurduklari bazi aligveris siteleriyle kisilerin



kredi karti bilgilerini ¢alarak milyonlarca lira vurgun yaptigi ortaya ¢ikmistir. Bu
saldirilara karsi alinacak belli basli 6nlemler ise soyledir; bilgisayarinizin giincellemelerini
mutlaka yapmali ve glincel bir antiviriis programi kullaniimalidir. Gelen e-postanin kimden
geldigine emin olunmayan durumda bu e-posta ‘spam’ olarak degerlendirilmelidir. Givenli
olmayan internet siteleri lzerinden aligveris gergeklestirilmemeli, kisisel bilgiler
kesinlikle kullanilmamalidir. Ayrica yapilacak aligveriglerde gergek kredi kartlarini
kullanmak yerine sanal kredi kartlarini kullanilmasi zarari engellemede fayda saglar.

Saldirganlarin kullandigi yollardan biri de internet bankaciligini kullanarak yapilan
dolandiricilik yéntemleridir. Internet bankacihg kullanirken dolandirmalar yine phishing
ve pharming Uzerinden yapilmaktadir. Bankalar givenlik onlemlerini son derece st
diizeyde tutmaktadir. Ancak saldirganlar da kendilerini her konuda gelistirmektedir.
Mart 2011'de internet iizerinde ki hesabindan 11 bin TL gekildigini fark eden gift
bankaya agtiklari davayla paralarini faiziyle beraber aldilar. Bu yasanan olay esasinda
bankanin glivenlik agigindan faydalanarak yapilmis olan dolandiriciliktir. Kisi giivenilir
olmayan ag lizerinden internet bankaciligi kullanirsa saldirganin eline kisisel bilgilerinin
gegmesine olanak saglayabilir. Bu yiizden glivenilmeyen ag lzerinden kesinlikle internet
bankaciligr kullanilmamali ve islem yapilmamalidir. Agilan oturum kesinlikle kapatilarak
daha sonra erigsime imkan verilmemelidir. Her banka igin ayri sifre belirlenmeli.
Bankanizdan gelen ekstreleri tek tek kontrol edin. Ayrica internet bankaciligi lizerinden
yapilacak iglemleri sanal klavyeler kullanarak daha giivenli hale getirilebilir.

Internet iizerinden kullanilan kredi karti hirsizhginda ve internet bankaciligi
kullanilarak yapilan dolandirmalara benzer bir durum ise kimlik hirsizhgidir. Kimlik
hirsizhginda kullanilan yontemlerden birkagi; kredi kartlarinizin, kimlik kartlariniz ve
diger bilgilerinizin bulundugu g¢anta ve ciizdanlarinizi galarak veya internette
paylastiginiz kigisel bilgilerinizi kullanarak gergeklestirilebilir. Kimlik hirsizhgi ile
yasayabileceginiz orneklerden birkagi; kisinin adina alinacak sahte e-posta hesabi, sahte
sabit ve cep telefonu numaralari, sahte hesaplarin agilmasi gibi durumlara maruz
kalinabilir. Ornegin; Nisan 201l'de gerceklesen hadise de saldirganlar Sony PSN
tizerinden gergeklestirdigi saldiriyla kullanicilarin tamaminin hesap numaralari dahil her
glivenilirliginin sarsilmasina sebep oldu. Agilacak sahte e-posta hesabiyla yapilabilecek
en basit islemlerden biri kisinin ¢evresinde ki c¢alisma arkadaslarina, miisterilerine,
yoneticilerine gonderilecek kot niyetli e-posta hesaplarla kisiyi zor durumda
birakmaktir. Saldirganlar internet (zerinden kiginin kimlik bilgileriyle dolandiricilik
yaparak, adina aligverisler diizenleyerek, kisi adina sug isleyerek yapilabilecek biitiin
islemlerden kendine pay saglayarak kisiyi suglu durumuna diisiirebilir. Saldirgan ayrica
kimlik hirsizligi yaparak daha 6zel bilgileri elde ederek kisiye santaj yapabilir. Ticari
yazismalari takip ederek manipule saglayabilir. Bu érneklerin sayisi bir hayli fazladir. Bu



gibi durumlari yasamamak igin kiginin yapmasi gerekenler, bilgilerini sadece gok giivenli
internet sitelerine kaydetmek, 6zellikle banka hesabinin bulundugu sitelerde sifrelerini
diizenli olarak degistirmek, giivenilirligi az olan yerlerde biitiin kisisel bilgilerini
paylasmamak, e-posta hesaplarinin sifresini diizenli olarak degistirmek ve kullandigi
internet aginin glivenilirligine emin olarak hareket etmektir.

Internet son 10 yilda biitiin diinyayr ufaltarak, insanlari birbirine baglayarak,
bireylerin internet lizerinden para kazanmalarini, kisilerin emeklerini sergileyebilmelerini
saglayan bir platform haline gelmistir ve teknoloji devrinde bundan sonra daha da yaygin
bir sekilde kullanilacagi bir gergektir. Ancak soyle de bir gergek var ki; dolandiricilart,
hirsizlari, saldirganlar: da son derece cezb etmekte ve bu koti amagl insanlara para
kazanmanin yollarini da agmaktadir. Bu gibi kétii amaglar karsisinda magdur olmamak,
zarar gormemek, sikinti yasamamak igin yapilmasi gerekenler bu yazida belirtilmistir.
Bireyler, bu yollari kullanarak kendini giivenli hale getirebilecegi gibi gevresini de
bilinglendirebilecektir.
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