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İnternet erişiminin yaygınlaşmasıyla birlikte Microsoft İnternet Explorer veya Netscape Navigator gibi popüler web tarayıcılarını kullanarak İnternet’teki bilgilere erişmek yani web’de sörf yapmak (web sörfü) birçoğumuzun günlük alışkanlıkları arasına girmiştir.  Web sörfü ile ilgili yaygın olan yanılgılardan biri web’de sörf yaparken kimliğimizin asla tespit edilemeyeceği yani tamamen anonim bir kimlikle İnternet üzerinde sunulan hizmetlerden istifade etmekte olduğumuz, bir diğeri ise web sörfü sırasında bilgisayarımızın bir zarara maruz kalmayacağıdır. Halbuki bir kullanıcı gezdiği her web sitesinde kimliğine ve ait olduğu kurumun bilgisayar altyapısına ait bir takım ipuçları bırakmaktadır.  Dışarı sızan bu bilgiler dikkatlice organize edildiği taktirde kullanıcının bilgisayarına veya çalıştığı kurumdaki yerel ağa bağlı diğer bilgisayarlara erişip güvenlik mekanizmalarını geçmek, kullanılan bilgisayar altyapısı ve programların özelliklerine göre etkili olacak saldırılar düzenleyerek kurumsal ölçekte zararlar vermek mümkündür. 

En gelişmiş web tarayıcılarının bile, web sörfü yapan kişinin banka hesap numarası veya bilgisayar şifresi gibi kişisel bilgilerinin dışarı sızmasına veya izlenilen web sayfaları içine gömülü olan ActiveX türü kodların kullanıcının bilgisayarına tamamen hakim olmasına olanak sağlayan güvenlik problemlerine yol açabildiği gözlenmiştir. Bu tür problemler kullanılan web tarayıcısının kaynak kodundaki program hatalarından veya aktif içerik (JavaScript, ActiveX, ve Java gibi teknolojiler) sunabilen tarayıcılarda bu aktif içeriklerin  tarayıcının güvenlik sisteminde boşluklar oluşturabilmesinden kaynaklanmaktadır. Bunlar kötü amaçlı kişiler tarafından farkedildiğinde web sörfçülerine zarar vermek için kullanılabilir. Web tarayıcısı üreten yazılım şirketlerinin tüm çabalarına rağmen daha önceki sürümlerdeki güvenlik boşluklarını kapattığı iddaa edilen her yeni tarayıcı sürümünde yeni fonksiyonların eklenmesi ve aktif içerik sağlayan teknolojilerin daha da güçlenmesi dolayısıyla yeni güvenlik boşlukları ortaya çıkmaktadır. 

Bu bildiride son yıllarda web’de sörf yapanları etkileyen  web güvenliği problemlerinden örnekler verilerek ana tehdit unsurları sınıflandırılmaktadır. Yaptığımız  çalışma sonucunda değişik tarayıcı tip ve sürümlerindeki güvenlik problemlerini kapsayan bir arşiv oluşturulmuş ve web kullanıcılarını kendi güvenlikleri konusunda bilgilendirmek amacıyla bir web tarayıcı güvenlik uyarı sistemi sitesi tasarlanmıştır. Bu siteye bağlananlara kullandıkları tarayıcıların dışarı sızdırdığı bilgiler tek tek gösterilmektedir. Sızan bilgilerin içeriği tarayıcının tür ve sürümüne, sörfçünün sistemine göre değiştiği için ziyaretçilere gösterilen bilgilerin içeriğinde kişiden kişiye farklılıklar olabilmektedir. Tarayıcılarla ilgili ortaya çıkan güvenlik problemlerinin büyük kısmı çözülmüş olmakla beraber farkında olmadan halen eski sürüm tarayıcılar kullananlar tehdit altındadır. Sörfçünün tarayıcısı ile ilgili bilinen güvenlik problemleri de kendisine bildirilmekte, hatta makinasına zarar vermeyecek şekilde bunlardan bazılarının online demo’sunu görmesine olanak sağlanmaktadır. Kullanıcının sistemine uygun yeni sürüm tarayıcılar veya gerekli sistem yamaları da bu siteden merkezi olarak hizmete sunulmaktadır. 
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