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Kısa Özgeçmiş

1.1 1977’de dogdu, master derecesini 1998 yilinda Gazi Universitesi, Endustriyel Sanatlar Egitim Fakultesi, Bilgisayar Egitimi Bolumunden “Linux Isletim Sistem Dizayn ve Felsefesi” adli tezi ile tamamladi. Halen AGIS A.S “Ag Guvenligi Iletisim Sistemleri”’de urun gelistirilmesinde ve Paknet Internet Hizmetlerinde socket programcisi olarak calismakta. Ilgi alanlari Network Guvenligi ve Bilgisayar Destekli Egitim’dir.

Amaç

Bu egitim semineri; ag guvenliginin onemli bir boyutunu olusturan, saldirganin en sIk kullandigi yontemleri bilmek ve bunlari tesbit etmekte kullanilan yontemler ve programlari tanitmayi amaclamaktadir. 

Süre

Birbucuk  (1.5) saat.

Anlatılacak Konular

1 Temeller

1.2 ‘NIDS’ Network Intrusion Detection System nedir?

1.2.1 Saldirganlar lar sisteme nasil girmeye calisirlar?

1.2.2 Yazilim hatalari

1.2.3 Sistem konfigurasyon hatalari

1.3 Parola saldirilari

1.3.1 Saldirgan hangi yontemleri dener?

1.3.2 En sIk kullanilan exploitler

1.3.3 ‘NSS’ Network Security Scanner’ lar

1.3.4 ‘DOS’ Denial Of Service Attack’ lar

1.4 Tesbit

1.4.1 Cesitli OS lar icin en sIk kullanilan ‘IDS’ programlari nelerdir?

1.4.2 Microsoft Windows temelli bir IDS programi tanitimi (Henuz secmedim)

1.4.3 Un*x temelli bir IDS programi tanitimi (Henuz secmedim)

Oneriler

3.1. Program kullanmaksizin Intrusion Detection nasil yapilir?

3.2. Intrusion Detection ile ilgili diger kaynak ve programlar icin linkler

Katılımcı Sayısı
50 kişi.

Eğitimin Verilme Şekli

Powerpoint le hazirlanan sunum izleyicilere Win9X/NT tabanli bir sistemde perdeye aktarilarak gosterilecektir. Tepegoz kullanilmayacaktir. Mevcut sistemin uzerinde ethernet karti bulunmasi gerekmektedir. 
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