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ABSTRAKT

Hangi iş ya da kurum olursa olsun eğer bilgisayar ağı kullanılmaktaysa, güvenilir bir hizmet verebilmek için o bilgisayar ağının belli bir disipline göre, uygun bilgi sistemleri yapısı kullanılarak yönetilmesi gerekir. Bilgisayar ağı yönetimi konusu, en genel biçimiyle; performans yönetimi, hata yönetimi, kurulum yönetimi, kullanıcı hizmetleri yönetimi, güvenlik yönetimi gibi bir bilgisayar ağını en etkin biçimde işletebilmek için gereken temel alanları içermektedir. Bu çalışmada; bu konular daha detaylı bir biçimde incelenmekte ve  ülkemizde de gerek akademik gerekse sanayi sektörlerinin bu gelişmelerin dışında ya da gerisinde kalmamaları için neler yapılması gerektiğine ilişkin önerilerde bulunulmaktadır.

1. GİRİŞ:

Internet ile beraber toplumların iletişim yapısı büyük bir değişikliğe uğramıştır. İletişim ve haberleşme yüzyıllar önce başlayan posta sisteminden günümüz Internet’ine kadar büyük bir yolculuk geçirmiştir ve bu yolculuk hala devam etmektedir. Bu büyük yolculuk ve değişimin ana kaynağı Internet’tir. Internet, iki güçlü müttefik olan, bilişim ve iletişimi, öne çıkarmaktadır. Telefon şebekeleri ya da radyo ağı gibi tek bir hizmet için işletilen iletişim ağları yerine, Internet bilişimin gücünü kullanarak tek bir iletişim ağını birçok uygulama için kullanmaktadır. Bu sistem aynı anda mesajlaşma, genel yayın, ses ve video, gerçek zamanlı paylaşım ve daha birçok uzlaşma gerektiren uygulamayı desteklemektedir. İletişim ve bilişimin bu birlikteliği, iletişim dünyasında büyük bir değişime neden olmuştur ve bu kapsamda farklı iletişim hizmet sektörleri arasındaki sınırlar giderek belirginliğini yitirmeye başlamıştır. 

Benzer bir şekilde bu birliktelik; bilişim dünyasına da değişiklikler getirmiştir. Genelde veri işleme cihazı olarak kabul edilen bilgisayar, yerini sayısal asistanlara, Web TV’lere, ağ kameralarına ve iletişim yeteneklerini kullanan diğer aygıtlara bırakmıştır. Bu gelişmeleri nasıl tanımlarsak tanımlayalım, karşı çıkamayacağımız tek bir konu vardır ki; o da iletişim ve bilişim endüstrisindeki büyük gelişme ve değişimdir. Bu değişimin en büyük itici gücü Internet bilgisayar ağı ve onunla beraber gelen Intranet, elektronik ticaret, Internet servis sağlayıcılığı gibi yeni oluşumlardır. Bu da bize gelecekte, iletişim ve haberleşmenin giderek daha büyük bir hızla bilgisayar ağları üzerine kayacağını göstermektedir. Elektronik ticaret gibi gerçek zamanda yapılan ve para transferinin söz konusu olduğu işlerde; performansın, doğruluğun ve güvenliğin en üst düzeyde olması gerekir. Bu nedenle, bu tip uygulamaların yapılacağı Internet bağlantısı olan Intranet’lerin olduğu her kuruluşta konunun yani bilgisayar ağı yönetiminin öneminin en iyi şekilde anlaşılması, kolay, hızlı ve uygulanabilir olması gerekmektedir. 

Bunu sağlayabilmek için bilgisayar ağı yönetimi konusunun bileşenlerinin ve öneminin çok iyi anlaşılması gereklidir. Ayrıca, bilgisayar ağı hizmetlerinin kalitesi, kriptografi, sanal özel ağlar (virtual private networks), Internet hizmetleri mühendislik ve işletme stratejileri ile Internet ve toplum politikaları gibi konular da herhangi bir bilgisayar ağının yönetimini etkileyen faktörleri oluşturmaktadır.

1. Bu çalışmada; ISO Bilgisayar Ağı Yönetimi Forumu (ISO Network Management Forum) tarafından geliştirilen 5 temel işlevsel alanı [Black, 1995], yukarıda belirtilenler ışığında incelenecek ve ülkemizde bu alanda yapılması gerekenler tartışılacaktır. Sözü edilen bu 5 temel alandan, Bölüm 2’de Hata Yönetimi (Fault Management); Bölüm 3’de Kurulum Yönetimi (Configuration Management); Bölüm 4’de Performans Yönetimi (Performance Management); Bölüm 5’de Kullanıcı Hizmetleri Yönetimi (Accounting Management); Bölüm 6’da Güvenlik Yönetimi (Security Management) incelenmiş ve son bölümde de ülkemizde yapılması gerekenler tartışılmıştır.

2. HATA YÖNETİMİ:

2. Hiçbir bilgisayar ağı sistemi mükemmel değildir. Her ne kadar bu gözlem herkesçe bilinse de buna neden olan sebepler önemlidir. Başka bir deyişle, hangi bilgisayar ağı olursa olsun, cihazlar bozulabilir, sistem bozulabilir ve servisler kesilebilir. Hele bir de sürekli büyüyen bir ağınız varsa bu kesintiler çok kısa sürede işleyişte büyük sorunlar çıkartacaklardır. Internet/ Intranet  üzerinde çalışan iş yerlerinde kullanıcılar yaptıkları iş gerçek zamanlı olsun ya da olmasın yaşadıkları en ufak bir soruna dahi anında çözüm bekleyeceklerdir. Çıkan sorunlar anında çözülmediği takdirde kullanıcıların memnuniyet seviyeleri, sorunlar istedikleri hızda çözümlenmediği için çok çabuk bir biçimde düşecektir. Bu uzun vadede, çalışanların işlerini gerektiği gibi yapamamaları ve müşterilerin de giderek azalması anlamına gelecektir.

3. Bu nedenle, bilgisayar ağına sahip her kurumun aşağıdaki işlevleri yerine getiren bir hata yönetimi yaklaşımı olması gerekir [Huston, 1999]:

· Servis ortamındaki hataları anında tanımlama

· Hatayı diğer birimlerden en kısa sürede ayrıştırma

· Bu tür hatalara anında cevap verebilme

· Hatayı en kısa sürede çözme

Bu gibi durumlarda hata yönetimi; kullanıcıların ve müşterilerin hatanın ne olduğu, sistemi nasıl etkilediği ve tahmini olarak ne zaman sorunun giderileceği konusunda  haberdar edilmesini de sağlamalıdır. Bunlara ek olarak, hata yönetim sistemi, aynı hataların tekrar etmesini de önleyecek şekilde tasarlanmalıdır. 

Aslında hata yönetimi, en basit şekliyle, bir hata durumunda yapılması gereken bir dizi süreç olarak tanımlanabileceği gibi; çok daha uzmanlaşmış bir grup tarafından yalnızca hataların izlendiği ve çözümlerinin bulunduğu ayrı bir sistem olarak da tanımlanıp işletilebilir. Hangi tanımın yapılıp uygulanacağı, kurumdan kuruma büyüklüğe ve bütçeye göre değişecektir.

4. Şu bilinmelidir ki; iyi bir hata yönetim sisteminde bilgisayar ağının ağ izleme sistemlerince sürekli izlenmesi, ağda oluşan olayların bu sistemlerce arşivlenmesi ve kontrol edilmesi gereklidir [Zincir, 1993]. Ancak bu şekilde, ortamdaki hatalar anında tanımlanabilir. Günümüzde ticari olarak piyasada Bilgisayar Ağı Yönetim programı olarak satılan ürünlerin büyük çoğunluğu bu işi yerine getirmektedir. Fakat, yalnızca bu programın satın alınması ve bilgisayar ağının izlenmesi, ağın yönetildiği anlamına gelmez. Bu sistemler ağı izlememize ve hatayı oluştuğu anda fark etmemize yardımcı olurlar. Hata oluştuğunda hatayı fark edip tanımladıktan sonra yapılması gereken ilk şey, hatayı diğer birimlerden en kısa sürede ayrıştırmaktır. Bunu yapabilmek için o ağın kurumuyla ilgili özellikleri ve detayları; tasarımını ve işlevlerini iyi anlamak gereklidir çünkü ancak bu şekilde, hata durumunu bir ağ bileşeni ya da ağ üzerindeki belli bir konumla ilişkilendirmek ve dolayısıyla ayrıştırmak mümkün olabilir. Hata diğer sistemden ayrıştırıldıktan sonra yapılması gereken hataya en kısa sürede cevap verebilmek ve çözümü bulmaktır.

3. KURULMA YÖNETİMİ:

Kurulma yönetimi, ağın tasarımı ve kurulmasıyla ilgili bilginin yönetimidir. Buna ek olarak, ağ elemanlarının envanter listesi, kurulum özellikleri ve görevleriyle de ilişkilidir. Tüm bu bilgilerin kurulma yönetimi altında incelenmesi ve yönetilmesi, ağı yöneteceklerin; ağ elemanlarını, ağ tasarımını ve işlevlerini her defasında ilk baştan tekrar keşfedilmesi zorunluluğunu ortadan kaldırmış olur. Bu ortamın amacı; ağ elemanlarının nasıl tanımlandıkları ve neden o şekilde tanımlandıkları hakkındaki bilgiye gerektiği anda en kısa sürede erişilmesini sağlamaktır.

5. Kurulma Yönetiminin kapsadığı alanlar ağ durum bilgisini içermektedir [Zincir, 1999]. Bu temel şekliyle; ağın mevcut topolojisini, ağın elemanlarının listesini ve bu elemanların bağlantı şekillerinden oluşur. Bu bilgiler ağ durum bilgisinin statik kabul edilen bölümünü oluşturur. Ayrıca bir de ağ durum bilgisinin işlem durumu adı verilen dinamik bölümü bulunmaktadır. İşlem durumu, ağ elemanlarının işlerliklerini gösteren bir rapordur. İşlerlikten kasıt; ağ elemanının çalışıp çalışmadığının ve eğer çalışıyor durumdaysa iş yükünün az, normal ya da çok şeklinde sınıflandırılmasını gösterir. Ağ topolojisi ve işlev durumu yanında ağ durum bilgisi; her ağ elemanının mevcut kurulum özellik tanımlarını da kapsar. Bu tanımlar; işlemci, bellek gibi ünitelerin fiziksel kurulum özelliklerinin yanı sıra Web sunucusu, posta sunucusu gibi yazılımların kurma özelliklerini de içerir.

Kurulum yönetiminin bir parçası olan işlem kontrolü, bilgisayar ağ elemanlarının kontrolü demektir. En temel haliyle ağ işlemlerini yapan personelin ağ elemanlarını durdurması ya da başlatması gibi özellikleri içerir. Bunu yapabilmek için işlem yönetimi araçlarına gereksinim duyulur. Böylece, herhangi bir ağ elemanının kurulması, kurulum parametrelerinin yenilenmesi ve gerektiğinde değiştirilmesi sağlanmış olur. 

Kurulum yönetimi sırasında envanter kontrolünün yapılması ve değişim yönetiminin gerçekleştirilmesi de söz konusudur. Bu konuları sırasıyla incelemek gerekirse, envanter kontrolü; bilgisayar ağı elemanlarından oluşan bir veri tabanının yönetilmesi demektir. Bu veri tabanın da ağ elemanlarının kurulma özellikleri, bulundukları konumlar, geçirdikleri değişimler ve oluşan hatalar bilgi olarak saklanır. Bu tür bir envanter yalnızca ticari açıdan değil, hata yönetimi açısından da önemlidir. Değişim yönetimi ise sürekli büyüyen ve değişen bir bilgisayar ağı açısından çok önemlidir. Bu sürekli değişimin etkilerini biraz olsun azaltabilmek için değişim yönetimi büyük önem taşır. Bunu sağlayabilmek için yapılması gerekenler kısaca şöyle özetlenebilir: Fiziksel hatların detaylı ve güncel kayıtlarının tutulması, Yapılacak değişikliklerin önceden planlanması, Ağ elemanlarını kurmak için gereken komut ve parametrelerin birer kopyalarının saklanması, Yapılan değişikliklerin gözden geçirilmesi.

4. PERFORMANS YÖNETİMİ:

6. Bilgisayar ağı yönetiminin en çok mücadele gerektiren alanlarından biri de performans yönetimidir. Bunun için ağ ve servislerine ilişkin performans ölçütlerinin saptanması, sonra da bunların farklı ağ elemanlarından toplanan veriyle karşılaştırılması gereklidir. Bu alandaki etkinlikler genel olarak 4 başlık altında incelenebilir [Huston, 1999]:

· Veri toplama

· Verinin mevcut performans ölçütleri ve eğilimleri için incelenmesi

· Performans için eşik değerlerin saptanması

· Kapasite planlaması

Performans yönetiminin amacı; bilgisayar ağı yöneticisinin ağ da ortaya çıkan sıkışmaları, servislerde meydana gelebilecek hizmet düşüşünü en aza indirmek ve tüm kullanıcılar için tutarlı bir performans düzeyi sağlamaktır. Bilgisayar ağı işletmeni, performans yönetimi araçlarını kullanarak ağdaki iletişimin, anahtarlamanın ve servis verilen ortamların performansını izler. Onun topladığı veriler yönetim tarafından performans problemlerini çözmek için kullanılır.

7. Veri toplamak için performans yönetiminin en temel kaynağı SNMP (Simple Network Management Protocol)’nin [Black, 1995] performans ölçütleri için sorgulanmasıdır. Bu sorgulamada verilen bir zaman sürecinde bilgisayar ağı yöneticisinin gerekli bulduğu veriler toplanır. Bunu sağlamak için yöneticinin hangi ağ elemanlarından ne kadar süreyle hangi değişkenlerin toplanacağına karar vermesi gereklidir.
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Şekil-1 TCP akış davranış şeması

Internet bilgisayar ağında yukarıda sözü edilen kararları verebilmek için trafiğin %90 gibi büyük bölümünü taşıyan TCP – İletim Kontrol Protokolü’nün davranış şeklini ve protokolün bilgisayar ağıyla olan etkileşimini anlamak gereklidir. Şekil-1 TCP’nin bilgisayar ağındaki davranış biçimini göstermektedir [Huston, 1999]. Burada görüldüğü gibi TCP ağın kapasitesine anında uyum gösteren bir protokoldür. Fakat şu da unutulmamalıdır ki; pratikte ağdaki trafik şekil-1’de görüldüğü kadar homojen olmayabilir. Bunun nedeni de, aynı anda aktif olan hatların dağılımı, UDP ve TCP trafiğinin karışık olması veya da kısa ve uzun hacimli trafik akışlarının bir arada olmasıdır.

8. Internet trafiği gece ve gündüz farklı modeller izler. Bu nedenle bilgisayar ağında iyi bir performans elde edebilmek için her hatta en yoğun noktaların o hattın genel kapasitesinin %85-%90’nını geçmemesine dikkat edilmelidir. Şekil-2 yük dengesi ideal olan bir ağı, şekil-3 ise yük dengesi fazla olan bir ağı bir ağı göstermektedir. Bu şekillerde verilen değerler, performans yönetiminde kullanılacak olan eşik değerlerin saptanması konusunda baz olarak alınabilecek yaklaşımlardır [Black, 1995].
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9. Şekil-2 Normal olarak çalışan bir hat [Huston, 1999]


10. Şekil-3 Fazla yükle çalışan bir hat [Huston, 1999]

Bilgisayar ağının ne zaman kapasite artırımına gideceği, ne zaman büyüyeceği gibi konularda doğru kararlar alınması ilgili kurumun işletme ve ticari kazançları açısından çok önemlidir. Bu gibi kararların doğru şekilde planlanması kurum için ağa harcanan maliyeti düşürürken, işletmeye sağlayacağı yararlar sonucunda bir yerde karı arttırmış olacaktır. 

5. KULLANICI HİZMETLERİ YÖNETİMİ:

11. Kullanıcı hizmetleri yönetimi, bilgisayar ağı kullanıcılarının aldıkları tüm hizmetlerin ki; bu en genel anlamıyla kullandıkları bilgisayar ağı uygulamalarıdır, izlenmesi ve gerekli bilgilerin tutulmasıdır. Bu alanda yapılan en belirgin iş kullanılan servislerin örneğin; Internet Servis Sağlayıcı konumundaki bir işletmede müşteriler için ücretlendirilmesidir [Zincir, 1999]. Diğer kurumlarda da kullanıcılardan gerçekte ücret alınmasa dahi hangi kullanıcının ağı ne için, ne kadar ve nasıl kullandığının izlenebilmesi için benzer yöntemlerin kullanılması hararetle önerilmektedir. Böylece, bilgisayar ağının hizmetlerinin ve kaynakların nasıl kullanıldığı hakkında bilgi sahibi olmak mümkün olacaktır. Bu da kapasite planlamasında daha gerçekçi tahminler yapmayı mümkün kılacaktır. Bu gibi durumlarda her kullanıcının ağdaki tüm hizmetleri ne kadar süreyle ve ne zamanlar kullandığı bilgisinin izlenmesi en çok kullanılan yöntemlerden biridir.

6. GÜVENLİK YÖNETİMİ:

Internet güvenli bir ortam değildir. Bu nedenle Internet’e bağlı olan intranet’ler nedeniyle hem ilgili kurumlar hem de kurumların kullanıcıları her an Internet’deki saldırılara maruz kalabilirler ve bu saldırıların bir kısmı başarılı da olabilir. Bu gibi saldırılara anında cevap verebilmek için güvenlik yönetimi konusunda bilgi sahibi olmak, bunların uygulanabilmesi için politikalar oluşturmak gereklidir.

12. Bütün bunları uygulayabilmek için önerilen yaklaşımlardan birisi şöyle özetlenebilir [Fites, 1992]:

1. Bilgisayar ağı üzerinde korunmak istenen elemanların belirlenmesi

2. Nelerden korunmak istenildiğinin belirlenmesi

3. Tehditlerin saptanması

4. Bu tehditlere karşı maliyeti de göz önüne alan önlemlerin geliştirilmesi

Bu saptanan sürecin devamlı takip edilmesi ve sorun çıktıkça yenilenmesi

· Şu da unutulmamalıdır ki, alınan güvenlik önlemlerinin maliyetinin, korumaya çalıştığımız hizmet ya da kaynağın değerinden daha düşük olması gereklidir. Yoksa, güvenlik hizmetleri işletmenin verdiği servisin maliyetini arttıracak bu da bilgisayar ağının kuruma kazandırdıklarının kurumdan aldıklarından daha az olmasına neden olacaktır. Bu dengenin kurulabilmesi için ilgili işletmenin önceliklerinin iyi anlaşılması gereklidir. Bu açıdan üzerinde dikkatle durulması gerek noktalar şöyle özetlenebilir:

· Hizmetlerin Bütünleştirilmesi: İşletmenin bilgisayar ağı üzerinde verdiği hizmetlerin bir bütün olarak güvenli olması gereklidir. Bu hem ağ elemanlarının güvenli olması (yönlendirici vb.) hem de hizmet sunucuların (DNS, WEB vb.) güvenli olması demektir.

· İstemci Güvenliği: Bilgisayar ağındaki kurumla ilgili bilgilerin güvenlik altına alınmasıyla beraber, kurum çalışanlarının özel bilgilerinin de Internet’deki korsan saldırılardan korunması anlamına gelir.
· Saldırıya Cevap verme: Herhangi bir güvenlik sorunu ortaya çıktığında, daha önceden kurum politikası olarak saptanan etkinliklerin yerine getirilmesi ve ilgili tüm kullanıcı ve diğer kuruluşların haberdar edilmesi de dikkat edilmesi gereken konulardan biridir.
Yasal Zorunluluklar: Kurumun bulunduğu ülkenin yasalarına göre, saldırı altında kalındığında bu saldırıların yazılı olarak rapor edilmesi, saldırganlar hakkında yasal işlemlerin başlatılması gibi durumların geçerli olduğu ülkelerde uygulanması gereken yasal zorunluluklardır.
7. Bu yaklaşımlarda da görüldüğü üzere, her kurumun neleri, ne oranda ve nasıl güvenlik altında tutacağı kendisine ait bir işletme kararıdır. Bu karar, hangi kaynağın nerede kullanılacağını belirleyen stratejik bir karardır. Ancak unutulmamalıdır ki; bilgisayar ağı yapısının, bilgisayar ağı elemanlarının ve bilgisayar ağı hizmetlerinin korunması gereklidir. Ancak, bu şekilde bilgisayar ağı üzerinde daha sağlam ve güvenilir bir ortam yaratılabilecektir.

8. SONUÇ:

Bilgisayar ağı yönetimi piyasada satılan herhangi bir ağ yönetim paketini almak ve kullanmak demek değildir. İşin bu kısmı sadece ağı izlemek için ticari bir paket kullanmak demektir. Bilgisayar ağı yönetimi, bir bilgisayar ağı tasarımında hedeflenen hizmet kalitesini sağlayan, mükemmel hizmet verme konusunda yoğunlaşabilmek için işletme, performans, kurulum ve kullanıcı yönetimlerini bir araya getiren  bir yönetim şeklidir. Unutulmamalıdır ki; gerçek zamanda yapılan ve para transferi gibi işlemlerin söz konusu olduğu işlerde; performansın, güvenilirliğin ve güvenliğin en üst düzeyde olması gereklidir. Bu nedenle, bu tip uygulamaların yapılacağı Internet bağlantısı olan tüm bilgisayar ağlarında, bilgisayar ağı yönetiminin öneminin en iyi şekilde anlaşılması ve  uygulanabilir olması gerekmektedir. Ülkemizde de gerek akademik gerekse sanayi sektörlerinin bu gelişmelerin dışında ya da gerisinde kalmamaları gerekir. 

İşte bu nedenle, bu çalışma kapsamında, bilgisayar ağı yönetimi konusunda önem verilmesi ve incelenmesi gereken konular tanıtılmıştır. Vurgulanmak istenen; kuruluşların çalıştırdıkları bilgisayar ağının büyüklüğüne bakmaksızın burada altı çizilen konuları kendi bünyelerinde gözden geçirmeleridir. Bilgisayar ağı devamlı büyüyen bir yapıdır. Bu devamlı büyüyen yapıyı kontrol edebilmek için başka bir deyişle ağ kuruluşu yönetmeye başlamadan, kuruluşun ağı yönetebilmesi için bu çalışmada tanıtılmaya çalışılan bileşenlerin kuruluş içinde oluşturulması gereklidir. Özellikle Türkiye gibi gelişmekte olan ülkelerde ağ yönetimi daha da büyük önem kazanmaktadır. Çünkü kaynak israfı yapmadan ağı en etkin biçimde kullanıp kapasite planlaması ve geleceğe yönelik kontrollü büyüme gerçekleştirebilmek ancak bilgisayar ağını yönetebilmek ile mümkündür. Bu nedenle, bu alanda ülkemizdeki bilgisayar ağı omurga ve idari yapısına uygun, kuruluşları ve ekonomik koşulları göz önüne alan yöntemlerin, yönetim şekillerinin ve araçların saptanması ve ilgili kesimlere bu konularla ilişkili bilgilendirmenin yapılması gerekmektedir.
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