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VII. TÜRKİYE’DE INTERNET KONFERANSI

“INTERNET’İN HUKUKSAL BOYUTLARI”

Oturum Başkanı: AVNİYE TANSUĞ

1 Kasım 2001

----&----

OTURUM BAŞKANI AVNİYE TANSUĞ- Bu panelde Internet’le ilgili ortalığı karıştıran bir-iki maddesinin verdiği tepkiye karşılık, bir grup Internet’çiyle bir grup hukukçunun bir araya gelmesinden oluşan Internet ve Hukuk Platformu üyeleri tarafından bildiriler sunuluyor. Seçtikleri ve sunacakları konular itibariyle ilk önce Sayın Avukat Erdem Türkekul’un bildirisini dinleyeceğiz.

Erdem Bey, bilgi ve iletişim sektöründeki düzenlemelere hukuki bir bakış “bir yakınsama olmuştu” konusunda konuşacak.

Teşekkürler.

Av. ERDEM TÜRKEKUL- Panelin başlığı “Internet’in Hukuksal Boyutları” ben de burada “Internet ile ilgili genel olarak hangi ilkeleri uluslararası boyutta görüyoruz?” onları incelemek istedim.

Hukukçuları ya da daha doğrusu hukuka bilgi ve iletişim sektöründe çalışanlardan çok büyük bir eleştiri geliyor. Hukukun bu gelişmelerin çok gerisinde kaldığı yönünde, bu doğru bir tespit; ama hukuksal bazı düzenlemeler yapmadan da ilerleme ve mevcut durumu koruma imkânı yok, bu sebeple böyle bir düzenleme yapılacak. Burada en önemli olan şey uluslararası alanda da kabul edilen ilkeleri belirleyebilmek. Bunlar, bana göre öncelikli olarak rekabet, uluslararası hükümler, uluslararası işbirliği, teknolojik gelişmelere karşı esnek düzenleme, tüketici haklarının korunması, fikri hakların korunması, bireysel hak ve özgürlüklerin korunması ve özel sektörde ve sivil toplum kuruluşlarıyla sıkı işbirliği.

Rekabet, bundan evvelki oturumda da aslında konuşuldu, rekabet tüketicinin daha ucuza ve daha iyi hizmet alabilmesi için aynı zamanda verimlilik konusunda son derece önemli; fakat rekabetin korunması, bilgi ve iletişim sektöründe bazı sorunlar çıkartıyor. Çünkü rekabet hukukunun pazar ya da coğrafi sınır gibi bazı temel kavramları var. Bunları bilgi ve iletişim sektöründe belirleyebilmek son derece güç, bu da uluslararası alanda bayağı büyük sorunlar çıkartıyor. Türkiye’ye kısaca bakarsak, en önemli engel -gene konuşuldu- Türk Telekom; çünkü 2003 yılına kadar bir tekel niteliği var. Fakat 2000 yılındaki ve bu sene yapılan düzenlemelerle çok olumlu adımlar atıldı, bunlar da lisans verme yetkisinin telekomünikasyon kurumuna bırakılması gibi.

Bugünkü durumda bu yönetmelikler çıkmamış da olsa, birçok alanda kablolu TV, dijital platform, Internet servis sağlayıcıları ya da uydu telekomünikasyon gibi yakında bu şeyler hazırlandıktan sonra rekabet büyük ölçüde sağlanıyor olacak. Burada bir tek Boyson IP birazcık tartışmalı, seste hâlâ Telekom’un tekeli sürdüğünden dolayı, bir de rekabet açısından önemli olan Türk Telekom’la bu servis sağlayıcılar arasındaki tartışma ya da şikâyet konusu; çünkü servis sağlayıcıların bir şikâyeti oldu, daha evvel de bahsedildi, bundan sonra şu ana kadar herhangi bir şey yapılmış değil, çok küçük bir fiyat farkı yapıldı; ama rekabete hâlâ aykırı bir nitelik taşıyor.

İkinci olarak uluslararası hükümler ve uluslararası işbirliği; burada da iki şekil uluslararası alanda oluyor, birincisi, çok taraflı sözleşmelerle bazı hükümlerin belirlenmesi ya da uluslararası niteliği olan kuruluşlar bir taslak sözleşme çıkarıyorlar ya da bir imzayla ilgili olduğu gibi, bunu ulusal düzeyde herkes kendisine verilen küçük alanlarla yeni şeyler yapıyor.

Üçüncü olarak teknolojik gelişmelere karşı esnek ve gerektiği kadar düzenleme yapma; bu son derece önemli. Çünkü şu an her şeyi belirleyerek kurallarını koyabilecek bir şey yok önümüzde. Onun için mümkün olduğunca mecburi olan, yani çıkartılmadan bu sektörün yürümeyeceği düzenlemeler nelerse onları yapıp diğerlerden kaçınmak gerekiyor. Ayrıca teknolojik gelişmeleri birebir karşılığı olabilecek şeylerden ziyade daha esnek düzenlemeler yaparak bundan sonraki teknolojik gelişmeler karşısında kendini her gün bir kanun değişikliği olmadan sürdürebilecek düzenlemeler yapmamız gerek.

Tüketici haklarının korunması, özellikle son 20 yıldan beri uluslararası alanda da çok mühim, Türkiye’de de bu konuda 1995 tarihli bir kanun var. Bilgi ve iletişim sektöründe tüketici hakları açısından iki temel nokta olabilir; bunların birincisi donanım ve yazılımlarla ilgili olan husus, ikincisi ise genellikle elektronik ticaret alanında yaşananlar. Birincisine baktığımızda bu donanımlarla, yazılımlarla ilgili sorunlar sıklıkla karşımıza çıkıyor. Mevcut düzenlemeler tüketiciyi son derece koruyacak şekilde, hatta sektörün bu konuda eleştirileri var, belki de haklı eleştiriler; çünkü bu teknolojik gelişme karşısında örneğin stokla ilgili Tüketici Kanundaki hükümleri çok ağır buluyorlar ki, bence de doğru. Fakat elektronik ticaret alanında daha büyük problemle karşılaşılıyor. Burada da dolaylı ve doğrudan elektronik ticaret diye ikiye ayırdığımızda, esas doğrudan elektronik ticarette sorunlarla karşılaşıldığını görüyoruz. Çünkü tarafların yüz yüze gelmeksizin yaptığı sözleşmeler, mesafeli sözleşmeler olarak tanımlanıyor. Fakat buradaki hükümleri Internet ortamına uyguladığınız zaman bazı kabul edilemez ya da bunu yapan kişinin çok aleyhine olan, sektörün çok aleyhine olan bir yapısı var, işte bundan vazgeçilmekle ilgili şeyler; onun için belki tekrar yeni bir düzenleme yapılabilir diye düşünüyorum.

Kişisel bilgilerin korunmasını tüketici hakları açısından değerlendirmek mümkün, kanunlar ihtilafıyla ilgili bu konuda bu problemler var. Bunların dışında aldatıcı reklam önemli bir sorun. Yine tüketiciler açısından ödemeyle ilgili sorunlar bulunmakta, herhangi bir düzenleme olmadığında SPAM’ı belki bunun içinde değerlendirmek mümkün. Ama işte şu an bazı kanun tasarılarının bu konudaki eksiklikleri de tamamlayacağını düşünüyorum, bu TCK tasarısındaki kişisel bilgilerle ilgili koruma ya da kredi kartlarıyla ilgili koruma gibi.

Beşinci olarak, fikri hakların korunması var; fikri haklar, bilgi toplumunun en önemli koruyucu unsuru. Çünkü bu gelişmenin olabilmesi, bu mevcut gelişmeyi devamlı koruyabilecek bir hukuk dalını ihtiyaç gösteriyor. Üretimin içinde bilginin payı arttıkça bunu da koruyacak bir sistem kurulması gerek ve bu uluslararası alanda son 10-15 yıldan beri bu gelişmiş ülkelerin ihracatına da bağlı olarak son derece kapsamlı olarak korunuyor.

Fikri haklar alanında belki en önemli söylenilebilecek şey şu: Araştırma-geliştirme çalışmalarıyla ilgili özel düzenlemeler yapılmadığı sürece fikri hakların korunması başlı başına bir ülkenin gelişimi için çok büyük bir anlam ifade etmiyor.

Bireysel hak ve özgürlüklerin korunması var; buna burada değinilecek, ayrıca değinmiyorum. Özel sektörle sivil toplum kuruluşlarıyla sıkı işbirliği, bu çok önemli; çünkü uluslararası alanda yapılan düzenlemelere baktığımız zaman birebir özel sektörün katkısı olduğunu ya da sivil toplum kuruluşlarının katkısı olduğunu görüyoruz. Bu belki tüm diğer hukuk kanunlaşmalarında da aynı; fakat bu alanda özel sektörün kabul etmediği bir düzenlemenin yapılabilmesi son derece güç. Çünkü, birincisi sektörün gelişmesi devletten kaynaklanmıyor, tamamen özel sektörün katkısıyla oluyor, bu sebeple buna da özellikle dikkat etmek gerekli diye düşünüyorum. 

Ben çok kısa olarak şunu paylaşmak istiyorum: Bu bilgi ve iletişim sektöründeki gelişmeler ve bunların yayıncılıkla birleşmesiyle ortaya çıkan yakınlaşma olgusu içinde daha pratik karşılaştığımız bazı sorunlar.

Teşekkürler.

OTURUM BAŞKANI- Aslı Deniz Helvacıoğlu konumuza güncel bir açıdan yaklaşacak, Avrupa Birliği, Internet hukuku ve bu son güvenlik önlemleri konusu.

ASLI DENİZ HELVACIOĞLU- Hepinize merhaba.

“Internet ve Hukuk” konusu, Avrupa Birliğinde çok geniş bir kapsamlı konu, o yüzden ben dünyadaki son değişen ya da değişmeye yüz tutan düzen içerisinde önem kazanan ve Avrupa Birliği kurumları tarafından da gittikçe daha fazla gündeme getirilen güvenlik konusunu bugün size anlatmak istiyorum.

Avrupa Birliği içerisinde güvenliğin gündeme gelmesine ve özellikle önem kazanmasına hız kazandıran üç ana etken var. Bunların birincisi, bizim de Türkiye’de Avrupa Birliğiyle uyum süreci içerisinde, ulusal programda ve Telekom’un özelleştirilmesiyle hız kazanacak olan serbestleştirme, bilgi ve iletişim ağlarında, bilgi ve iletişim sektörlerinde ve teknolojilerinde serbestleştirmeyle liberal açılımlar ve de böylece tümleşme gibi, yani convergense olarak da adlandırdığımız teknolojik uyumla hızlanan teknoloji iletişim ve bilgi ağlarındaki serbestlik, küreselleşmeyle yeni bir boyut kazandı. Artık biz elimizdeki bütün teknolojileri birbiriyle uyum içine girdirebiliyoruz ve bu uyum içerisinde serbestleştirmiş bir ticari ortamda istediğimiz gibi hareket edebiliyoruz. Ama bu hareket içerisinde küreselleşen bilgi, serbestçe hareket edebildiği için her zaman barışçıl sonuçlar doğurmuyor ya da her zaman iyi niyetle kullanılmıyor.

Bunun için tüm uluslararası kurumlar ve kuruluşlar, kendi çatıları içerisinde olduğu gibi uluslararası düzende de güvenliği sağlayacak bilginin ve iletişim ağlarının güvenliğini garanti altına alacak uygulamalar üzerinde çalışıyorlar.

Tabii güvenliği korumak için ilk önce güvenliği tanımlamak lazım, siz kurum olarak ya da Avrupa Birliği açısından güvenliği ne olarak kabul edeceksiniz, güvenliğin tanımında neleri yerleştireceksiniz ki, onu korumak için çeşitli önlemleri alabilesiniz. Avrupa Birliği ağ ve bilgi güvenliğini, ağ ve bilgi sisteminin belirli bir güven sınırı içerisinde -ki bu sınırı biz uluslararası anlaşmalarda verilen taahhütler olarak alıyoruz- ağ ve sistemler üzerinden erişilebilen veya sunulan hizmetin ve saklanan veya yayınlanan verinin gizliliğini, bütünlüğünü, güvenilirliğini ve erişimini tehdit eden beklenmedik olaylara ve kötü niyetli eylemlere karşı dayanma gücüdür” olarak tanımlıyor. Demek ki, güvenlik sizin tehditlere karşı ne kadar dirençli olduğunuz; burada tehditlere karşı korumakla yükümlü olunan güvenliğin karakteristik özellikleri kullanıma, erişime açık olması, kendi içinde güvenliğinin garanti altına alınması ve güven duyulacak bir bilgi olması, bilginin ya da sistemin bütünselliği ve de gizliliği.

Bütün dünyada özellikle de Avrupa Konseyinde son olarak siber suç taslak sözleşmesinde de belirtildiği gibi güvenliği tehdit eden eylemler üzerinde çeşitli görüşler var. Bu görüşleri Avrupa Birliğinin de datanın, verinin korunmasına ait direktifinde görüyoruz ve genel olarak Avrupa Birliği daha sonra komisyon tarafından sunulan siber suç bildirisinde de güvenliği tehdit eden eylemleri şöyle sıralıyor:

Elektronik İletişime Yönelik Müdahaleler: Burada kastedilen sizin veri iletişiminiz ya da sistem içerisindeki iletişiminizde bunu engelleyecek, bozacak, bir şekilde yanlış bilgi aktaracak ya da bilgi çıkartarak kasıtlı ve kötü niyetli olarak değer taşıyan verinin kaybolması.

Bilgisayarlara ve Bilgisayar Ağlarına Yetkisiz Erişim: “Hacker” dediğimiz kişilerin yaptığı gibi ağ işleyişini bozucu müdahale, bu daha ziyade telekomünikasyon ağlarında -kablolu ya da mobil olabilir- iletişimi engelleme.

Veriyi Değiştiren veya Yok Eden Kötü Niyetli Yazılım Kullanımı: Hepimizin yaka silktiği virüsler.

Kötü Niyetli Yanlış Temsil: Bu daha ziyade amaçlanan  web sitelerinde ya da ulaşmak istediğiniz verinin değiştirilmiş olması ya da doğru zannettiğiniz verinin daha sonra size yanlış olarak gönderilmesi, yani verinin içeriğine yönelik suçlar. Bir de elimizde olmayan doğal afetler ve kasıtsız eylemler.

Şu anda Avrupa Birliği içerisinde güvenlik gerçekten önem kazandı ve Avrupa Birliğinin bu konuda yoğun çalışmaları var. Yalnız bu çalışmalar tabii biliyorsunuz teknoloji şirketlerinin güvenliğe büyük yatırımlar yapması ve güvenliğin de kendi içerisinde artık bir pazar payına sahip olması, güvenliğin bir ürün haline gelmesi ve fiyatlandırılmasıyla da farklı bir boyuta taşındı. Çünkü biliyorsunuz, evrensel kullanım içerisinde kişilerin bilgiyi kullanma, bilgiye ulaşırken güvenli ağlarda çalışma özgürlüğü, operatörlerin bu hizmeti sağlama zorunluluğu bir şekilde yönetim tarafından garanti altına alınmalı ki, kötü niyetli uygulamaların önüne geçilebilsin.

Burada Avrupa Birliğinin temelinde bildiğiniz gibi temel hak ve özgürlüklere Avrupa Birliği büyük önem verir, mahremiyetin korunması temel hedeftir. Mahremiyetin korunmasında da Avrupa İnsan Hakları Sözleşmesinin ve Avrupa Birliği Temel Haklar Sözleşmesinin ilgili maddelerinden yola çıkılmıştır. Ama bilgi güvenliğine ait ilk yasal çerçeve telekomünikasyon verisinin korunması hakkında direktifle ortaya çıkar. Telekomünikasyon sektörüne ait deregülasyon Avrupa Birliğinde 1987 yılında yayınlanan yeşil belgeyle başlamıştır. Bu telekomünikasyon sektörünün özelleştirilip kamuya ait olan hâkimiyetini yitirerek özel sektör tarafından işletilmesini öngörür. Özel sektördeki firmaların rekabetçi ortamda kamunun daha önce sahip olduğu hakları kullanmalarını öngörür ve bununla beraber olarak telekomünikasyon verisinin korunması hakkında direktifin öngördüğü gibi bu hizmeti sağlayıcıların, sağladıkları verilerin güvenilirliğini garantiye almakta da hükümlü kılar.

İkinci önemli direktif
 kişisel verilerin işlenmesi ve serbest ulaşımına ilişkin olarak kişilerin korunması hakkındaki 95/46 sayılı 29 Ekim 1995 tarihli Avrupa Parlamentosu ve Konseyi Direktifidir, bu 1997 yılında yürürlüğe girmiştir, şu anda kullanılmaktadır. Bu direktifle ilgili daha sonraki 5 dakikamı kullanmak istediğim için burada bırakıyorum.

Diğer yürürlükte olan, yeni giren elektronik imzalara ilişkin topluluk çerçevesi de kişilerin bilgi trafiği içerisinde kendilerine ait olan veriyi şifrelendirerek güvenliğini garantiye almalarını sağlar. Bu direktifte aynı zamanda Birleşmiş Milletlerin hazırlamış olduğu elektronik imza taslak sözleşmesiyle bağdaşmaktadır ve amaçlanan aslında karşılıklı tanınmaya dayanan, yani uluslar karşılıklı olarak birbirlerinin vermiş oldukları imza yetkilerini tanıyarak elektronik imzaya sahip olan verinin bir hukuki delil niteliğini taşıması ve bu veriye yönelik müdahalelerin de hukuki olarak suça yönelik fiil kapsamında yer almasını öngörür.

Komisyonun, Siber Suç Bildirisi Avrupa Topluluğunda aslında çok sıcak bakılmamış bir bildiridir. Çünkü ülkelerin siber suç hakkında hareket etmelerini gerektirir, yalnız siber suç bildiğiniz gibi sınırlarla kısıtlı tutulabilecek, sınırlar içinde kontrol altına alınabilecek bir suç değil. Çünkü teknoloji ağlarını kullanıyor ve sizin ülkenizde kötü etkilere sahip olan bir suçu, siz eğer bu suçun işlenmiş olduğu yer kendi ülkenizde değilse, karşılıklı olarak yardımlaşma talepleriyle veri talepleriyle bunu yapmak zorundasınız. Avrupa Birliği içerisinde ve üye devletler içerisinde bunda bir sonuç alınamadı, şu anda hâlâ bildiri halinde duruyor, bildirilerin bağlayıcılığı yoktuk, komisyon bildirileri Avrupa Topluluğu, Konsey ve Avrupa Parlamentosuna bir teklif olarak sunulur, incelenmeye alınır, Avrupa Topluluğunda ekonomik, sosyal politikalardan sorumlu komitesi ve aynı şekilde bölgeler komitesi tarafından incelenir, uygulanabilirliği üzerine çeşitli görüşler sunulur. Siber Suç Bildirisi böyle muğlak bir durumdayken, Avrupa Konseyinin hazırladığı siber suç taslak sözleşmesiyle bunun üzerinde yapılan çalışmaların hızlandırılması gerekti ve son zamanlarda da dünya düzeninde meydana gelen terörist saldırılar ve saldırının nereden gelebileceğinin kontrol altına alınması ihtiyacı Avrupa Birliğinin bu konudaki çalışmalarını da ciddiye alması sonucu doğuracak.

En son olarak şu anda yine yürürlükte olan Internet’in daha güvenli kullanımına yönelik eylem planı var, şu anda 2002 yılı sonuna kadar geçerli, bu daha çok Avrupa Birliği vatandaşlarını ilgilendiren bir önlem. Vatandaşların bu yukarıda bahsetmiş olduğumuz tehditlerden nasıl etkileneceklerini, bu tehditler karşısında neler yapmaları gerektiğini, kimlere başvurmalarını ve kendi verilerini nasıl koruyacaklarını gösteriyor. Özellikle de çocuk pornografisi gibi, kötü niyetli ve de ahlaka aykırı, kamu düzenini bozan ve farklı içeriklerde olduğu zamanda kamu ahlakına ve milli çıkarlara aykırı olan içeriklere karşı vatandaşların bilgilendirilmesini öngörüyor.

Beni dinlediğiniz için teşekkür etmek istiyorum. Burada Avrupa Birliği ve Internet hukuku konusunda son bir söz söylemek istiyorum: Avrupa Birliği organik yapıya sahip bir kurumdur, Avrupa Birliği her an değişen, bu değişim süreci içerisinde uluslararası yapısı güçlendiren, uluslararası yapısı güçlendikçe de kendisine üye ülkelerin üstünde hukuk yapısına sahip olan uluslararası arenada kendisine ait söz hakkına sahip olan bir kurumdur.

Türkiye’nin Avrupa Birliği yolunda olduğunu hepimiz biliyoruz. Üyelik için 2010 tarihi, yüksek sesle olmasa da ifade ediliyor. Tam üyelik bizim Avrupa Birliğinde varolan mevzuatları tamamen kabul etmemiz, tamamen kendi mevzuatlarımıza geçirmemiz anlamına geliyor. Bizim Avrupa Birliğine uyum süreciyle bağlantılı olarak hazırladığımız ulusal programda benim burada bahsetmiş olduğum güvenlik dahil olmak üzere bütün mevzuatlara uyum öngörülmüş ve Türkiye bunlardan yükümlü tutulmuş. Ama gerçek şu ki; bunları gerçekleştirmek -kendi görüşüm olarak burada ifade etmek istiyorum- Türkiye’nin kendi öncelikli hedefi olmalıdır. Türkiye, Avrupa Birliğine üyelik hedefi olduğu için bunları yapmak zorunda değil; kendisine daha iyi hayat standartları, vatandaşlarına daha rekabetçi, daha iyi çalışma ortamı sağlamak için bu hukuki uygulamaları yapmalı. Eğer bu hukuki uygulamalar kabul edilirse, o zaman hepimiz daha rahat çalışabilir, daha etkin bir ekonomiye sahip oluruz. Avrupa Birliğinin 13 Kasımda yayınlayacak olduğu İlerleme Raporunda Tarkan’dan bahsedilmiş, o zaman Avrupa Birliği belki de bizi de hüp diye içine alır.

Teşekkür ederim.

OTURUM BAŞKANI- Biz de süreye riayet ettiğiniz için teşekkür ediyoruz.

Şimdi Sayın Özgür Uçkan bildirisini sunacak, konu başlığı “Bir Kamusal Alan Olarak Internet ve Yasal Düzenleme, Sivil Toplum Kuruluşlarının Çalışmaları.”

ÖZGÜR UÇKAN (Bilgi Üniversitesi Öğretim Görevlisi)- Herkese merhaba.

Burada özellikle Internet’in hukuksal boyutlarıyla ilgili olarak sivil toplum kuruluşlarının çalışmalarından söz etmek istiyorum.

Erdem Beyin de bildirisinde söylediği gibi sivil toplum kuruluşları aslında bir kamusal olan Internet’in yasal düzenlenmesiyle ilgili hemen hemen tüm konularda bir taraf olarak etkin güçlerini koymaya çalışmaktadırlar ve bunun yasal düzenlemenin toplumsal tutarlılığı ve uzlaşımı açısından büyük önem taşıdığı açıktır. Burada sivil toplum kuruluşlarından özellikle bir sınırlama yapmak istiyorum. Bu bildiri kapsamında endüstriyel ve sektörel kuruluşlardan söz etmeyeceğim. Bu kuruluşların da yasal düzenlemelerle ilgili çok ciddi birçok çalışması vardır. Fakat burada ben özellikle kullanıcı haklarını odak olarak alan ve çalışmalarını ifade özgürlüğünün, kişisel mahremiyetin ve Internet’in sosyoekonomik ve demokratikleştirici boyutlarının ilerletilmesine kendilerini adayan sivil toplum kuruluşlarından söz etmek istiyorum.

Internet’in kamusal bir alan olması kavramı, burada aslında çok temel bir konum bir işgal ediyor. Çünkü daha medyatik bir platformda Internet’in karşımıza yine çok ciddi bir boyut olan elektronik ticaretle küresel ekonominin uluslararası finans sahalarının, bilişim ve enformasyon teknolojisinin küresel oyuncularının at oynattığı ve küçük oyuncuların da uluslararası rekabet şanslarını geliştirdikleri devasa bir ticaret ortamı olarak karşımıza çıkıyor.

Bu bir yönüyle doğru; fakat Internet bundan ibaret değil, Internet kamusal alanda da birçok önemli gelişmeye sahne oluyor, bunların başında eğitim, sağlık gibi ciddi kamusal ihtiyaçlar geliyor ve bunların da ötesinde Internet’i Internet yapan şey “etkileşim boyutu” dediğimiz şey ki, etkileşim bu bağlamda da topluluk ilişkilerinin temelini oluşturuyor. Bence herhangi bir iletişim platformunu sosyoekonomik bağlamından sıyırarak anlamaya çalışmak hemen hemen imkânsız ve bu bağlamda Internet’in en etkileşimli iletişim platformlarından biri olması da Internet ortamında topluluk ilişkilerinin çok daha güçlü, hızlı ve sınırötesi, sınır tanımayan bir biçimde  gelişmesine de yol açmakta.

Aslı Hanımın da, Erdem Beyin de bildirisinde konuladığı gibi Internet’le ilgili yasal düzenlemeler Internet’in ulus ötesi doğası gereği tümüyle uluslararası bir platformda tutarlık kazanmak durumunda, yoksa bu yasal düzenlemeleri uygulama şansınız yok. “Siber suçlar” dediğimiz suçlar ulus ötesi ağlar üzerinde işleniyor ve sizin ülke sınırlarınız içinde işlenmiyor ya da bu suçların kaynağına erişmek için sizin mutlaka uluslararası işbirliği içerisinde davranmanız gerekiyor. Dolayısıyla, Internet’le ilgili yasal düzenlemelerin uluslararası tutarlılığa sahip ve maksimum uzlaşıma sahip bir platformda konumlanması gerekiyor ki, Avrupa Birliği çerçevesinde yapılan çalışmalar da öncelikli olarak bunu hedefliyor. Ancak burada uluslararası işbirliğinden, yani hukuk alanında uluslararası işbirliğinden söz edildiğinde genellikle hükümet organlarının işbirliğinden söz edilir ya da OECD, Dünya Ticaret Örgütü ya da Avrupa Birliği gibi uluslararası ve güç sahibi platformların işbirliğinden söz edilir. Fakat burada “uluslararası tutarlılığa sahip ve uzlaşıma sahip” terimi aslında bir yönüyle hele Internet söz konusu olduğunda bilişim ve iletişim endüstrisinin sektörel oyuncularını ve kullanıcıları temsil eden sivil toplum kuruluşlarını da içine almak durumunda. Çünkü bunların işbirliği olmaksızın bu uygulamaları hayata geçirmeniz hemen hemen imkânsız görünmekte.

Internet’in gelişiminden bu yana, aslında Internet’in ortaya çıkışından bu yana sivil toplum kuruluşları Internet’le ilgili çok ciddi faaliyetler içerisinde bulunuyor, bunların bir bölümünü yasal düzenlemeler oluşturuyor. Fakat aynı zamanda bu kullanıcı platformları Internet’in gelişmesi, teknolojik anlamda da ekonomik anlamda da gelişmesi için çok önemli ve verimli bir platform oluşturuyor. Internet, sivil toplum kuruluşlarının faaliyetleri için özellikle verimli bir ortam, özellikle enformasyona özgür dolaşımının sunduğu imkânlar sayesinde sivil toplum kuruluşları daha önce asla hayal edemeyecekleri bir etkinlik kapsamına ulaşıyorlar.

Buna küçük bir örnek vermek gerekirse; örneğin, Meksika’da olup biten bir insan hakları ihlali ki, 1997’de yaşanan bir köylü katliamından söz ediyorum, bu köylü katliamı iki saat içerisinde dünyanın bütün önemli alternatif portallarında haber olmuştu ve aynı gün oldukça ciddi bir tepkiyle yüzbinlerce imzayla Meksika Hükümetine baskı yapılmıştı ve Meksika Hükümeti 2 saat önce reddettiği bu olayı kabullenmiş ve sorumlularının adalete sevk edilmesi için bir işlem başlatmıştır. Aynı şey Kosova’da, aynı şey Sırbistan’da, aynı şey şu anda Afganistan’daki sivil ölümler ilgili olarak da olup bitiyor. Bu bağlamda Internet aynı zamanda çok önemli bir medya ve interaktif bir medya, burada yayıncı, burada muhabir hemen hemen tüm Internet kullanıcıları, bu bağlamda Internet’in sivil toplum kuruluşlarının örgütlenmesi için çok önemli bir ortam oluşturduğu açık.

“Aynı zamanda Internet daha başlangıcından beri topluluk ilişkilerini güçlendirmiştir” demiştim. Buna örnek vermek gerekirse, -eski Internet kullanıcıları bilirler-“BBS” dediğimiz bir sistem vardır, “Bulletin Boards Sistem’s” adı verilir. Bununla birlikte ve bunun içinde gelişen “yüz net” adını verdiğimiz bir başka sistem vardır, goffer ve benzeri; bu gibi sistemlerle birçok haber grubu oluşturulmuştur ki, bunun bugünkü karşılığı “elektronik gruplar” dediğimiz gruplardır, Türkiye’de de bu tür gruplar var ki, benim de üyesi bulunduğum Internet Hukuku Platformunun kökeni aslında bir elektronik gruptur. Burada örnekleyici hem birçok sivil toplum kuruluşu da aslında bu tip tartışma grupları etrafında ortaya çıkmıştır.

Bu bağlamda Howard Rengold bir Internet sosyologudur, sanal topluluk kavramını şöyle tanımlıyor: “Siber uzayda kişisel ilişki ağları oluşturmak için yeterince insan, yeterince insani duyguyla yeterince uzun bir zaman kamusal tartışmalar üzerinde yoğunlaştığında net üzerinde doğan toplumsal bir aradalıklar.” Bu aradalıkların odak noktasının sayısı sınırsızdır, bu herhangi bir şey olabilir. Yani bu kalp hastalığıyla ilgili çok özel bir sorun da olabilir, onun dışında eğitimle ilgili herhangi bir sorun olabilir, akla hayale gelebilecek hemen her türlü sorun etrafında insanlar haber grupları oluşturmaktadır. Bu haber grupları Internet’in ulus ötesi doğası gereği ulusal sınırları aşmakta ve uluslararası bir varlık kazanmaktadırlar.

Dediğim gibi, bu Internet’in yasal düzenlenmesiyle ilgili sivil toplum kuruluşları da bu tip gruplar etrafında öncelikle örgütlenmişlerdir. Tabii ki buranın öncülüğü bir taraftan sosyal bilimciler, öteki taraftan da ilgili olan sivil toplum kuruluşlarının niçin bu kadar etkin olduklarını açıklayan bir yaklaşım bu. Brüs Sterling oldukça önemli bir Internet düşünürüdür, şunu söylüyor, aslında bu benim yaklaşımımın da temelini oluşturuyor: “Topluluk -İngilizce community biliyorsunuz- ve iletişim -communication sözcükleri aynı kökene sahiptir, Latince cominicaire’den gelir- bir iletişim ağı kurduğunuz her yerde bir topluluk da kurarsınız ve ne zaman bu ağı yıkarsanız, yasadışı ilan ederseniz, çökertirseniz ya da erişilemeyecek kadar pahalı kılarsanız, topluluğu da incitmiş olursunuz ve topluluk da bu incinmeye karşı otomatik olarak tepki verir ve tepkisini özellikle Internet’in etkin kullanımıyla güçlü bir kamuoyu oluşturarak yapar ve demokratik hukuk devletlerinde kamuoyunun etkisi azımsanmayacak güçtedir.

Internet’le ilgili sivil toplum kuruluşları özellikle İnsan Hakları Evrensel Beyannamesinin 19. Maddesini temel ilke olarak almaktadırlar, bu maddeyi burada bir kez daha hatırlatmakta yarar görüyorum: “Her insanın düşüncelerini özgürce açıklamaya hakkı vardır, bu hak, düşüncelerinden ötürü rahatsız edilmemek, ülke sınırları söz konusu olmadan bilgi ve düşünceleri her türlü araç ve yollarla aramak, elde etmek ve yaymak hakkını gerektirir.” Buradaki her türlü araç ve yollara kuşkusuz Internet de girmektedir.

Konuşmamın ikinci bölümünde özellikle çok kısa birtakım örnekler vermek istiyorum. Fakat bu bağlam üzerinde durmak istediğim bir başka konu da asıl bağlamı ortaya konumlamak için sözüne edeceğim sivil toplum kuruluşlarının öncelikle hangi alanlarda çalıştıklarıdır. Bunların başında ifade özgürlüğü gelmektedir, benim de üyesi bulunduğum Internet ve Hukuk Platformu dediğim gibi varoluşunu bir elektronik gruba borçludur, bu elektronik grup da hepinizin bildiği RTÜK Kanununun Internet’i de kapsayacak bir biçimde oldukça baskıcı bir düzenleme getirmesi eğilimi üzerine kurulmuştur. Fakat Cumhurbaşkanı Sezer’in bu yasayı veto etmesinden sonra da biz bu grup içerisinde şunun farkına vardık: Bu tehlike, bu tehdit her zaman mevcuttu ve bundan sonra da mevcut olmaya devam edecek. Bunun bir tehlike ve tehdit olmasının en temel nedeni söz konusu yasal düzenlemelerin sivil toplumun katılımı olmadan, tartışılmaya açılmadan, gerekli hukuk devleti şeffaflığı platformu yaratılmadan gündeme getirilmesi ve yasa koyucuların her zaman biz Internet profesyonellerinin ya da hukukçuları ya da bu konuyla ilgili sivil, endüstriyel ve sivil toplum kuruluşlarının görüşlerini tam olarak bilmeden, bunlara hâkim olmadan, ihtiyaçlarımızı bilmeden bu yasal düzenlemeleri geliştiriyor olması. Yani burada illa kötü niyetli bir düzenlemeyi de algılamamak gerekiyor, bu tümüyle bilgisizlikten kaynaklanan da bir sorun olmalı ki, RTÜK’ün bu tip sorunları da vardı.

Dolayısıyla, biz bu tehdidin ve tehlikenin farkına vararak hızlı inisiyatif geliştirmek gerekliliğini hissettik, bu yüzden bir sivil platforma dönüşmeyi seçtik. Bu platformun da hem endüstriden, hem ekonominin diğer aktörlerinden hem de barolar ve benzeri hukukla ilgili sivil toplum kuruluşlarından temsilciler barındırmasına özen gösterdik. Dünyada konuyla ilgili sivil toplum kuruluşlarının hemen hemen tümünün gelişimi de aynı biçimde oluşmakta ve bu kuruluşların çoğunun çok ciddi etkileri olduğunu da size söylemek isterim. Büyük bir kısmı, örneğin, Avrupa Birliğinin Siber Suç Taslak Sözleşmesinin tartışmalarına taraf olarak katılmakta, bir kısmı konuyla ilgili hukuksal davalarda bilirkişi olarak ya da taraf olarak etkin bir katılımda bulunmakta ve düzenli bilgilendirme çalışmalarıyla hükümet organlarını, yasa koyucuları ve hukukçuları konuyla ilgili daha geniş ve daha duyarlı bir platforma doğru yönlendirmektedirler.

OTURUM BAŞKANI- Efendim, şimdi Sayın Avukat Fikret İlkiz’i dinliyoruz, “İletişim Özgürlüğünde Anayasa Değişikliği ve Uyum Yasaları” buyurun.

Av. FİKRET İLKİZ- Teşekkür ederim.

Hepinize merhaba. Tabii arkadaşlarımı dinlediğiniz zaman, özellikle en son Özgür Beyin anlattıklarını ve Aslı Hanımın sözüne ettiği güvenlik konusuna bakıldığında ben önemli gördüğüm için ve 7 Kasım tarihi de yaklaştığı için Anayasa değişiklikleri konusunda bir hatırlatma yapmak, iki adamın iki sözünden bahsetmek ve yeni Anayasa değişikleri bakımından acaba iletişim özgürlüğüne olan etkileri veya Internet ortamındaki yayınları bakımından neleri getirdiğini sadece tekrarlamak için söz aldım.

Gerçekten “Anayasa” denildiği zaman bir toplumun toplumsal düzenini belirleyen toplumsal sözleşmeleri Anayasadır. Ama anımsarsanız, 12 Eylül 1980 tarihinde devlet yönetimine el konulduktan sonra özellikle bu ülke için yeni bir Anayasa yapılması ve yeni bir Anayasayla yeni bir yönetim getirilmesi öngörülmüştü ve devlet yönetimine el koymak zorunda kaldıklarını açıklayan Devlet Başkanı, Genelkurmay ve Milli Güvenlik Konseyi Başkanı Orgeneral Kenan Evren tam bir yıl sonra, yani 23 Ekim 1981 tarihinde yasal düzenlemeleri yapmak üzere oluşturulan Danışma Meclisinde bir açış konuşması yapmıştı. Yaptığı bu açış konuşmasında 2845 sayılı Kurucu Meclis Hakkındaki Kanun Hükümlerine göre artık şöyle diyordu: “Birinci konu yeni bir Anayasa hazırlanmasıdır.” Bugüne kadar Anayasadan kaynaklanan sıkıntıları sizler de gördünüz ve bizzat içinde yaşadınız, bu Anayasayı evvelce hazırlayanlar ve bundan çıkarı olanlar onu hâlâ savunabilirler, Ancak orada bütün çıplaklığıyla duran bir hakikat var ki, bu hakikat Türkiye’nin geldiği 12 Eylül öncesindeki durumdur. “Kişi hak ve özgürlüklerini hudutsuz olarak genişletip koruyalım” derken, devletin de bekası için birtakım hak ve yükümlülükleri olduğunu, kişiye özgürlüğü uğruna devleti güçsüz, bir şey yapamaz duruma getirmeye hakkımız olmadığını, devletin dernekler vasıtasıyla idare edilen zavallı bir kuruluş haline getirilemeyeceğini, kısaca kişiye hak ve özgürlüklerinin hudutsuz olamayacağını da hatırdan çıkarmamız gerektiğini vurgulamak isterim” demişti ve Danışma Meclisi 23 Ekim 1981 tarihinde çalışmaya başlayınca ortaya 7 Kasım 1982 tarihli bir Anayasa çıktı.

Bu Anayasanın büyük bir tesadüftür, kanun sayısı 2709’dur, 3 Ekim 2001 tarihinde Türkiye Büyük Millet Meclisinde kabul edilen yasanın numarası ise, 4709’dur. Yani birbirine çok benzer ve arada 2 000’e yakın yasanın geçtiği bir yasal düzenlemeyle Türkiye karşı karşıyadır. 1982 Anayasasının uygulamaya konulmasından sonra, yani kişi hak ve özgürlükleriyle ilgili olan, bunu kutsal saymayan; ama yerine devleti kutsal sayan ve onun kişi hak ve özgürlüklerini koruyup geliştirmesi yerine, onu kollaması yerine devletin kollanmasını esas alan Anayasa yürürlüğe girdikten sonra 1993 yılında Profesör Doktor Lütfi Duran tarafından kaleme alınan bir yasa da gerçekten 1982 Anayasasının niteliğinin nasıl olduğu konusunda şöyle bir değerlendirme yapılıyordu ve ayrıca da 1982 Anayasasının özellikle Hükümete aday olan siyasi partiler ve milletvekilleri tarafından, hatta siyasi partilerin programlarında ne kadar demokrasiye aykırı bir Anayasa olduğunu ve Hükümet oldukları takdirde derhal değiştirmek istediklerini, bunu tüm taahhütleriyle yerine getirmek üzere oy isteyen siyasi partiler bulunduğunu da hatırlatarak ikinci adamın ikinci sözlerini yine bilgilerinize sunuyorum.

Lütfi Duran Sayın Hocam konuşmasında ve bu yazısında özellikle; “başka bir deyişle devlet, toplum yönünde bir amaç değil, bir araçtır ya da birey devlet için değil, devlet birey içindir” diyordu. Bu çağdaş ve evrensel devlet anlayışına karşın 1982 Anayasası kutsal Türk devletinden söz ederek başlamakta, hemen bütün düzenlemelerinde bu söylemi yansıtmakta ve egemen kılmaktadır. Şöyle ki, bu Anayasa başından sonuna kadar devletin ülkesi ve milletiyle bölünmez bütünlüğünü bir lite motive olarak tekrarlamakta ve 1961 Anayasasından farklı olarak Türkiye Cumhuriyetinin insan haklarına dayalı değil, daha saygılı olduğunu işaretle yetinmekte ve bu haklara ve temel özgürlüklere ne ölçüde saygılı olduğunu ise getirdiği genel ve özel sınırlama ve kısıtlamalarla ortaya koymaktadır. Böylesine devleti kollayan, onun karşısında bireylerin ve toplulukların hak ve özgürlüklerini âdeta hiç sayan bir Anayasanın ve buna koşut yasal ve yönetsel özgürlüklerin, düzenlemelerin yürürlükte olduğu ve uygulamalarda daha da ağır aykırılıkların sergilendiği bir ülkenin hukuk düzeni Batı demokrasisiyle bağdaştırılamaz.

Türkiye’nin çok partili rejime geçtiği 1950 yılından beri yöneticileri de bu durumun bilincinde olmakla beraber, hukukun düzenini demokratikleşme yolunda bütüncül ve köklü atılımlarda bulunmamışlardır. 12 Eylül 1980 Hükümet Darbesi, doğa ve hedeflerine uygun olarak hukuk düzenini demokratikleşme değil, daha da baskıcı ve faşist bir sisteme dönüştürmüştür. Ayrıca siyasi partiler, muhalefetten iktidara geçtiklerinde tutum ve davranışlarını kolayca değiştirebilmekte ve daha önce seçmenlere yaptıkları vaatleriyle program ve bildirgelerindeki taahhütlerini unutup ihmal etmekte, sistemin sağladığı kolaylık ve rahatlığı benimsemekte ve kullanmaktadırlar. Böylece 12 Eylül rejimi, 1982 Anayasası daha uzun süre Türkiye’de siyasal ve kamusal yaşama egemen olacağa benzemektedir, bu da benim katıldığım Sayın Hocamın görüşleridir. 2709 sayılı 1982 Anayasası Türkiye’de 5 kez değişikliğe uğratılmıştır. Son değişiklik 17 Ekim 2001 tarihinden itibaren Resmi Gazetede yayınlanarak yürürlüğe girmiştir. 5 değişiklikten doğrudan doğruya iletişim organlarını ve kitle iletişim organlarını ilgilendiren en önemli değişiklik 8 Temmuz 1993 tarihinde yapılan özel radyo ve televizyonlardaki tekeli kaldıran 133. Madde değişikliğidir. En kapsamlı değişiklik ise, 1995 yılında yapılan değişikliktir. Son ve gerçekten önemli olan 2001 yılındaki değişiklikler ise, doğrudan doğruya temel ve hak özgürlüklerle ilgilidir ve daha da önemlisi Anayasanın geçici 15. Maddesinin son fıkrasını 17 Ekim 2001 tarihinde yürürlükten kaldırmıştır.

Başka türlü söylemek gerekirse, 12 Eylül 1980 tarihinden itibaren 6 Aralık 1983 kadar, yani ilk genel seçimler yapıldıktan sonra Türkiye Büyük Millet Meclisi Başkanlık Divanı oluşuncaya kadar kabul edilmiş olan yasaların bundan böyle Anayasaya aykırılığı ileri sürülebilecektir. Çünkü ileri sürülebilme ve bu anlamda Anayasaya aykırılığı ileri sürülemeyen yasalar kapsamına giren bu koruma 12 Eylülün yasaları koruması kalkanı ortadan kalkmıştır. Bu koşullar altında çıkan ve örneğin Dernekler Kanunu, Toplantı ve Gösteri Yürüyüşleri Yasası veya Grev ve Lokavt Yasası, Hâkimler ve Savcılar Kanunu gibi, aslında ülkemizde hepimizin yaşamını çevreleyen temel yasaların bundan böyle Anayasaya aykırı olduğu ileri sürülebilecek bir hale gelmiştir.

Kaldı ki, Hükümet 19 Mart 2001 tarihinde kabul edilen ve 24 Mart 2001 tarihli Resmi Gazetede yayınlanan ve kısa adı Ulusal Program olarak bilinen Avrupa Birliği Müktesebatının üstlenilmesine dair programın da Türkiye’nin yol haritasını da aynı yönde çizmiş durumdadır. Yine bunu açıklamak gerekirse, kaldı ki, Sayın Özgür Beyin bahsettiği örneğin, temel insan hak ve özgürlükleriyle ilgili, İnsan Hakları Bildirgesinin 19. Maddesinde yer alan düşünce ve ifade özgürlüğü ulusal programın siyasi kriterler bölümündeki ilk maddesidir. Bu ilk maddeye bakıldığı zaman gerçekten Avrupa İnsan Hakları Sözleşmesinin bu bağlamda 10. Maddesi siyasi kriterler açısından hedef kabul edilmiştir. Bu hedeflerin gerçekleştirilebilmesi için de Anayasanın temel hak ve hürriyetlerle ilgili bölümlerinin başta düşünceyi açıklama ve yayma, bilim ve sanat ile basın özgürlükleriyle ilgili hükümler olmak üzere gözden geçirilmesi sağlanmıştır. Yani Türkiye Büyük Millet Meclisinden geçirilen anayasal değişiklikler bakımından özellikle temel hak ve özgürlüklerle ilgili olan 13. Madde değişmiştir, 14. Madde değişmiştir, geçici 15. Maddenin son cümlesi Anayasadan çıkarılmıştır, özel hayatın gizliliği veya haberleşme hürriyeti, düşünceyi açıklama ve yayma hürriyeti ve basın hürriyeti bazı istisnaları hariç olmak üzere yeniden düzenlenmiştir. 13. Madde temel hak ve özgürlüklerle ilgili olmak üzere düzenlenmiş olan ve bu özgürlükler bakımından sınırlandırmayı açıklayan bir maddeydi. 21 yıl 13. Madde yürürlükte kalmıştır, yürürlükte kalan 13. Maddenin en önemli özelliği son fıkrasında yatan bu maddede yer alan genel sınırlama sebepleri, temel hak ve hürriyetler bakımından, yani Anayasada gösterilen, yasalarda yazılı bulunan tüm hak ve özgürlükler bakımından geçerli bir sınırlama kabul etmiştir. 13. Maddede yer alan sınırlandırmanın başında ise devletin ülkesi ve milletiyle bölünmez bütünlüğünün, mili egemenliğin, cumhuriyetin, milli güvenliğin, kamu düzeninin şeklinde devam eden sınırlandırma ölçütleridir. Ama 13. Maddenin temelinde yatan en önemli özellik, doğrudan doğruya tüm hak ve özgürlükler bakımından genel bir sınırlandırma maddesi olmasıdır.

Yeni yapılan değişiklik çerçevesinde yine temel hak ve özgürlüklerin sınırlandırılmasıyla ilgili maddeler vardır; ama bu kez son eski 13. Maddedeki cümle ve fıkra kaldırılmış ve çıkarılmıştır; yerine “Anayasanın hiçbir hükmü, Anayasada yer alan hak ve hürriyetleri yok etmeye yönelik bir faaliyette bulunma hakkını verir şekilde yorumlanmaz” denilmiş. Ayrıca da genel sınırlama sebepleri bu anlamda tüm hak ve özgürlükler için geçerli olmayacak bir biçimde Anayasada gösterilmesi gerekir, yasayla düzenlenmesi gerekir, meşru bir amaca hizmet etmesi gerekir şeklindeki ölçülülük ilkesi kabul edilerek 13. Maddede ve 14. Maddede gerekli değişiklikler yeni Anayasa değişikliğiyle gerçekleştirilmiş bulunmaktadır.

Özel hayatın gizliliği konusunda olsun, haberleşme özgürlüğü konusunda olsun veya düşünceyi açıklama hürriyeti bakımından olsun, kabul edilen sınırlamalar belli bir prensibe oturtulmuş ve genelde Avrupa İnsan Hakları Sözleşmesinin 10. Maddesinde yer alan sınırlandırma sebepleri bu maddelere özel bir düzenlemeyle aktarılmış bulunmaktadır, dışında yargı kararları ve yargıcın herhangi bir şekilde hak sınırlandırılmasını onamaması halinde, onaylamaması halinde bu sınırlamaların kendiliğinden ortadan kalkması anayasal bir hak olarak düzenlenmiş bulunmaktadır.

Basın özgürlüğüne dokunulmamıştır, sadece 28. Maddede yer alan başka bir dilde yayın yapma yasağı, yani 2. Fıkra çıkartılmış, düşünceyi açıklama ve yayma hürriyeti ise, yani 26. Madde, sözleşmenin 10. Maddesinden esinlenerek İnsan Hakları Bildirgesinin 19. Maddesinden esinlenerek ve çekirdek ve temel bir öz hak olarak 26. Maddenin 1. Fıkrasına yerleştirilmiş bulunmaktadır. Yani şöyle bir ifade biçimi kullanılmıştır: Herkes düşünce ve kanaatlerini söz, yazı, resim ve başka yollarla tek başına veya toplu olarak açıklama ve yayma hakkına sahiptir. Bu hürriyet resmi makamların müdahalesi olmaksızın haber veya fikir almak ya da vermek serbestliğini kapsar. Bu fıkra hükmü radyo, televizyon, sinema veya benzeri yollarla yapılan yayınların izin sistemine bağlanmasına engel değildir” şeklinde 26. Maddede 1. Fıkrada bir düzenleme yapılmış, 2. Fıkrasında yer alan sınırlandırmalar sözleşmenin 10. Maddesiyle bağlantılı olarak düzenlemiş ve aynı düzenleme diğer hak ve özgürlükler için aynı biçimde bu Anayasa değişikleriyle gerçekleştirilmiştir.

Sonuç, 17 Ekim 2001 tarihinde yapılmış olan değişiklik önemli bir değişikliktir. İkinci adım gerçekleştirilen bu önemli değişikliğin uygulama ve zihniyet bakımından yaşama geçirilmesi ve bununla bağlantılı olan yasaların uyum yasaları şeklinde derhal Türkiye Büyük Millet Meclisinden geçirildikten sonra da uygulamaya konulması gerekmektedir.

Hepinize saygılar sunarım.

OTURUM BAŞKANI- İkinci tura geçmeden konuşmacılarımızı size kısaca tanıtmak istiyorum.

Aslı Deniz Helvacıoğlu Avrupa Birliği konusunda danışman olarak çalışıyor, Marmara Üniversitesinde Avrupa Topluluğu Enstitüsünde, Avrupa Birliğinde Internet’te güvenlik konusunun hukuki çerçevesi konulu bir doktora tezini yazıyor şu günlerde.

Özgür Uçkan, iletişim stratejisti, o buraya bana e-iş yazmış Öztürkçe’sinde; ama e-commers diyelim isterseniz, e-ticaret, e-proje sorumlusu ve enformasyon tasarımı konusunda Bilgi Üniversitesinde Öğretim Görevlisi.

Avukat Erdem Türkekul ve Avukat Fikret İlkiz’i -anket yapıyorum- tanımayan var mı aranızda? “Internet ve hukuk” deyince, hukuk cephesinde ilk akla gelen iki isim, bu arada Başkanımız Sayın Tuncer Üney, Koordinasyon Kurulu üyemiz Sayın Yavuz İrtem ve arka sırada Sayın İzzet Mumcu’yu da grubumuzun şu anda burada bulunan üyeleri olarak sizlere tanıtmak isterim.

Bir de sorularınızla interaktif hale gelmeden minik bir soru; içimizde kaç profesyonel hukukçu var acaba, görebilir miyim? Aşağı-yukarı yarı yarıya değil mi? Kalan kesim Internet’çi mi oluyor?

Peki şimdi ikinci tura geçiyoruz, yine aynı sırayla Sayın Erdem Türkekul’dan başlıyorum.

Av. ERDEM TÜRKEKUL- Bu yakınsama terimi de birazcık eleştirildi. Yakınsamayla benim kastettiğim genelde kullanılan elektronik bilgisayar, telekomünikasyon ve yayıncılık sektöründeki birleşme bu yakınsama tabiriyle genellikle belirleniyor. Yakınsama tabirini sabit mobil entegrasyonu olarak kullananlar da var; fakat benim kastettiğim bu alanın, üçünün bir araya gelmesi. Bu dijital teknolojinin gelişmesiyle birlikte bu metin, sesler, görsel, işitsel materyaller, kısaca her türlü bilginin tek bir ağ üzerinden çok hızlı bir şekilde iletilme imkânı sağlandı. Böylece e-ticaret, e-bankacılık, e-posta, haber, müzik, film, oyunlar, interaktif reklamcılık ya da IP üzerinden ses iletimi gibi hizmetlere sabit ya da mobil bir şekilde ulaşılabilmek son derece kolay oldu. Bu imkândan özellikle televizyon yayıncıları kendi alanları için son derece başarılı bir şekilde yararlanmaya başladılar ve bu başarı neticede yeni birliktelikleri getirdi. Bu birlikteliklere genel olarak içerik sağlayıcı ve içerik dağıtıcı teşebbüslerin birlikteliği demek de mümkün.

Daha ayrıntılı olarak bakıldığında bu birlikteliğin medya kuruluşları, yani radyo, televizyon kuruluşları ki, bunlar karasal, kablo ya da uydudan olabilir ya da basın kuruluşlarıyla telekomünikasyon hizmeti veren şirketler arasında ya da medya kuruluşlarıyla Internet erişim, hizmet, içerik sağlayıcı şirketler arasında ya da bu ikisini üçüncü olarak da teknik altyapı ve hizmet veren kuruluşların katılımıyla oluştuğunu görüyoruz. Örneğin, telekomünikasyon şirketleri kendine bağlı servis sağlayıcı şirketler kurmakta, bunları haber, eğlence portallarıyla desteklemekte.

İkinci bir birliktelik de aynı alanda çalışan firmalar arasında coğrafi sınırlarını genişletme ve maliyeti düşürme yönünde yapılan birleşmeler. Fakat bu birleşmeleri biz hukuk alanında bayağı sorunlu olarak karşılıyoruz. Çünkü hukuk bu yeni ortaya çıkan durumu değerlendirmekte büyük güçlük çekiyor, bu farklı hizmetlerin hepsi farklı hukuki düzenlemelere tabi. Yani telekomünikasyon farklı bir şey, yayıncılık, radyo ve televizyon yayıncıları farklı bir hukuki düzenleme, basın farklı bir hukuki düzenleme, bunların her birinin bağlı olduğu farklı kamu otoriteleri var, aslında farklı denetime tabiler aslında. Bu sebeple bu karışıklık içinde yapılacak yasal düzenlemeler istenilen neticeleri vermiyor. Bu en son yapılan kanun değişikliğinde de bence tipik olarak ortaya çıktı; kanun koyucu burada Internet’i nereye koyacağını bilemedi ve 14. Maddesinde bunu RTÜK’ün denetimine, Haberleşme Yüksek Kurulunun denetimine bir şekillerini koyarken, bir başka maddesinde basına tabi kıldı. Yani bu da Internet’in o noktada ne olduğunu karar verememekten kaynaklanan bir husus bence.

Bu dünyada da çok tartışmalı bir şey, bir görüş bu bütün alanın tek bir yasayla düzenlenmesi gerektiğini söylüyor, buna örnek olarak da genelde 1998 tarihli Malezya İletişim ve Multimedya Yasası gösteriliyor bunların hepsini düzenleyen bir yasa olarak. Burada mesela, örneksel olarak da şöyle bakabiliriz, bir medya kuruluşu var, bunlar bir gazete çıkarıyor, bir radyo kanalı var ve bir de televizyon yayını; fakat bir müddet sonra gazeteyi Internet ortamına taşıyor, bu durumda birdenbire Basın Kanununun bir yerde dışına çıkmış oluyor; çünkü ikisinde farklı haberler olabiliyor ya da anayasal bir hak olan cevap ve düzeltme hakkının nasıl kullanılacağı belli değil, daha sorumlu olunan makam belli değil, kimlerin sorumlu olacağı ya da sorumluluk sınırlarının ne olacağı Internet’e geçtiği noktada kalıyor. Bir radyo kanalında da aynı şey geçerli ve bir televizyon yayınını düşündüğünüz zaman bunun 3984 sayılı Kanunun hangi hükümlerine tabi olacağı ya da olması gerekip gerekmediği; çünkü sermayeden reklama kadar, yeniden iletime kadar bir sürü özel hükmü var.

İkinci olarak bu ortaya çıkan beraberlikler rekabet hukuku açısından son derece ilginç bir durum; çünkü bunlar çok dev yatırımlar, çok dev ortaklıklar ve yayının içeriğinden, iletim imkânlarına, teknik hizmetlere kadar değişik konularda büyük bir birlik sağlanıyor. Bunun bir tekel niteliği yaratması da kaçınılmaz oluyor, burada uluslararası alanda şöyle bir ilke kabul ediliyor: Bu ortak girişimin kullanıcılar için yarattığı faydanın rekabetin kısıtlanmasını telafi edecek güçte olup olmadığı, bu da işte bu birleşmeler neticesi kullanıcılar için fiyatların düşmesi ya da rekabeti engellemeyecek bazı hususların özellikle -mesela komisyon kararlarında var- buna ilave edilmesi gibi.

Ben böyle çok hukuki olmamakla beraber, benim için çok önemli, bir de son olarak şunu belirtmek istiyorum: Bugün için iletişim sektörü, tüketim toplumunun temel yönlendiricisi olan reklam ve pazarlama dünyası açısından kullanıcıyı tüketiciye giderek müşteriye dönüştürmenin zeminini hazırlayan bir süreci ifade etmekte. Yine medya konusunda günümüz için önemli bir gerçek, ekonomik sebeplerle düşük maliyetli popüler bilgi ve eğlence kültürünün hâkimiyeti yanında politikanın bilgi akışını kontrol etme yeteneğinin ortaya çıkarttığı gittikçe basitleşen bir yayıncılık anlayışı. Bu noktada yakınsama olgusu neticesi ortaya çıkan yeni durumu değerlendirmek çok önemli. Çünkü bir açıdan bu yapılan eleştirileri daha da arttırmak mümkün. Çünkü çok daha büyük bir beraberlik var ve her alanı kapsıyor, yani sadece haber değil, eğlence, bunun hepsi bir araya geldiği için kamusal niteliğini haberin daha fazla kaybedeceği, yayıncılığın daha fazla kaybedeceği düşünülüyor.

Bunun tam tersi de savunulabilir, bence de öyle savunmak gerek. Çünkü yayıncılık hizmeti ancak bugün için büyük bir sermayeyle gerçekleştirilebilecek bir olgu ve bunun medya içinde alternatif düşüncelerin ve söylemlerin otosansürsüz olarak bulunabilmesi de mümkün olmuyor ve bu sebeple Internet’in kendini ifade etme ve haber açısından çok daha az bir maliyetle çok daha geniş bir açılım sağlayabileceğini düşünmek mümkün. Burada biraz önce bahsedildi, yalnız haberde şu da var; haber kaynağının güvenilirliği çok önemli bir sorun olarak karşımıza çıkıyor.

Son olarak da şunu söyleyeyim: Çok önemli bir imkân olumlu bir şey olarak bu haberin kişiselleştirilmesi söyleniliyor. Bir siteye üye oluyorsunuz, sadece siz istediğiniz konularda haber alıyorsunuz. Fakat bunun da çok olumsuz bir yanı var; çünkü bu kişiselleştirme neticede sosyal gruplar oluşturarak bir izolasyon yaratıyor. Bu da demokrasinin ana niteliklerinden biri olan ortak iletişim ortamını da zedeler nitelikte.

Global medya kavramı, yeni medya için aslında çok tehlikeli bir kavram; çünkü haber çok çeşitli şekillerde veriliyor, farklı kanallarla veriliyor, haberin asıl kaynağı tek. Yani bunlar çok büyük bir-iki ajansın verdiği haberler, bu sebeple bunun çok çeşitli şekillerde verilmesi de aslında önemli değil.

Teşekkürler.

ASLI DENİZ HELVACIOĞLU- Ben konuşmamın ilk bölümünde biliyorsunuz güvenlikle ilgili Avrupa Birliği uygulamalarının genel bir çerçevesini çizmiştim. Şimdi biraz daha özele geçmek istiyorum; gerçek hayatta hepimizin rastlayabileceği, hem sizin avukat olarak müşterilerinizin, hem de bizim danışman olarak çalıştığımız firmaların bize sorabilecekleri bir konuya değinmek istiyorum, bu da Avrupa Birliğindeki Verinin Korunması Direktifinde yer alan verinin üçüncü ülkelere transferinin nasıl gerçekleşeceği? Çünkü biliyorsunuz, üçüncü ülkelere transferle kastedilen aslında ithalat ve ihracat, yani bir şekilde Avrupa Birliği verinin ticaretini de yönlendirmek, verinin ticaretini kontrol etmek istiyor. Avrupa Birliği aslında kaprisli bir kadına benzer, çoğu şeyde hep kendi istediği olsun ister, Amerika’yı hiç sevmez; çünkü kendisinin en güçlü olduğuna, en güzel olduğuna inanır, Verinin Korunması Direktifi kapsamı içerisinde de Avrupa Birliğinin biliyorsunuz ABD’yle birtakım anlaşmazlıkları olmuştu, Verinin Korunması Direktifinin en önemli noktası verinin Avrupa Birliği standartlarında yeterli olarak kabul edilecek düzeyde korunulur olduğunun garanti altına alınması ve Avrupa Birliği uzun bir süre ABD’de bunun olmadığını ifade etti. ABD’ye yapılacak olan veri transferinin Avrupa Birliğine ait kişisel verilerin ABD’de korunmayacağını öne sürerek yasakladı. Hatırlarsanız, Yahoo bu nedenle Avrupa Birliği içerisinde bir... (bant değişimi)

(2/A)

Avrupa Birliğinin verilerin yeterince korunduğunu ifade ettiği ülkeler arasında yer aldı. Peki ama bunların dışında kalan ülkelerle ticaret nasıl yapılacak? Biz veri ticaretinde veriye dayanan ticaretle ilgili fiillerde nasıl davranacağız? Avrupa Komisyonu bununla ilgili olarak son bir yayında bulundu; bu da Avrupa Birliğindeki standart sözleşme hükümlerinin bu üç ülke dışında yer alan ülkelerle yapılan sözleşmelerde metinlere eklenmesi. Eğer siz Avrupa Birliğinin yeterli veri korunmasına sahip olduğu ülkeler arasında yer alan, tekrar tekrarlıyorum Avrupa Birliğinde yer alan ABD’ye, Macaristan’a ve İsviçre’ye yapılan ithalat ve ihracat dışarısındaki ülkeler için bu hükümleri yaptığınız ticari anlaşmalara koymakla hükümlüsünüz. Bu hükümlerin konulması ticari firmalar tarafından gerçekleşiyor. Bu hükümlerin amacı da Avrupa Birliği içerisindeki yeknesak veri korunmasının dünyada Avrupa Birliğinin ticari etki alanının içerisinde bütünselleştirilmesi ve aynı veri korunmasının her ülke tarafından yerine getirilmesi.

Burada önemli olan tabii ki, ulusal seviyede kabul olan sözleşmelerin, ulusal düzeyde bizim kabul ettiğimiz anlaşmaların Avrupa Birliğinin bu hükümlerini saklı tutup tutmayacağı, evet, Avrupa Birliğinden bağımsız olarak buna benzer hükümleri de kendi sözleşmelerinize koyabiliyorsunuz; ama Avrupa Birliğiyle yaptığınız ticari anlaşmalarda bu zorunlu hükümler yer aldığı sürece.

Önemli olarak gördüğüm ikinci bir nokta var: Burada da firmalara eğer ben kişisel verimi, buradaki kişisel verilerimi kullanacak ticari fiilin kötüye kullanıldığını düşünürsem; bu verileri kullandığı ithalatçı firmayı mı, ihracatçı firmayı mı suçlayacağım? Avrupa Komisyonu hangisinin suçlu olduğu konusunda da sözleşmeye şöyle bir madde getirilmesini öngörüyor: Ortak yükümlülük, bunun sonucunda tazminatı her iki firmadan da alabilirsiniz, her iki firma da sözleşmede bu hüküm yer aldığı sürece size yapılan kötü niyetli davranıştan ve sahip olduğunuz zarardan eşit derecede sorumludurlar ve eşit derecede tazminatı ödemekle yükümlüdürler.

Teşekkür ederim.

ÖZGÜR UÇKAN- Konuşmamın bu bölümünde çok kısaca birkaç sivil toplum kuruluşunun temel faaliyetleri hakkında bilgi vermek ve konuyu bağlamak istiyorum. Ayrıca bildiri olarak sunduğum bir metinde bu konuyla ilgili ayrıntılı bilgiyi de bulabileceğinizi söylemek isterim.

Fikret Beyin de söylediği gibi, benim de daha önce aktardığım gibi Avrupa İnsan Hakları Sözleşmesi ve İnsan Hakları Evrensel Beyannamesinin ifade özgürlüğüyle ilgili maddeleri aslında tüm bu örgütlerin temel ilkesini oluşturuyor. Fakat burada benim örnekleyeceğim, bildirime de örneklediğim kuruluşları seçmemin temel nedeni bu kuruluşların bu konudaki en köklü kuruluşlar olmaları ya da ciddi anlamda uluslararası bir faaliyette bulunmaları ki, bunların başında küresel Internet özgürlüğü kampanyası, yani Global Internet Liberty Company geliyor. Bu bir sivil toplum kuruluşundan öte bir şey. Çünkü yaklaşık 40’ı aşkın ve tüm dünyaya yayılan birçok sivil toplum kuruluşunu bünyesinde barındıran bir şemsiye örgüt aslında, bunun ilkeleri şöyle: On-line iletişime yönelik tüm mevcut sansürü yasaklamak, on-line ifade içeriğini kısıtlayan yasaların içerik sağlayıcılar ve veri taşıyıcıların sorumlulukları arasında ayrım yapmasını sağlamak. On-line özgür ifadenin, bilgisayar donanım ve yazılımları, telekomünikasyon altyapısı ya da Internet’in diğer asli bileşenleri üzerinde hükümetlerin ya da özel sektörün aşırı derecede kısıtlayıcı denetimi gibi dolaylı yollarla kısıtlanmaması konusunda tavır almak.

Küresel enformasyon altyapısının gelişim sürecine halen ekonomik olarak istikrarsız, yeterli altyapısı olmayan ya da teknoloji eksikliği çeken ülke yurttaşlarının da katılımını sağlamak, ırk, renk, cinsiyet, din, dil, siyasi ve diğer görüşler, ulusal ya da toplumsal köken, mülkiyet, doğum ya da diğer statüler üzerine temellenen ayrımcılığı yasaklamak, küresel enformasyonun altyapısı üzerinde belli bir amaçla yaratılan kişisel enformasyonun başka amaçlar için kullanılmamasını ya da kişinin bilgilendirme sonucu oluşan rızası olmaksızın açığa vurulmamasını teminat altına almak ve bireylerin Internet üzerinde kişisel enformasyonlarını gözden geçirmelerini ve doğru olmayan enformasyonu düzeltmelerini sağlamak. Internet kullanıcılarının iletişim ve enformasyonlarını kısıtlama olmaksızın şifrelemelerine izin vermek.

Bu ilkeler aslında pek çok bu konuyla ilgili sivil toplum kuruluşunun ilkelerini aşağı-yukarı genel olarak özetliyor. Burada da ön plana birkaç nokta çıkıyor ki, burada doğrudan Internet’in yasal düzenlenmesiyle ilgili olmayan; ancak Internet’in demokratik bir temelle gelişimini sürdürmesi için çok önemli olan bir konu var ki, buna İngilizce’de “digital division” dijital bölünme, dijital uçurum konusu deniliyor. Bu da gerek ulusların içinde gerekse uluslararası düzeyde çok önemli, çok büyük bir kesimin henüz Internet erişimine sahip olmaması ve bu erişimin sağlayacağı olanaklardan gerek teknolojik gerek mali olanaklardan yoksun bulunması. Bu da Internet’in demokratik bir platform olmasının önündeki en temel engellerden biri. Kuşkusuz konuyla endüstriyel kuruluşlar da yakından ilgileniyor; çünkü dijital bölünme aynı zamanda pazarın da bölünmesini onlar için getiriyor. Fakat demokrasi açısından bu çok ciddi bir konu.

Burada çok önemli beliren bir başka konu, kişisel mahremiyetin korunması meselesi ki, bu konuda aslına bakarsanız Avrupa Birliği, Amerika’dan biraz daha ilerde, kişisel verilerin korunması konusunda daha demokrat bir ortama sahip. Burada kişisel verilerden tabii sadece ağ yapısı üzerindeki verileri algılamamak gerekiyor, tüm kişisel verileri algılamak gerekiyor.

Şifreleme serbestliği ki, çok önemli bir konu, tüm bu kuruluşlar bu konuda ciddi bir faaliyet gösteriyorlar, bu da insanların anonimasını ve dolayısıyla doğrudan kişisel mahremiyeti koruyan bir şey. Özellikle 11 Eylül sonrası saldırılardan sonra şifrelemeye yönelik yeni birtakım yasal yaptırımların gündeme gelmesi konusu da bu kuruluşların tümünün en temel ilgi odaklarından biri.

Bu konular ve tabii bunların tümünü kapsayan ifade özgürlüğü, on-line içeriğin, özellikle de muhalif on-line içeriğin özgür bir biçimde dolaşıma açılması da bu kuruluşların temel alanlarından bir tanesi. Burada ayrıntılarına girmeyeceğim; fakat kısaca saymam gerekirse şu kuruluşları çok önemli bulduğumu ifade edeyim: Bunlardan birisi Demokrasi ve Teknoloji Merkezi, Center for Democracy and Technology, Amerika’da kurulmuş bir kuruluştur ve çok faal bir kuruluştur. Bir başkası Elektronik Sınırlar Vakfı, kökensiz olarak Amerika’da kurulmuştur; fakat İrlanda, Avustralya, İtalya, İngiltere gibi birçok ülkede de aynı adla kurulmuş vakıflar vardır. Bu alanda kurulmuş ilk kuruluşlardan biridir, çok geniş bir etkinliği vardır ki, web sitesindeki arşiv de sivil toplum kuruluşlarının Internet’le ilgili faaliyetleri konusunda ve Internet’in toplumsal bir alan olarak kullanılması bakımından en geniş arşivlerden bir tanesidir.

Eloctronic Fontiyas Fondation bir başka önemli olayı da ki, American Lyberty’s Association Amerikan Sivil Özgürlükler Birliğiyle birlikte çok sayıda Anayasaya aykırılık istemiyle açılan davanın arkasında bulunmasıdır ki, Amerika’da 1996 yılında gündeme gelen İletişim Edep Yasası ki, bu daha sonra Çocukların On-Line Olarak Korunması Yasası olarak değiştirildi. Bu her iki yasanın da çocuk pornografisi gibi bir konudan hareketle on-line içeriğin önemli bir kısmına filtreleme yoluyla yani bazı sözcüklerin seçilerek filtrelenmesi yoluyla sansürlenmesi sonucunu getiren bir yasaydı. Bu noktada seks sözcüğü filtrelenen bir sözcüktü ki, bu da bir eğitim kurumunda, halka açık bir kütüphanede insanların AIDS konusunda bilgilere de ulaşamamasını beraberinde getiren bir konuydu ve her iki kanun da bu kuruluşların güçlü çatışmalarından dolayı Amerikan Yüksek Mahkemesi tarafından iptal edildi.

Burada Amerikan Yüksek Mahkemesinin Başkanı Yargıç Dazwel’in İletişim Edep Yasasının iptal gerekçesi metninden bir küçük alıntı yapmak istiyorum, çok önemli bir konu, şunu söylüyor Dazwel: “Bir kitle iletişim aracı olarak Internet’in hükümetin müdahalesine karşı en büyük korunmaya ihtiyacı vardır. Internet içerikleriyle ilgili düzenlemenin bulunmaması kuşkusuz bir kaos yaratmıştır. Ancak Internet’in gücü bu kaostan kaynaklandığı gibi Anayasanın korunduğu düşünceyi açıklama hürriyetimiz de bu kaosa dayanmaktadır ki, Cumhurbaşkanı Sezer’in RTÜK’ü veto etme gerekçesinde de benzer bir yaklaşım gözlenmektedir.

Bunun dışında özellikle temel bir konu hakkında çalışan sivil toplum kuruluşları da vardır, bunların en iyi örneklerinden bir tanesi Elektronik Mahremiyet Enformasyon Merkezidir, Electronic Privacy Information Center, bu kuruluş özellikle mahremiyet konusu üzerinde çalışmaktadır ve bu konudaki uluslararası anlamda en etkin kuruluşlardan bir tanesidir. Az önce bahsettiğim Amerika Sivil Özgürlükler Birliği aslında 1920’de kurulmuş çok köklü bir insan hakları hareketidir. Doğal olarak insan hakları hareketi olduğu için, Internet’le ilgili insan hakları ihlalleri özellikle ifade özgürlüğünü koruma anlamında da çok güçlü bir etkinlik göstermektedir.

Bunun gibi Human Rights Watch gibi insan hakları izleme grubu gibi örgütler de yani doğrudan Internet’le ilgili olmayan; ama bu konuya bağlı örgütler de çalışmaktadırlar. Bu arada bir Türk hukukçunun yani Yaman Akdeniz’in kurduğu Siber Haklar ve Siber Özgürlükler Grubunun çok dikkate alınması gerektiğini düşünüyorum. Bu grup da çok ciddi birtakım hukuk mücadelelerine imza atmıştır. Bunun gibi bir de Internet’te daha çok tüketici birliği gibi çalışan Internet Kullanıcıları Derneği tarzı örgütlenmeler vardır ki, Fransa’daki Internet Kullanıcıları Derneği bunların bir örneğidir. Bu örgütler de Internet’le ilgili yasal düzenlemeler konusunda çok ciddi çalışmalara imza atmışlardır. Birçok yasa koyucu komisyonlara taraf olarak katılmakta, davalara bilirkişilik sunmaktadırlar.

Bizim platformumuzdan bahsetmiştim. Kapatmak için hemen bir alıntı yapmak istiyorum ki, bu Sınırsız Gazeteciler Örgütünün “Internet Düşmanları” adlı kapsamlı bir raporundan alındı, şöyle diyorlar: “Internet hükümetler ve enformasyon üretenler arasındaki geleneksel güç dengesini kökten bir biçimde değiştirdi. Artık herkes geniş bir kitleye enformasyon iletebildiğine göre gazetecinin rolü nedir? Binlerce kişiye gönderilmiş bir e-posta mesajı özel bir yazışma mıdır, bir medya mı? Doğaları gereği küresel ve sınırsız olan sanal yayınlara hangi yasalar uygulanacaktır? Hükümetler bu karmaşık sorunlardan bunalmış bir durumda savunma pozisyonu alıyorlar, hepsi de Internet’i istiyor; ama denetimleri altında bir ağın düşünü kuruyorlar. Bu ikilem bir baskıcı çözünler cephaneliği ortaya çıkartmıştır.

Teşekkürler.

Av. FİKRET İLKİZ- Tabii bütün bunların hepsi nasıl olacak? Anayasadaki madde değişikliklerinden söz edildiğine göre soru şudur; bu değişiklikler yeterli midir? Yanıt vereyim; bana göre yeterli değildir, o zaman hedef ne olacaktır? Tartışılan bu konuları bir anlamda çözüme ulaştırabilmek veya bir hareket noktası sağlayabilmek için örnek olsun diye söylüyorum, bazı devletlerin anayasalarında yer alan bazı kavramlarla bağlantılı olarak süratle gerçekleştirmemiz gerekli olan şu: Bir defa halkın gerçekleri öğrenme ve bilgi edinme hakkı konusunda Türkiye’de yasal mevzuat ve Anayasa açısından çok köklü değişiklik gerçekleştirmek gerekiyor.

Eğer bu köklü değişiklikleri gerçekleştiremezsek o zaman diğer mevcut yasalarda veya ileride üretilecek olan yasalarda bu köklü değişikliğe paralel bir uyum sağlamamız veya Internet’in örneğin yayıncılık anlamında veya Internet’in ticaret alanında veya Internet’in yaşamımıza girmesindeki bazı konularda eksiklikler ortaya çıkar. Örneğin, -örnek olsun diye söylüyorum tekrar- Alman Ceza Yasasının 5. Maddesinde bireyin bilgilenme hakkının sağlanması kural olarak kabul edilmiştir ve bir ilkedir. İspanya Anayasasının 16. Maddesinde, Japon Anayasasının 21. Maddesinde, Rusya Anayasasının 29/4. Maddesinde, Polonya Anayasasının örneğin 83. Maddesinde ve Macaristan Anayasasında bilgilenme hakkının sağlanması doğrudan doğruya anayasal bir kuraldır. Yani halkın gerçekleri öğrenmesi ve bilgilenme hakkı anayasal bir kural haline gelmiştir.

İspanya Anayasasının özgürlüklerin ve temel hakların garantisi kenar başlığını taşıyan 53 ve 54. Maddesi ise, doğrudan doğruya bilgilenme hakkını ve halkın gerçekleri öğrenme hakkını korur, anayasal bir düzenlemedir. İsveç 1991 yılında Anayasasının 1. Maddesinin 1 ve 3. Bentlerini değiştirmiş ve örneğin yönetsel yetkiden, yöneticilerden bilgi alma hakkını anayasal bir kural haline getirmiş ve halkın gerçekleri öğrenmesi açısından anayasal yetkiyi halka vermiştir. Siyasal güç, bireyin bilgilendirilmesi konusunda yaygın ve güvenceye bağlanmış kuralları yerine getirmekle yükümlü sayılmıştır. İspanya ve İtalya Anayasaları ise düşünce açıklama hakkını sınırsız denebilecek bir kapsamda tanımış önemli anayasalardan birisidir. 1958 Fransız Anayasası başlangıç bölümünde 1799 Bildirgesine yollama yapar ve bilgilenme hakkına doğrudan doğruya burada yer vererek örneğin yönetimden bilgi almak için yasal düzenlemeyi emredici bir kural haline getirir.

Brezilya’da, Kolombiya’da, Paraguay’da ve Arjantin’deyse son 1994 yılına kadar gelen değişikler çerçevesinde halkın gerçekleri öğrenme hakkı anayasalarında yer almış ve bilgi edinme konusunda yapılan başvurularının yerine getirilmesi bir nevi devletin yükümlülüğü kabul edilmiştir. Özellikle Arjantin Anayasasında yer alan hükme göre ulusun bütün sakinleri yasalara uygun olarak düşüncelerini basın yoluyla önceden sansür edilmeksizin yayınlama hakkına sahiptir ve “Amerikan Anayasası” dediğimiz anayasada yer aldığı gibi Federal Meclis basın özgürlüğünü engelleyecek, sınırlandıracak yasa çıkarılmasına izin vermez, bu da anayasalarında yazılı olan bir kuraldır. Bunlar örneklerdir; ama bu örneklerin süratle Türkiye Cumhuriyeti Anayasasında, özellikle basın özgürlüğü konusunda, bilgi edinme hak ve özgürlüğü konusunda, halkın gerçekleri öğrenme hakkı bakımından anayasal bir ilke haline getirilmesi için mücadeleye hemen başlamak ve Meclise aslında bunu önermek ve Anayasada böyle bir değişiklik yapılmasını istemek, sanıyorum hem sivil toplum kuruluşlarının hem de örneğin Internet’in getirdiği teknolojik yararların, insan yaşamında düzgün bir biçimde, yasal bir biçimde veya kimseyi rahatsız etmeyecek ölçülerde hukuki normlarla yer almasını sağlayacak önemli bir değişiklik olacaktır. Dışında bu anayasal ilkeler bakımından “uyum yasaları” denildiği zaman şimdi Türkiye’de nelerin değişmesi lazım? 1987 yılından beri tartışılıyor, tartışması 1978 yılına kadar gidiyor, ilk temel hedef 1926 kabul tarihli olan Türk Ceza Yasasının artık kökten ve tümden değişmesinin vaktidir.

2001 yılında tasarı hazırlanmıştır ve Adalet Bakanlığındadır, Adalet Bakanlığında mevcut bulunan Türk Ceza Yasası, Anayasada yapılmış olan bu değişikler çerçevesinde mutlaka yeniden gözden geçirilerek değiştirilmesi gerekli olan temel yasaların başında gelmektedir. Paralel olarak yine Ceza Muhakemeleri Usulü Yasası, Adalet Bakanlığında incelemedir ve uyum yasaları çerçevesinde mutlak surette gözden geçirilmesi gerekir. Biraz önce Sayın Özgür Beyin sözüne ettiği düşünce ve ifade özgürlüğü kapsamında veya Aslı Hanımın söylediği gibi örneğin huysuz ve geçimsiz bana göre o tatlı kadınla, Avrupa’yla bütünleşmek veya müktesebatı uyumlu bir hale getirebilmek açısından biz hangi yasalarda ve hangi yasaların hangi maddeleri konusunda bir gözden geçirmeyi yapmak zorundayız.

Türk Ceza Yasası bir defa temel yasa olarak mutlaka gözden geçirilmeli, “159. Madde” dediğimiz, Türk Ceza Yasasında ifade özgürlüğüyle doğrudan bağlantılı olan “312. Madde” dediğimiz 312’yle doğrudan bağlantılı olan değerlerin bu anlamda gözden geçirilmesi zorunluluktur. Terörle Mücadele Kanununun 6, 7 ve 8. Maddeleri, yani bir nevi propaganda anlamında, bölücülük suçu anlamında, Terörle Mücadele Kanununda yer alan bu suçların yayın fiilleriyle ilgili olarak gözden geçirilmesi ve uyum yasaları şeklinde yeniden düzenlenmesi esastır. Hukuk Usulü Muhakemeleri Yasası, İdari Muhakemeler Usulü Yasası ve Ceza Muhakemeleri Usulü Yasası da derhal gözden geçirilmesi gerekli olan ve kısa sürede çözümlenmesi gerekli olan yasaların başında gelmektedir.

Son örneğin Internet bakımından neyi, nasıl yapacağız ve önümüzde aslında siyasi kriterler anlamında ulusal programda yer alan ve RTÜK Kanunu diye yazılı olan kanunun yeniden yapılması veya bu kanunun gözden geçirilmesi Mayıs 2001’de Türkiye’nin yaşadığı gerçeklerden birisidir. 4676 sayılı Yasa olarak Türkiye Büyük Millet Meclisinde kabul edilmiştir, bu aylarda bu sırada yeniden Meclis gündemine gelebilir. Ama artık Internet yayıncılığı bakımından bütün bu konuştuklarımızı özetlemek ve bir veto gerekçesi -halk deyimiyle- veya bir yasayı Resmi Gazetede yayınlamak üzere göndermeme gerekçesini tekrar bilgilerinize sunup konuşmamı bitiriyorum.

Denilmişti ki; “iletişim teknolojisinde bir devrim niteliğindeki Internet yayıncılığının en baskın yönü düşünceyi açıklama ve yayma özgürlüğünün özgün kanaat oluşumunun günümüzdeki en etkin kullanım alanı olmasıdır.” Internet ortamındaki yayıncılıkta hukukun üstün kılınması, kişilik haklarının korunması ve bunun yanında da yayın yoluyla düşünce ve ifade özgürlüğü gibi duyarlı alanların dengelenmesi sorunu ortaya çıkmaktadır. Bu sorun halen vardır, bu sorunlar ancak ifade özgürlüğü esas alınarak ve yayınlar üzerindeki denetim yargıya bırakılarak sağlanabilir. Dolayısıyla, Internet yayıncılığına ilişkin ilkelerin ve öteki düzenlemelerin özel bir yasayla yapılması en doğru yol olacaktır, bu Cumhurbaşkanı Necdet Sezer’in 4676 sayılı Yasayla ilgili olan ve Internet’le ilgili olan düzenlemeler hakkındaki kabul etmeme gerekçesini oluşturmaktadır.

Hepinize saygılar sunarım.

OTURUM BAŞKANI- Teşekkürler.

Efendim, biz size çok teşekkür ediyoruz böyle sabırla hâlâ bizimlesiniz, şimdi söz sizin, sorularınız varsa alalım.

Buyurun.

MUSTAFA TUĞTEKİN- Sayın hukukçularımıza sormak istiyorum. Benim şahit olduğum bir olay, önce bir giriş yapmak istiyorum: Internet’te bir sitenin tabi olduğu yasa server’in bulunduğu ülkedir, yanlış mı biliyorum? Yani server’iniz Türkiye’de ise Türk Yasalarına tabisiniz, server’iniz Amerika’daysa Amerika Yasalarına tabisiniz, doğru mudur, yanlış mıdır?

Av. ERDEM TÜRKEKUL- Doğrudur, devam edeyim izin verirseniz; yanlıştır, hem doğrudur hem yanlıştır, bunu Türkiye’de yaşayan bir hukukçu olarak söylüyorum. Doğrudur, bizim Ceza Muhakemeleri Usulü Yasasının 8. Maddesine göre suçun işlendiği yer mahkemesi yetkilidir. Suçun işlendiği yer neresiyse, size göre anladığım kadarıyla server’i, suçun işlendiği yerde bulunan server olarak kabul ediyorsunuz ve o server’in suçlu olduğunu düşünüyorsunuz. Ama bu konuda Türkiye’de bir düzenleme yok ki.

Yanlıştır, eğer Türkiye’de suçun kimin tarafından işlendiğini saptarsak, o zaman o konuda dava açılması mümkündür.

MUSTAFA TUĞTEKİN- Peki hacker’lik yasadışı bir eylemdir, yasaktır, yani herhangi bir server’i siz herhangi bir hukuk kanalı olmadan hack’leyemezsiniz bildiğim kadarıyla. Türkiye bir süreçten geçti, bu açlık grevleri sürecinden, Adalet Bakanlığı cezaevlerine müdahale kararı aldığı gece Türkiye’ye göre veyahut bizim ülkemizde yasak olan ve yasadışı ilan edilmiş birtakım örgütlerin DHKP-C, TİKKO gibi Internet sitelerinin hepsi devlet tarafından o gece hac’lendi, yani hepsine “Türk yıldızları bu siteleri hack’lemiştir” diye hangisine girmeye çalıştıysanız öyle bir şey çıkıyor. Sizce bu bir suç mudur? Yani server’lerin çoğunluğu Belçika’da, İngiltere’de; çünkü tıpkı televizyon gibi oradan yayın yapıyorlar ve buradan siz oraya müdahale ediyorsunuz. Size göre yasadışı olabilir; ama bulundukları ülkede yasadışı değiller sonuçta.

Av. ERDEM TÜRKEKUL- Cevap veriyorum, yani burada ortada bir zarar unsuru nasıl oluşmuş? Ona bir bakmak gerek, yani oradan buraya kimin yaptığı nereden belli, onun tespit imkânı var mı, onu tespit edebiliyor muyuz? Yani onu bilmeden şu an nasıl bir cevap vereceksiniz. Hani “bir olay” derken, “şurada oldu, şu yaptı, bilmem ne oldu” diye, “işte şunun adresi tespit edildi, şuradan çıktı; mesela bunun başlangıç noktası Türkiye’ydi, bilmem neydi” diye bir şey koyarsanız eğer onda da çok fazla belki bir cevap veremeyiz; ama ortada net bir şey olur. Yani şimdi burada net bir şey yok, o siteler hack’lendiyse eğer buradan birisi yaptı ya da dışarıdan yapıldı, ona nasıl cevap vereceğiz?

MUSTAFA TUĞTEKİN- O sitenin hac’lendiğini kendisi açıklıyor.

Av. ERDEM TÜRKEKUL- Adalet Bakanlığı tarafından.

MUSTAFA TUĞTEKİN- Evet, o ilgimi çekmişti zaten, ondan sonra girdim.

Av. ERDEM TÜRKEKUL- Anladım, o kısmını ben bilmiyorum. Adalet Bakanlığı tarafından hac’lendiyse eğer hac’lenmiştir, bence suç yok yani, iyi olmuş.

ÖZGÜR UÇKAN- Ben bir yanıt verebilir miyim? Yani aşağı-yukarı sorunun sanıyorum yanıtlarıyla siz de bir arayış içerisindesiniz, bildiğiniz bazı cevaplar olduğuna eminim. O bildiğiniz ve benim bildiğim bazı yanıtlardan hareketle izin verirseniz bu konuda görüşümü söyleyeyim: Bu bir web sayfası, yani kim tarafından, örneğin bir bakanlık tarafından Adalet Bakanlığının bir web sayfası var, İçişleri Bakanlığının da var, Meclisin de var, Cumhurbaşkanlığının da var, bu sayfaların sorumlusu kim? Örneğin bu sayfalarda herhangi bir suç işlenirse kimi sorumlu tutacağız? Bu sorudur ve Türkiye’de yayıncılık anlamında, web sitesinde yayınlanan herhangi bir yayın anlamında sorumlunun kim olduğu konusunda yasal düzenleme yoktur. Eğer Tarım Bakanlığı olarak, örneğin Basın Kanununa göre bir günlük, basılmış eser mevkute çıkaracaksınız, Basın Kanununda onun kimin tarafından sorumlu gösterileceği konusunda hüküm vardır. Ayrıca ayrı bir yasası daha vardır; ama Internet ortamında bu konuda bir düzenleme yoktur. Acaba sizin sözüne ettiğiniz sitelerde yayın yapanlar, örneğin Dev-Sol, örneğin TİKKO gibi, o sayfalarda suç işlenirse kimin sorumlu olduğu konusunda Türkiye’de herhangi bir yasa yine yoktur. Dolayısıyla, hem örneğin bu anlamdaki kamu kuruluşlarının web sayfalarında, hem sözüne ettiğiniz bu tür web sayfalarındaki yayınlar bakımından yayınlardan kimin sorumlu olacağı konusunda yasal düzenleme bulunmadığı için yapılan yapıldığıyla kalmaktadır.

Dolayısıyla, bunun adı “ben yaptım, oldu” ve tercümesi de aynen böyledir. Yarın örneğin sizin sitenizde bu sayfa şu kişi tarafından kapatılmıştır gibi bir duyuruyla veya bu anlamdaki bir görüntüyle sayfanız çıkabilir, zarar görebilirsiniz. Bırakın suç olmasını, zararınızı dava edebilir misini? Bakın, bunlar sorulardır, o nedenle sorular anlamında arayış hukuku üretmekten geçer. Örneğin, konu başlığımla bağlantılı olmak üzere söyleyeyim: “Anayasa” dediğiniz zaman bireyin temel hak ve özgürlüklerini geniş olarak tutan, devletin eylemlerini sınırlayan ve eylemlerini yargı yönetimine götüren anayasalar demokratik anayasalardır. Bilmem, biraz geniş oldu; ama arayış bakımından yanıt verebildim mi?

SALONDAN- Ben şunu sormak istiyorum: Hac’leme olayının Türkiye’de bir yaptırımı yok diye sizin tarafınızdan söylenildi. Benim kanaatim TCK 525 a, b, c, d Maddeleri bunları kapsamına almıyor mu?

ÖZGÜR UÇKAN- Öyle bir şey söylemedim, “hacker’lemek anlamında karşılığı yoktur” demedim, 525 ihtiyaçtan doğmuştur, kullanılabilir; değişiklik yapılmıştır, haklı değişikliklerdir, kullanılabilir. Yeni Türk Ceza Yasası Ön Tasarısında bu konuyla ilgili açık hükümler vardır, sert hükümler vardır, uygulanabilir ve konulabilir. Bir yanlış anlaşılmaya meydan verilmemesi için söyledim; ama arkadaşımızın sorduğu soru, sizin verdiğiniz yanıtla paralel değil; farklı bir soru, farklı bir yaklaşım.

SALONDAN- Teşekkür ederim, onu düzeltecektim.

OTURUM BAŞKANI- Buyurun.

MERT YAŞAR (Galatasaray Üniversitesi Özel Hukuk Yüksek Lisans Programı Öğrencisi)- Erdem Beye bir sorum olacaktı, Internet’te rekabetin düzenlenmesinden falan bahsetmiştiniz, bunun daha düzenlenmediğini, hâlâ sorunları olduğunu, düzenlemeye gidildiğini söylemiştiniz. Rekabet Kurumu var ve bir yanda da Telekomünikasyon Kurumu var ve bunların genelde yetkileri birbirine çok benziyor. Şöyle bir olay farz edelim; diyelim ki, belli ISP’ler ya da Internet servis sağlayıcıları kendi aralarında anlaşarak birkaç Internet servis sağlayıcıdan bağlanan kullanıcıların kendi sayfalarına girmesini engelliyorlar ya da belli bölümlere girmesini engelliyorlar. Yurt dışında ise, girmeye herhangi bir engel yok. Bu durumda ilgili soruşturmayı telekomünikasyon Kurumu yapacak, yoksa Rekabet Kurumu mu yapacak? Coğrafik kıstası ya da başka bir şeye baktığınız zaman özellikle soruşturma ve de savunma açısından aralarında şöyle bir fark var: Savunmada Rekabet Kurumu sözlü savunma alıyor, Telekomünikasyon Kurumunda ise sadece yazılı savunma söz konusu, savunmada bazı farklılıklar var ve yetki karmaşası doğuyor benim kanımca. Böyle bir durumda Rekabet Kurumu mu üstlenecek soruşturmayı ve de yargılama ya da ceza aşamasında?
Av. ERDEM TÜRKEKUL- Tabii Rekabet Kurulunun şeyine girer, yok telekomünikasyon Kurumunun ortaya koşmuş olduğu yönetmeliklerle bilmem nelerle ilgili kendi işlemlerinde bir aykırılık varsa eğer onu oraya yapacaksınız. Yani burada eğer iki tarafta da bir hukuk maddesi ihlal ediliyorsa eğer, iki tarafa da bulunabilirsiniz. Ama oradaki şeyi zaten Telekom şeye karşı yapmış olduğu savunmada benim bildiğim kadarıyla da belirtti, daha sonra bir sürü açıklama da yaptılar, muhatap olarak da Rekabet Kurumunu alarak yaptılar. Ama çok öyle midir, değil midir?

MERT YAŞAR- Soruşturmayı Telekomünikasyon Kurumu yüklendi şu anda.

OTURUM BAŞKANI- Buyurun İzzet Bey.

İZZET MUMCU (Internet Servis Sağlayıcıları Derneği Genel Sekreteri)- Bilişim Fuarı kapsamındaki Eylül ayındaki konferansta Telekom Forumu diye bir forum yapıldı,, burada Rekabet Kurumu uzmanları, Telekomünikasyon Kurumu uzmanları, ISP temsilcileri ve akademisyenler vardı. Orada bizzat Telekomünikasyon Kurumu Başkanı Fatih Mehmet Yurdal Beyin bir ifadesi, aynı sizin söylediğiniz gibi Rekabet Kurumuyla Telekomünikasyon Kurumu arasında konuların yetki paylaşımı konusunda çok paralellikler var, “bunları kendi aramızda görüşerek hangi konuların hangi kuruma ait olduğunu biz belirleyeceğiz” diye bir ifadesi olmuştu, onu hatırladım, sadece bilgi olsun diye söylüyorum.

Bu arada Erdem Beyin görüşüne de çok katılıyorum, Rekabet Kanununa aykırı olduğu düşünülen konular direkt olarak oraya verilmelidir diye düşünüyorum. Ama her ikisiyle ilgili konularda da herhalde kendi aralarındaki bu yetki paylaşımı geçerli olacaktır.

MERT YAŞAR- Yetki paylaşımı, görüşmeler yerine kanunla belirlenmesi gerekmez mi? Yani iki kurum anlaşıp “hadi sen bunu al, ben bunu alayım” diye görüşmek ne kadar hukuksal.

İZZET MUMCU- Bunu onlara sormak lazım.

MERT YAŞAR- Ben o zaman Erdem Beye sorayım; kurumlar kendileri “ben şu yetkiyi alayım, sen de bunu al” diyerek anlaşabilirler mi?

OTURUM BAŞKANI- İzninizle, Aslı Hanım bir ekleme yapmak istiyor, sonra sözü Erdem Beye veriyorum ve başka soru yoksa kapatıyoruz.

ASLI DENİZ HELVACIOĞLU- Ben bu konuda Avrupa Birliğindeki örnek uygulamadan bahsedeyim size: Avrupa Birliğinin zaten öngördüğü şekilde Telekomünikasyon Kurumu da kuruldu, Rekabet ve Telekomünikasyon Kurumları birbirlerinden ayrı iki kurumdur; ama içlerinde bulundukları soruşturmalar ve davalarda ortak pazl kurumlar olarak birbirlerini tamamlayıcı özelliklere sahiptirler. Telekomünikasyon Kurumunun ana ve yegane görevi telekomünikasyonun özelleştirme aşamasında ortaya çıkabilecek haksız rekabet uygulamalarında ve haksız yetki uygulamalarında soruşturmayı sürdürebilmektir ve burada Rekabet Kurumuyla soruşturma içerisinde paslaşırlar. Çünkü haksız yetki kullanımı ve haksız eylemlerin hepsi aslında rekabetin bir parçasıdır. Siz burada hâkim durumunuzu kötüye kullanırsınız; ama bunun özelliği, telekomünikasyonun özelliği serbestleştirme aşamasını netleştirmek ve uygulamayı korumaktır.

Teşekkür ederim.

Av. ERDEM TÜRKEKUL- Herhalde başka ilave edecek bir şey, yani dediğiniz gibi olsa çok iyi olur; ama o mevcut yapıdan dolayı çok fazla kesin ayrımlar yapabilme imkânı bulunmuyor, yani mecburen böyle oluyor, keşke olmasa.

OTURUM BAŞKANI- Son bir soru, buyurun.

HASAN SINAR (İstanbul Hukuk Fakültesi Ceza Asistanı)- Teşekkür ederim.

Benim sorum Özgür Beye olacak: Özgür Beye sorum kendisinin konuşmasında geçen bir bölümle ilgili, kendisi elektronik ticaretin öneminden bahsetti; ancak Internet’in özellikle kamusal alandaki özelliklerinin gözardı edilmemesi gerektiğini belirtti. Bu anlamda eğitimden sağlığa ve bizim de dahil olarak hukuk ve siyaset alanında yarattığı sonuçların dikkatle irdelenmesi gereğini vurguladı. Bu arada zannedersem, kendisinin yine üzerinde durduğu ve mutlaka bir parantez açılması gereken konu elektronik demokrasinin, e-demokrasinin gerçekleştirilmesi; çünkü bugün özellikle sivil toplum kuruluşlarının ve bilhassa ulusal üstü insan hakları kuruluşlarının desteği sayesinde dünya üzerinde siyaseten veya sosyal açıdan çeşitli baskılara uğrayan ve sesini duyuramayan grupların Internet’i, yalnızca Internet’i kullanarak kendilerini ifade edebilme olanağını yakaladıklarını görüyoruz. Örneğin, sürgündeki Tibet Hükümetinden, Meksika’daki rejime karşı savaşan Zapatistalara kadar pek çok grup Emniste International ve Helsinki İzleme Komitesinin desteğiyle kendilerini bu şekilde ifade edebiliyorlar.

Benim sorum; acaba 11 Eylül saldırılarından sonra başta Amerika Birleşik Devletleri olmak üzere, dünya üzerinde, Internet üzerindeki bilhassa bu tarz baskıya uğrayan gruplar açısından çok önem taşıyan şifreleme, kamusal açıdan şifreleme politikasının önlenmesi ve şifrelemenin engellenmesi konusundaki şahinlerin bu çabası nasıl önlenebilir? Sivil toplum kuruluşları bu tarz bir çabanın önlenmesi konusunda ne gibi bir rol üstlenebilirler?

Yine çok kısa bir sorum, özellikle Amerika’da son derece güncel olan Internet üzerinden doğrudan demokrasinin gerçekleştirilmesi konusu üzerinde acaba iletişim stratejisi açısından bakıldığında ne kadar gerçekçi görülüyor ve ne ölçüde gerçekleştirilmesi gündeme getirilebilir? Buna yanıt verirseniz sevinirim, teşekkür ederim.

ÖZGÜR UÇKAN- Tabii o zaman bir ikiye ayıralım, bu şifrelemeyle başlayayım. Biliyorsunuz, burada da örnek olarak verdiğim Amerikan Sivil Özgürlükler Birliği ve Elektronik Sınırlar Vakfı gibi örgütlerin, tabii bu arada mahremiyete Enformasyon Merkezinin de çok ciddi çalışmalarıyla belli bir uzunluğun üstündeki, 128 bit’in üzerindeki şifreleme yazılımlarının Amerika dışına ihracatı yoğun hukuksal mücadeleler sonucunda serbest bırakıldı, ki bunların başında Prety Good Priivacy geliyor, bu bir yazılım, Internet üzerinden PGP diye bulunabilir, ücretsiz bir yazılımdır. Ondan sonra bu serbest bırakıldıktan sonra federal hükümet özellikle şunun için bastırmaya başladı, arka kapı istiyordu, yani bu yazılım şirketlerinden bu konuda bir arka kapı istiyordu.

Şimdi burada şifrelemenin hukuksal olarak çok ciddi sorunları var, nasıl sorunları var? Siz bu arka kapıyı hükümet kuruluşlarına verdiğiniz anda, normalde Amerika Birleşik Devletlerinde bir iletişimin izlenilmesi için hâkimin onayı gerekiyor; ama sizin elinizde arka kapı bulunduğu takdirde, bu kod bulunduğu takdirde, hâkim nereden bilecek, kim nereden bilecek sizin hangi iletişimi nasıl izlediğinizi? Dolayısıyla, bu şirketler de yani bu yazılım üreten şirketler de bu kodu vermemekte ciddi olarak direniyorlardı. Bunun dışında Amerika Birleşik Devletleri dışında bir de işin uluslararası boyutu var, Amerika Birleşik Devletleri dışında da bu tarz yazılım üreten birçok firma var, kalkıp Amerikan Hükümeti bu firmalar üzerinde herhangi bir yaptırım uygulama gücüne sahip değil, böyle bir kodu ele geçirmeye sahip değil ki, bunlar çok güçlü yazılımlar, öyle kolay kolay kırılabilecek, bunlar 556’ya kadar çıkan “strank” dediğimiz yazılımlar ve öyle kolay kolay da kırılacak gibi değil.

11 Eylülden sonra bu tekrar gündeme geldi; birincisi ihracatın yasaklanması; ama artık bence çok geç; çünkü insanların büyük bir çoğunluğu zaten mirror sitelerde rahatlıkla bu yazılımları indirebilirler. İkincisi, bu gerçekten teröre karşı bir önlem sunacak mı, sunmayacak mı? Çünkü bu konuda PGP dışında birçok yazılım var, yani bir terör örgütü, her ne kadar PGP ya da bu tarz çok bilinen şifreleme teknikleri konusunda hükümetlere arka kapı verilse bile herhalde bunun farkında olarak kalkıp da bu yazıları kullanacak değil. Dolayısıyla, burada sorun daha çok on-line mahremiyetin tümüyle korunmasına yönelik bir şey ve dolayısıyla şu anda çok ciddi birtakım çalışmalar var. Buna ilişkin bir yasa teklifi verildi Senatoya ve yasa geçer geçmez Anayasaya aykırılığı istemiyle dava açılacak.

Elektronik demokrasi konusuna gelince bu konu çok fazla tartışılan bir konu; fakat tartışmalar nedense hep giderek elektronik devlet meselesine geliyor, elektronik demokrasiden pek kimse bahsetmiyor. Bu tıpkı elektronik ticaretle ilgili hukuksal düzenlemeler son derece liberal endüstrinin “self regulation” dediği bir tür özdenetim ve özyönetim mekanizmasına durumun bırakılması için çok ciddi çabalar var, hükümetler tabii ki ülkenin toplumsal, ekonomik kalkınmasına sağlayacağı yararlardan dolayı buna “evet” diyorlar. Fakat aynı liberal mantığı, demokratikleştirmeye gelince göstermekte de son derece başarısızlar ki burada sadece Çin’den, Suudi Arabistan’dan, Afganistan falan bahsetmiyorum, Avrupa ülkelerinden, Amerika Birleşik Devletlerinden de bahsediyorum.

Elektronik demokrasi konusu da hükümetler ya da endüstri tarafından değil, sivil toplum kuruluşları tarafından önerilen özel bir çözüm. Burada elektronik devletin özellikle bir özelliği son derece ön plana çıkartılıyor, bu da devletin şeffaflığı, hukuk devletinin şeffaflığı ilkesi gereği hükümetin tüm tartışma, yasal metin ve benzeri enformasyonunun Internet üzerinden açık bir şekilde kullanıcıların ve yurttaşların kullanımına sunulması meselesi. Bu hemen hemen konuyla ilgili sivil toplum kuruluşlarının bir temel maddesini oluşturuyor.

Bu konuda çok kısa bir örnek vermek istiyorum: Örneğin, bu Yaman Akdeniz’in kurduğu siber right’s siber liberty’s grubu önemli bir çalışmaya imza atmıştı, “jet report” diye bir rapor vardır. Bu İngiltere’de İngiliz Hükümetinin hazırladığı bir rapordur, çocukların pornografik istismarı, çocuk istismarıyla ilgili önemli bir rapordur. Bu raporun Internet üzerinde yayınlanması hükümet tarafından sansür edilmeye çalışıldı; gerekçesi de çocuk pornografisinin önlenmesiydi. Ama hakikaten rapor son derece önemli bilgiler içermekteydi ve çocuk istismarı konusundaki kamuoyu duyarlılığını ortaya çıkarabilecek çok yararlı bilgiler içermekteydi. Bu konuda şu yapıldı: Birincisi, bu sansürün önlenmesine yönelik davalar açıldı; ikincisi, “mirroring” dediğimiz aynalama yöntemiyle derhal İngiltere dışında bu rapor yayınlandı ve halkın kullanımına sunuldu. Sonuçta da hükümet geri adım atarak raporun yayınlanmasına izin verdi, örneğin bu bir demokrasi örneğidir.

Teşekkürler.

OTURUM BAŞKANI- Konferans Düzenleme Kurulu herhalde bildirileri on-line ulaşılabilir kılacaktır değil mi Hülya Hanım? Ancak herkes önceden aynı tarihte iletmedi zannediyorum. Örneğin, bizim grubumuzda konu da geç belli olduğu için bir parça, ancak yazılıyor. Sabahleyin Özgür Uçkan’ın bildirisini bizim Internet ve Hukuk Platformunun iletişim sitesine yükledik, bloger.com’da w’suz http.ivhp.blokspot.com, yani bugün veya Konferans Düzenleme Kurulunun işi bitmeden evvel okumak isteyen olursa Özgür Beyinki orada, bu gece Aslı Deniz’in bildirisini de yükleyeceğiz, diğerlerini de ilettiklerinde bu panelin bilgilerine ulaşacaksınız.

Efendim, sabrınız için çok çok teşekkür ediyorum, iyi akşamlar. (Alkışlar)
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