Java 2 Giivenlik Modeli
Semih Cetinkaya

Uygulama gelistiriciler tarafindan kullanilan dillerden biri olan Java ile, mikro ve
makro uygulamalar daha kolay, etkin ve giivenli olarak yaziliyor. Bunu saglayan
gelismis 6zelliklerinden biri, giivenlik modelidir.

Java 2 platformu, uygulama gelistiricilerine entegre, esnek ve dagitik kontrol saglar.
Bu kontrol ile kurulus, applet, 6ge, uygulama ve verilerin giivenli.olarak olusturulur.

Java 2 giivenlik modeli, kullanicilar, gruplar ve uygulama elemanlari i¢in politika-
bazli erisim kontrol modelidir. Bu amagla kullamlabilen ii¢ uygulama araci vardir:
“politika arac1” (policy tool), giivenlik politikalarini tanimlayan politika
veritabanlarini olugturmak ve degistirmek i¢in kullanilan aractir; “anahtar araci”
(keytool), genel/6zel anahtarlar1 yonetmek ve imzali dijital sertifikalar1 gostermek,
iceri ve disar1 aktarmak i¢in kullanilir; “jar imzalayac1™ (jarsigner) ise dagitik yazilim
ogelerinin dijital imzalarmm dogrulanmasi i¢in kullanilir.
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Java 2 platform giivenlik modeli

Java platformunun giivenlik catis1 (java.security.*) kimlik dogrulamada, X.509 v3
standart sertifikalarim destekler. Ayrica, Java Kriptolama uzantis1 (JCE), Java
Giivenli Soket uzantis1 (JSSE) ve Java kimlik dogrulama ve izin mekanizmasi (JAAS)
giivenlik 6zellikleri de Java 2 platformuna entegre edilmistir.

Java 2 platformu, dagitik islemlerde giivenli veri servislerinin olusturulmasina olanak
saglar; ornegin, dijital sertifikalarin degistirilmesi; SSL iizerinden is akiglarinin



yapilmasi; programlanabilir genel/6zel anahtar olusturulmasi, saklanmasi, ve yeniden
erigimi; anahtar degisimi, vb.

Java 2 giivenlik modeli “KumHavuzu” (sandbox) modelini destekler, otomatik olarak
kullanicilar, appletler, uygulamalar, ve kaynaklar glivenilir veya giivenilmez olarak
tanimlanir. Ayrica, Java 2 koruyucu “alan”larin (domain) kabul edilmesi ile tam bir
glivenli sistem haline gelmistir. Karmagik dagitik uygulamalarda, alan politikalart
belirlenmesi ile gelistiriciler modern giivenlik mekanizmalarini kullanabilirler;
ornegin, haklar, sifreleme, dijital imzalar ve sertifikalar gibi.

Java 2’nin dagitik giivenligi, akilli-kartlardan, anabilgisayarlara kadar uzanan bir
platform gibi davranir. Gelistiriciler, altyapidaki yazilimi/donanimi bilmeden program
gelistirebilirler.

Java programlama dili ile kullanilan yazilimlarin avantaji, yazilimlar yerel bilgisayar

kaynaklari ile etkilesebilir: kalic1 veri saklama gibi. Bilgi islem gelistiricileri, en fazla
kullanilan 6geleri yerelde saklayarak uygulamalarinin performansini artirabilirler. Bu
kalic1 veri saklama sirasinda, Java2 giivenlik modeli kullanilir.
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Giivenlik temelleri (tanecikli ve genisleyebilen erigim kontrolii saglarlar)

Java 2 platformunun 6nemli 6zelliklerinden birisi, tanecikli yapiy1 desteklemesidir;
Java giivenlik gereksinimlerini uygulamalarin en alt diizeyine kadar indirgeme
yetenegini gelistiricilere sunar. Uygulama gelistirici, kullanicilari, gruplari, programi
ve isletim servisleri, nesne ve ogeleri igeren politikalari, haklar1 ve erigim
mekanizmalarini kullanabilir.

Uygulama gelistiricileri Java 2 platformu giivenlik 6zellikleri ile daha kolay ve dagitik
yapida uygulama gelistirebilirler. Boylece, uygulamalarin yazilim siiresi kisaltilir ve
uygulamalar daha performansh ¢alisabilir.



