Internet ve Mobile Ödeme de Yeni Kurallar ve Süreçler

Visa ve Mastercard tarafindan geliştirilen 3D Secure ve SecureCode standartlarıyla sanal mağazalar artık daha iyi korunacak. Sağlanan güvenli ortamla satışların ve sanal mağazaların artması beklenmekte. Yeni standartlar, ödeme bilgilerinin alınmasından sonra, kredi kartı kullanıcısının kimlik bilgilerinin  doğrulanmasını gerektiriyor. Kimlik doğrulama metodlarını destekleyen sanal mağazalar, artık kredi kartı kullanıcısının bankasınin bu konuya destek verip vermemesinden bağimsız olarak, fraud riskine karşı korunmuş oluyorlar. 

Bugüne kadar uygulanan SET, SSL tabanlı ve sanal cüzdan gibi çözümler birçok problemi de beraberinde getirmişti. Yeni standartlarda, elde edilen deneyimlerden de yararlanılarak, daha kolay ve uygulanabilir çözümler ortaya konuyor. Ancak, yeni standartlar, sipariş takip ve BT altyapılarında da bazı değişiklikleri de gerektiriyor. Bu değişiklikler dünyada birçok sanal mağaza tarafindan uygulamaya başlandı.  Türkiye'de de finans kurumları bu konuda gerekli altyapıyı hazırlama çabasi içindeler. Yine, dünyada düzenlenen çesitli tanıtım kampanyalarıyla kart kullanıcısı müşteriler söz konusu yeniliklerin kendilerine getireceği faydalar hakkında bilgilendiriliyor.  

VISA ve MC, sanal ve mobil ödeme standartlarının akıllı kartlarla olan bağlantısını da tanımlamış  bulunuyor.
Kimlik tanımlama nasıl yapılıyor;

Internet üzerinden yapılan alışverişlerde var olan kurallara gore bütün işlemler MOTO (Mail Order – Telephone Order) şeklinde görülmekte ve işlem kredi kartını veren banka tarafından da onaylansa da  bütün risk sanal ortamda satış yapan firmaların üzerinde olmaktadır.  Veriler online fraud’un normal fraud risklerine gore 10-15 kat daha fazla olduğu görünmektedir. Visa tarafından tanımlanan 3D Secure ve Mastercard tarafından tanımlanan SecureCode sanal mağazaları bu konuda korumak amaçlı geliştirildi. Bu standartlar şu anda American Express ve Discover tarafından da incelenmekte, belki de yakın bir gelecekte bütün kredi kartı kullanıcıları bu standartlara farklı isimlerle sahip olacaklar.

Eski standartlarda ve yeni standartlarda temel factor kredi kartı numarasını siteye veren kişinin kimliğinin alışveriş esnasında tespitine dayanmaktadır. Eski uygulamalarda kullanılan sertifikalar bunun için kullanılmakta idi. Yeni standartlarda ise, sertifikalar yerine internet üzerinden kimlik doğrulama metodu seçilmiştir. 

Kredi Kartı kullanıcısının kimliği nasıl tespit edilmekte;

Kredi kartı kimliğini doğrulamak için öncelikle bunu yapabilecek olan servislere üye olması gerekiyor. Daha sonra ise, her alışverişte bu servisi kullanıyor.

1. Aşama : Kredi Kartı Kullanıcısının bankası öncelikle bu servisler için bir altyapı hazırlamak zorunda. Bu nedenle elinde iki farklı seçenek var. Birincisi bu sistemin banka ana sistemlerine bağlanmak zorunluluğu olmadığı için, servisi dışardan alabilir. İkinci method ise bankaların bu sistemleri kendi bünyelerinde kurmalara ve işletmeleri.

2. Aşama : Kredi kartı kullanıcısı bu servise kaydını herhangi bir metodla yapmalıdır. Böylece bu servise ihtiyaç duyduğu zaman aktif olarak kullanabilecektir. Burada ikinci bir method olarak da alışveriş esnasında bir defaya mahsus olmak üzere sisteme girişi yapılacaktır.

3. Aşama : Müşteri Alışveriş’ini bitirdikten ve kredi kartı bilgisini girdikten sonra, öde butonuna basar.

4. Aşama : Mağaza bankada veya kendisinde kurulan olan MPI (Merchant Plug in) uygulaması aracılığı ile, bu kartın sistemi kullanıp kullanamayacağını sorgular

5. Aşama : Kredi kartı kullanıcısı sistemi kullanıyor ve hesabı aktif ise, şifreleri sorulmak üzere kredi kartını aldığı bankanın sitesine gider. Burada şifresini girmeden önce kendi bildirdiği bilginin kendisine gelmesi sağlanır. Böylece şifresini sorgulayan sayfanın kendi bankasının olduğu anlar.

6. Aşama : Kredi kartı kullanıcısı şifresini girer ve banka bu şifreyi kontrol eder. Bu şekilde kullanıcının kimliği onaylanmış olur.  Aksi takdirde işlem red edilerek, müşteriye bu konuda bilgi verilir.

Internet üzerindeki alışverişe etkisi nasıl olacak?

En büyük fayda olarak satışların artacağını söyleyebiliriz. Şu ana kadar olan verilerde yurtdışında VbV ile yapılan alışverişlerin ortalama değeri diğer işlemlerden %100 den daha büyük oranlarda olmaktadır. Bunun nedeni alışveriş ortamındaki güvenliğin, insanların sisteme olan güvenlerinin artması olarak belirleyebiliriz. İnsanlar bu sistemi kullanmaktan çekinmemekte, kendilerine bir kısıtlama yapmamaya başlıyorlar. Sorumluluğun devrinden sonra, kredi kartı kullanıcıları artık “ben bu işlemi yapmadım” diyerek satıcılardan paralarını geri alamayacak ve bu şekilde satıcılardan yapılmış olan alışverişlerden zarar etmeyecektir. Müşterinin itiraz hakkının kalmayışı ile birlikte, geri ödemelerin sayısı azalmakta ve bu geri ödemelerinin sayısının artmasından kaynaklanan cezalar da ortadan kalkmış oluyor.

Sorumluluğun devri

Verified By VISA (VbV) uygulaması satıcıları artık müşteri itirazlarından korumaktadır. Bugüne kadar bu tür itirazlar koşulsuz olarak kabul edilmekteydi. Satıcıların bu hakkı almaları için, kredi kartı kullanıcılarının bu sisteme dahil olup olmadığına bakılmamaktadır. Diğer bir deyişle kredi kartı kullanıcısının bankası bu sistemi hizmete açmış olsa, olmasa da, satıcı bu haklara sahip hale gelmektedir. Bu kural şu aşamada Avrupada aktif hale gelmiştir ve 2003 Nisan ayından sonra ise Amerika’da devreye girecektir. 

Mastercard tarafından açıklananan SecureCode ise, satıcılara aynı hakları vermekte ve yakın bir tarihte de bu sorumluğun satıcıdan kredi kartı kullanıcısına devri mümkün olacaktır. 

	
	Visa
	Mastercard

	Kredi kartı kullanıcıları sisteme dahil olmalılar
	Hayır
	Avrupa : Hayır

ABD : Evet

	Sorumluluk devrinin tarihi (Avrupa)
	Nisan 2002
	Nisan 2002 *

	Sorumluluk devrinin tarihi (Amerika)
	Nisan 2003
	Kasım 2002 *

	* Mastercard bu tarihleri SPA kuralları çerçevesinde vermiştir. SecureCode için ise bu tarihlerin ne olacağı henüz açık değildir.


Bu sorumluluk devrinden kumar oynatan siteler ve yetişkin siteleri yararlanamayacaktır. Bu siteler kendilerine uygulanacak kuralları bankalarından ve yöresel irtibat noktalarından öğrenebileceklerdir.

Müşterinin Beklentileri ve Tecrübeleri

Kredi kartı organizasyonları kullanıcaları bu konuda uyarmak amacıyla çalışmalar başlatmıştır. Bu konuda özellikle Amerika’da çok büyük kampanyalar yapılmaktadır. Bu şekilde başlayan tanıtım çalışmaları sonucunda müşteriler kendilerinin daha güvenli bir şekilde alışveriş yapabildiği bu siteleri kullanmaya başlayacaklardır.

Müşteri birçok yönden korunmasına rağmen yine de ortamı güvensi bulmakta ve alışveriş yapmamaktadır. Kredi kartı bilgilerinin başka biri tarafından kullanılması finansal yönden kullanıcıya bir sorun teşkil etmemekte, sadece rahatsız etmektedir. Bütün bunlara rağmen kullanıcı bu tür bir bürokrasiyle uğraşmamak için online alışveriş yapmamaktadır.

Yeni standartlar doğrultusunda kullanıcılar şifrelerini soran bir sayfaya yönlendirilmektedir. Bu sayfada girmeleri gereken şifrelerini kullanıcılar unutmamalılar. Bankacılık sitelerinde bu oranın %10’a kadar ulaştığı bilinmektedir. Dolayısıyla kullanıcıların şifreleri konusunda destek almaları, istedikleri zaman şifrelerini değiştirebilecekleri bir mekanizmaya ihtiyaç duyulmaktadır.

İkinci problem ise, kullanıcıların kullandığı bazı yazılımlar pop-up window’ların çıkmasını engellemektedir. Bu konuda da kullanıcıların bilgilendirilmesi ve bilgisayarlarında bu özelliklerin açılması gereklidir. Bu özelliğin bilgisayarda kullanılamaması durumunda kullanıcı “hileci, sahtekar” sınıflandırmasına girecektir.

İstatiktik verilere bakıldığında kullanıcıların %50 sine yakın bir oranı kendi özel bilgilerini internet üzerinden girmekte rahat hissediyorlar. %80’i internet üzerinde daha güvenli bir ortam istemekteler ve %20 si kendilerini internet üzerinde güvenli hissetmekteler. %40 gibi bir kullanıcı kitlesi ise, heryer için bir şifre ezberlemekten hoşlanmadıklarını bildirmekteler.

Sipariş İşlemleri ve İş Akış Kuralları Nasıl Değişiyor?

Öde butonundaki Değişiklikler  : Yeni kurallar şimdilik iki kredi kartını ilgilendiriyor. Biri VISA, diğeri ise Mastercard. Bu kartlar için yeni standartlar uygulanmakta, aksi takdirde eski akış kuralları izlenmektedir. Dolayısıyla burada farklı güvenlik kontrollerinin yapılması gerekliliği ortaya çıkıyor. Bu kartları Fraud screening yazılımları ile izlemenin önemi büyük.

Bütün müşteriler bu sistemi kullanmamakta: Yeni kuralların yaygınlaşması da bir zaman alacaktır. Dolayısıyla, bu zaman içinde bir kısım kartlar tanımlı, bir kısmı ise tanımsız kart olarak görünecektir. Bu kartlarda yine ekstra güvenlik önlemlerinin alınması gereklidir. 

Kart şirketleri, eğer kart bu sisteme dahil fakat login edilememişse, bu işlemin kabul edilmemesini istiyorlar. Fakat burada kullanıcıdan kaynaklanan bir çok etkinin olduğu da şüphesiz. Örneğin kullanıcının şifresini unutması, kullanıcının sisteminde popup windowların açılmasını engellemesi gibi nedenler, alışveriş yapan müşterilerin gerçek olmasına karşın, işlemin sahte işlem olarak nitelendirilmesine yol açar. 

Bunun yanında parçalı gönderilen ürünler ve bu gönderim yüzünden yapılan parçalı otorizasyon işlemleri yine satıcıları, yeni ödeme protokollerinde zora sokan işlemler olarak göze çarpmakta.

Bilgi İşlem Altyapısı

Bu işlemlerin anlaşılabilmesi için öncelikle işlem akışının gözden geçirmekte fayda var.

Müşteri ödeme butonuna bastıktan sonra, kredi kartı bilgileri şifrelenir ve Kredi kartının Directory Service’ne bu kredi kartının sisteme dahil olup olmadığını sorgulamak üzere bilgiler gönderilir.  (Bu işlemi sanal mağazalarda bulunan MPI yazılımı yapar.)

Eğer müşteri sisteme dahil ise, Kredi kartının alındığı bankanın sitesine yönlendirilebilmesi amacıyla bir URL gönderilir. Bu URL’e kullanıcı bir pop up window da yönlendirilir.

Müşterinin şifresi tekrar şifrelenerek bankanın ana sistemine gönderilir ve buradan kullanıcının tanımlanması sağlanır. 

Banka bu işlemi onaylar ise, bir onay kodunu mağazaya gönderir ve kullanıcıyı tekrardan mağazaya yönlendirir. Eğer onaylanmaz ise, mağazada belirlenen bir sayfaya müşteriyi hatayı görmek üzere yönlendirilir.  (Bu işlemleri ise, Access Control Server adı altında bir yazılım sağlar)

Onaylanan işlemler finansal işlemin yapılabilmesi amacıyla mağazanın bankasına gönderilir ve cevap alınır. 

Mağazanın bankası işlemin onay alıp almadığına dair bilgiyi döner.

Dikkat edilmesi gereken noktalar,

Süreklilik

 Bu işlemler artık 7x24 esasında çalışan işlemlere dönüşmekte ve gerçek anlamda kredi kartı kullanıcılarının her an alışveriş yapabilme şansına sahip bir sisteme dönüşümü yapılmaktadır. Kullanıcılar şifrelerini unutabilmekte veya teknik problemlerle karşılaşabileceklerdir. Bu sistemlerin sürekli olarak çalışabilmesi ve sorun yaşatmaması gerekliliği vardır. Bununla beraber bir sorun olduğunda, basit örnek olarak, şifresini unutuğunda şifresini alabileceği bir sistemin kurulu olması hatta cal center ile görüşüp buradan gerekli teknik desteği alması gerekliliği ortaya çıkmaktadır.

Servis entegrasyonu nereye kadar, nasıl ?

Yeni yapının varolan banka ve kredi kartı sistemiyle nasıl entegre edilebileceği ise ayrı bir konu olarak karşımıza çıkmaktadır. Yeni standartlar gerçek anlamda bir ana sistem entegrasyonu gerektirmese de, en azından çağrı merkezleri ile bir bağlantı kurulması ihtiyacı vardır. Bu ihtiyaç sonucunda seçilecek olan çözümün var olan yapıya nasıl bağlanacağının göz önüne alınması ve seçimin buna göre yapılması gerekliliği vardır. Bunun yanında bu standartlar sadece beli kartları, şimdilik VISA ve Mastercard’ı desteklemekte ve diğer ödeme metodlarını desteklememektedir. Dolayısıyla var olan yapının sadece bu sistemi destelediği göz önüne alınarak, diğer kullanılacak olan kartların kontrolü için başka yapıların ve kontrol mekanizmalarının kurulması gereklidir.

Authentication Penceresi nasıl müşteriye gönderilecek?

Müşterinin  şifresini girmesini sağlama üzere açılacak olan pop up pencerenin müşteride yüklü olan bir yazılım tarafından engelenmesini yada müşterinin kaza ile kapatmasını engellemek amacıyla mağaza gerekli önlemleri teknik anlamda yapılabilir olduğu çerçevede yapmaya çalışmalıdır. Bu konuda müşteriye bu pencere gelmeden önce bilgi vermek yada bu pencereyi bir frame içinde gösterme gibi unsurlarla bu pencereyi mümkün olduğunca görülebilir hale getirmeye çalışmalıdır.

Authentication yapılamadığı durumlarda neler yapılması gerekiyor?

Eğer bu işlem akışında bir problem olursa, mağaza işlemin kendisine dönmesine bekleyecektir. Dolayısıyla mağaza müşterinin belirli bir süre sontra kendisine dönmesini sağlayacak mekanizmalar kurmalı ve ya bu tür durumlar için önlemlerini almalıdırlar.

Gelecek

Kart organizasyonları bu konunun geleceğini açmak amacıyla iki konuda daha standartları bugünden belirlemişlerdir. Bunlar bu uygulamaların akıllı kartlar ile olan entegrasyonu ve mobil ortamlarda bu uygulamaların nasıl çalışacağı hakkında standartlar belirlenmiştir. Bu standartlar çerçevesinde, uygulamalar ekstra büyük bir yatırım yapılmadan yeni ortamlar taşınabilecekdir. 

