19.12.2002

Konferans Salonu

16:00 / 17:30

Ödeme Sistemleri

Sami Dönmez: (Oturum Başkanı)

Benim ismim Sami Dönmez. Oturumu yönetmekle görevliyim. Programda’ da göreceğiniz üzere ödeme sistemleri üzerine bir oturum. Üç arkadaşımız bildiri sunacaklar bu konuda. Oturumu şu şekilde yönetmek uygun olur diye arkadaşlarımızla anlaştık, bir buçuk saat toplam süremiz var. Yirmi dakika bildiri sunuşu, beş dakika soru, cevap, katkı, bir beş dakikada marş olur diye düşündük.

Şimdi çok kısa bir giriş ben yapayım önce: Hep etrafımızda duyuyoruz,biliyoruz, ülkemizde İnternet kullanıcısı 4 milyon tane.İnternet abonesi, İnternet servis sağlayıcı firmalardan adres alan kişi sayısı 800.000 bin, Avrupa Birliğine vurduğun zaman en geride kalıyoruz. OECD üyesi Türkiye, OECD ülkeleri arasında’ da düşünüldüğü zaman en gerilerde kalıyor. Avrupa’yı düşündüğün zaman çok büyük rakamlar’ la önde gidiyorlar ama yüzümüzü ağartan bir nokta var. Bankalarımız var, bankalarımız İnternet’i kullanarak gerçekten çok değerli hizmetler veriyorlar. Batının sunduğu hizmetlerden hiç’ de geri kalmayan, İnternet’i kullanarak çok güzel hizmet sunulabiliyor. Belki bunu bir çoğunuz yaşıyorsunuzdur, bu yaygınlaşıyor ve dileğimiz bunun daha’ da yaygınlaşması. Bu konu üzerinde bildiriler sunulacak. Şimdi ilk olarak Çankaya Üniversitesinden değerli bir bilim adamı, öğretim üyesi arkadaşımız bildirisini sunacak. Kendisini çok kısa olarak takdim etmek istiyorum. Süleyman Kondakçı orta öğrenimini Türkiye’de yaptıktan sonra Norveç Osto Üniversitesinde lisans ve lisans üstü eğitim aldı, Nato, Tübitak kriptoloji enstitüsü gibi yerlerde bilgi güvenliği konusunda çalıştı. Halen Çankaya Üniversitesinde bilgisayar mühendisliği bölümünde hoca olarak çalışıyor. Süleyman beyin sunacağı bildirinin adı: İnternet tabanlı bankalar ödeme merkezi,alternatif elektronik transferler konusunu sunacak.

Buyurun Süleyman  bey.

Süleyman Kondakçı:

Sayın başkana çok teşekkür ederim. Herşeyden önce özür diliyorum, Türkiye’de başka bir dil konuştuğum için. Çok kolay oldu benim için ama kusura bakmayın gerekirse lütfen hiç çekinmeyin bende birçok dili bilmiyorum. 

Şimdi burada sunmak istediğim şey bankalar ödeme merkezi diye İnternet tabanlı bir yazılım, sistem yaptık, hatta öneriyoruz. Bunun nedeni sayın hocamın belirttiği gibi Türkiye’de bankacılık, İnternet bankacılığı olduğunca yaygın ve çok pozitif yönlerde gelişmiş gerçekten. Ancak bazı eklemek istediğimiz konulardan dolayı kendimiz başka bir sistem denemek istiyoruz. Nedeni Türkiye bilişim teknolojileri standardını uygulamıyor veya uygulatacak bilişim teknolojileri politikasının sunulmadığı bir ülke. Bunu’ da yapacak yerler belli tabii, ancak biz öneride bulunabiliriz. Diğer bir kısmı bankaların yaptığı sistemlerin insanların İnternet kullanarak işlemlerini yaptığı sistemlerde her bankanın kendi birahanesi var yani herkes kendi ürünlerini kendi politikalarına göre, kendi çıkar çerçevesi dahilinde; Bu tabii gelir dünyası, buna göre yapıyor ve İnternet’ de  uygulamaya başlıyor. Bununda tabii fiyatını ben ödüyorum, siz ödüyorsunuz. 

Burada ben daha değişik bir yaklaşım öneriyorum bakalım neymiş. Gördüğünüz gibi iki sene sonra her türlü iş diyor gardner grubu kesinlikle İnternet’le olacak , o tabii başka bir ülkede. Türkiye’ye baktığımız zaman yani herşeyin İnternet’e taşındığı bir ülkede güvenilir bir elektronik iş ortamının oluşması gerekiyor. İkincisi değerlendirilmiş, teknik olarak gözden geçirilmiş bütün açıklıkları, zafiyetleri teknik açıdan, işlevsel açıdan veya güvenlik açısından ele alınmış, riskleri giderilmiş güvenilir bir ortam oluşturulması arzusunda bütün kullanıcılar ve böyle olmasıda gerekiyor tabi ki.

Burada yaklaşımlar ve standart’ lar nelerdir, bütün dünya nereye gidiyor? Ortak data elemenleri kullanıyor diğer ülkeler, herkes, Avrupa birliği özellikle. Ortak bilgi değiş tokuş sistemleri formatı, ortak data modelleri. Biraz daha teknik bir konu olduğu için bilemiyorum yani sorularınız olacaktır eminim, o zaman cevaplandırabiliriz. Ortak iş, işleme modeli buda çok önemli. Bunlar belirli İSO’nun veya IETF dediğimiz teknolojik grupların oluşturduğu standartlarla belirlenmiş güzel şeylerdir. Ortak iş protokolleri, bunlar teknik olsun gerek politik olsun hepsi yerinde olsun. Gerçekten Avrupa ve diğer ülkelerden her banka yada büyük bir kurum yani sistemlerinin her çeyrek yılda denetlenmesini istiyor bağımsız bir kurum tarafından. Bu ne için yararlı, o kurum kendi verimliliğini artırıyor, denetildiğini görüyor ve raporlanıyor. Burada şu eleştirileri yapabilirim: Güvenlik açısından’ da bu çok önemli, sizin ortamınızda, iş yerinizde, kurumunuzda hangi bilgilerin hangi açıklıkların olduğunu nereden bileceksiniz. Ancak bunu bağımsız bir kurumun denetlenmesiyle olur. Bundan’ da en son satırımız bahsediyor. Ben burada bir omurganın oluşturulması için bir yaklaşımda bulunmak istiyorum. 

Dünyada neler oluyor dediğimiz zaman, Avrupa’da IETF nin ticaret Pazar protokolleri var. Bunlar gerçekten teknolojik yaklaşımlar ve üzerinde konsolosyumlar dahilinde Avrupa Birliğinin çalıştığı şeyler. Ben o ülkede 20 sene kaldım, oradaki çalışmalarımı buraya’ da aktarmak istiyorum tabi ki. Her Türk insanı gibi yurt dışına çıktığımda milliyetçi olarak geri dönüyorum. Orada gördüğüm değişik şeylerin burada olmasını istiyorum.

Türkiye’de her yerde ayrı bir krallık gerçekten, standartlar olsun, uygulamalar olsun, bu gerçekten pahalı bir şey. Ülkemiz içinde herkes içinde çok pahalı bir şey. Her banka kendi kafasına bir standardı uyguluyor veya standardı uygulamıyor, en uygun sistemi kendisi kuruyor. Bunun hesabını kim ödüyor? Bunun hesabını kesinlikle bankanın müşterileri ödüyor. Türkiye’de telekom, elektrik, gaz ve bankalar en pahalı şeylerdir dünyayla kıyasladığımızda. 

Bankaların İnternet’te sunduğu hizmetler için çok önemli 4-5 faktör var. Bir yerden bir yere para aktarıyorsanız işleminiz kesin bir şekilde sona ermeli. Ben bunu çok yaşadım, EFT yapıyorum ne oldu? Birden hatlar şişiyor, kopuyor bana bir cevap gelmiyor. Benim param gitti mi gitmedi mi, nereye gitti , hangi hesaba gitti, bunlarla karşılaştım Türkiye’de. Bunun için ben bu sistemi yazmak istemedim, bunlar herkesin sorunu. 

Her iki tarafında, bankanın müşteriside, bankada, politikalarını, kurallarını banka müşterisini dinleyerek korumalı yerine getirmeli, teknolojik yaklaşımlarınıda ona göre yapmalı.

Örneğin ben Türkiye’de üç dört tane iş değiştirdim, doğal olarak ortama alışmak açısından. Her gittiğim yer şu bankada hesabın olacak, ya kardeşim benim bu bankam olsun diyorum, benim bir bankam var onu kullanamazmıyım diyorum, yok illa bu bankada olacak hesabın yoksa sana ödeyemeyiz maaşını. Buda bir bela yalnız, burada kuralları banka ve benim muhasebe bölümüm koyuyor. Bu Avrupa Birliğinin koyduğu standartlara kesinlikle aykırı. 

Benim bankalar ödeme merkezim kesinlikle bunu ortadan kaldırıyor, istediğin banka hesabıyla gidersin iş yerine. Bütün iş yerleri bankalar ödeme merkezi kısaca (BÖM) dediğimiz, BÖM tarafından bütün ödemelerinizi gerektiği yerlere o ödeme merkezi tarafından yapar. 

Ekonomi tabi çok önemli, böyle bir sistemin artık giderlerini düşünebilirsiniz. Bunun fiyatını biz ödüyoruz tabi ki. Ortak işlevsellik yeteneği buda çok önemli teknoloji biliyorsunuz. İki teknolojinin bir arada çalışması için belli standartlara gerek politik açıdan gerek teknolojik açıdan ulaşması gerekiyor. Biraz önce dedik ya her banka kendi kafasına göre iş yapıyor, o zaman ortak işlevsellikten söz etmeye hakkımız yok. Her objeyi yeniden kullandığımızda yeni yeni sorunlar çıkıyor. Hataları tekrar görüyoruz, böylece güvenlik açısından, verimlilik açısından çok önemli olduğunu düşünüyoruz. Ekleyeceğiniz yeni bir sistem ek paralar getirmesin yani başınıza. 

Burada biraz önce bahsettiğim, her bankanın ayrı bir dünyası var. Sağdaki banka A bankası soldaki B bankası, bunlar değişik kafalarda işler yapabiliyor; Ben bunlara her yerde rastladım. Burada bilginin, işlerin klasipikasyonundan tutunda ürün protatip genişlemesine kadar hatta ara yüzler bile çok farklı. Her bankanın ayrı bir ara yüzü var. Gariban bir adam gidiyor okur yazarlığı yok internet üzerinde iş yapacak terminolojiler farklı hepsi böyle insanı teknolojik açıdan bankalarıda verimsiz hale getiriyor. Ara yüzü ne kadar iyi olursa gel al beni derse insanlar daha çok internet üzerinden iş yapar. 

Bugün ki olay şöyle, ben para ödeyeceğim sors dediğimiz kaynak bir bankam var. Ankara’da bahçelievlerde bir banka. Herhangi bir bankaya para ödemem için önce benim param İstanbul’daki , Ankara’dan ödüyorum dikkatinizi çekerim İstanbul’daki Akbank’ ın merkezine uğrayacak, oradanda giden bankanın bilgi işlem merkezine uğrayacak. Ondan sonra gideceği yere gidecekse gider. Ben yarın ödemem gereken kredi kartı ödemelerimi bugün yapamıyorum bu nedenle bir gecikme var. İstanbul gerçekten teknoloji harabesi gerçekten, alt yapı diye bir şey yok. İnanılmaz bir network trafiği var bunu gözetlerseniz görürsünüz. İnternet çok verimsiz bir şekilde yapılmış, buraya bir kablo takılmış, oraya bir kablo takılmış. Böyle olunca internet inanılmaz bir şekilde verimsiz, bütün merkezlerde İstanbul’da çok ilginç. Böylece artık gecikmeler. Ödemeler teknolojik açıdan hem verimsiz oluyor hemde çok pahalıya mal oluyor. Bu bankalar için de söz konusu tabi ki. Şimdi kendimden bahsedeyim bir müşteri olarak gerçekten burada en çok kaybeden bankadır. 

Biraz önce bahsettiğim gibi bir yere para aktarıyorsunuz yani gideceği yere gitmeyebilir, başka bir yere gider. Bunu insanlar çok kolay yapabiliyorlar. Yani bugün’ ki durumu anlatan bir olay, işte ben Edirne’den bir ödeme yapacağım, gördüğünüz bir numaralı ok önce İstanbul’a uğruyor. Oysa ödeyeceğim yer Ankara’da herhangi bir banka, önce İstanbul’un ana merkezine uğruyor, İstanbul’daki ana merkez benim bankamın ana merkezine tekrar gidecek, bankamın ana merkezi olan iki numaralı noktalı çizgi İstanbul’daki ana merkeze uğruyor, bunlar aradaki bilgi güvenliği açısından sakıncalar doğuracağını söylemiştim. İnternet trafiğinide meşgul etme açısından da daha sonra Ankara’ya gidebilecekse gidiyor.

Gerçekten karşı taraftaki banka’ da eğer hesap numaranızı yanlışlıkla girmeyi denediniz, ben denedim gitmiyor’ da, haberde vermiyorlar. Hiçbir şekilde gönderdiğiniz para, kardeşim ben 700 milyon lira kredi kartı borcumu ödüyorum bir ay sonra bana bir hesap geliyor aklınız durur. Tabi takip ediyorum paramı, gitmiş A bankasının merkezinde bekliyor. Onların bir havuz var. O havuzda bekliyor,hiçbir şekilde paranız gideceği yere gitmedi. Başına yolda bir iş geldi demiyorlar. Banka  kendi kuralını uyguluyor ve ben bu yüzden dedim ki BÖM bu işi kesinlikle çözer. Çünkü BÖM her zaman,her şeyi logluyor sürekli. Nereden nereye transfer yapılıyor, kimi adına yapılıyor, hangi hesaba gidiyor karşıda hesap yok ise anında cevap veriyor böyle bir hesap yok diye. Bugün ki ödeme sisteminde karşıdaki hesap numarasında bir yanlışlık varsa o para gidip kayboluyor. O paramı geri alabilmem için gerçekten dilekçeler yazmam gerekiyor, yazdımda. Ben bu senaryo için bu sistemi yazdım demek istemiyorum ama bunlar gerçekten herkesin başının derdi. 

BÖM’de ise bir tane hesabı var, kullanıcı hesabı gibi bir hesabı var. İşverenler kişinin direk BÖM’ deki hesabına parayı aktarır, BÖM hemen otomatikman gideceği yere parayı aktardı. Bakın burada gideceği yol kısaldı, benden ödeme merkezine, ödeme merkezinden direk gideceği hesaba.

Bütün bankalardaki kişilerin hesaplarının buraya aktarılması sorun olabilir tabi ama buda çok büyük bir teknolojik zorluk çıkarmaz. Biz bu sistemi zaten yaptık denedik. Bu sistem yol kısaldığı için güvenliği’ de sağlamış oluyor. Yani gönderdiğiniz para gideceği yere gidiyor, gitmesede, hesap yoksa gönderen kişiye kesinlikle haber veriliyor anında. Aynı pencerede gideceği yer bilinmiyor gibi ve güvenlik açısından mesela siz girerken 500 dolar ödüyorsunuz aynı anda birileri o bilgiyi 4 ayrı noktadan geçtiği için yakalayıp değiştirmesi çok daha kolay. Özellikle Türkiye’de bu internet hızı çok yavaş, ben kendim açıkçası bir çok bilgiyi görebiliyorum. Ufacık bir snifer programı var onu da çok kolay indirebilirsiniz. 

Burada gördüğünüz gibi biraz önceki senaryoyu Ankara’ya ödeyeceğim iki ye düştü gördüğünüz gibi direk ödeme merkezine geliyor, oradan{da gideceği bankaya gidiyor. Yani 4 ayrı merkezi dolaşmıyor. İstanbul’un trafiğine takılıp kalmıyor ayrıca. 

Şimdi banka ismi vermeden A B C diye anlatmak istiyorum. Ben A bankasından B bankasına para göndereceğim, EFT yapacağım. Bu parayı gönderdiğim zaman tüm işlemlerim internet üzerinde gider bankada sizin hesabınızın olduğu şubeye bakar. Bu şahısın yeteri kadar kredisi veya hesabı var mı? Var ise kendi merkezine bu para ödensin diye bildirir. O merkez bunu onayladıktan sonra alacaklı B bankasının merkezine bu parayı aktarırmısın diye bildirir. Alacaklı bankanın merkezide bu miktarı alıp alacaklı bankanın hesabına aktarır. Buda birkaç gün zaman alıyor ve en büyük sakıncası yolda kayboluyor. Yani yanlışlıkla Ahmet yerine Ahmot yazarsanız veya 129 yerine 123 yazarsanız gidecek kişinin adı veya hesap numarası ile ilgili kesinlikle hiçbir haber geri gelmiyor. 

Bu yapıyı biz değiştirdik. Bölgeler tanımladık, o bölgelere ödemenin daha hızlı daha etkin olmasını sağlayacak bir yapıda burada sunmuş olduk. 

Teşekkür ederim. 

Salondan Soru

Çağlar Ülküdenler:       

Öncelikle şunu sormak  istiyorum. En son slaytınız’ da Bip C adını verdiğiniz hani bir çok Gate way yarattık dediniz peki buradaki hob sayıları yine artmıyormu. Benim transectionlarım bir makinadan bir makineye geçerken yine başkası tarafından snifflenme şansı olmuyormu?

Salondan Cevap

Süleyman Kondakçı:

Güzel bir soru teşekkürler. Burada görüyorsunuz zincir halkaları arttıkça güvenlik daha çok tehdit altına giriyor. 

Bakın şimdi kriptor sistemleri şöyle çalışır: Telefonla şifreli dahi konuşsanız, mail de göndermiş olsanız her uğradığı uçta açılır. Orada bir kere büyük bir tehdit var yani, Ama bu sistemde yok. Çünkü bu gateway,de tamamen ödeme merkezi sisteminin bir alt protokolü olduğu için o protokolünde sağladığı yine uluslar arası bildiğimiz TEcell, SScell gibi porotokollerle güvenliği sağlanıyor ancak yol tabi buruda uzuyor. Ama Kars’tan İstanbul’a ödeme yaparken ödeyemiyor bir günde, bununla ödeyebiliyor.Burada uluslar arası protokoller kullandığı için bu bipgateway’ ler hemen gelen bilgiye karşı gatewaye iletiyor ve araya fazla zaman girmiyor. 

Salondan Soru

Oktay Yaman:

Ben merkez bankasında çalışıyorum. Dolayısıyla EFT konusunda bazı şeyler söylemek istiyorum bu konuda. EFT’yi geliştiren yada işleten grupta değilim, çok detay bilgi sorsanız söyleyemeyebilirim ama bu sunum içinde yanlış bilindiğini düşündüğüm bazı noktalara parmak basmak istiyorum.

Öncelikle şu andaki mevcut yapıda özel bir network söz konusu, İnternet üzerinden yapılmıyor EFT’ler. Siz bankanıza bağlandığınızda internet üzerinden yapıyorsunuz belki ama bankalar arasındaki yapı özel bir yapı ve tüm bankaların internet haricinde yaptıkları bir yatırımdır. Bunların’ da merkezi merkez bankasıdır. Yapılan tüm ödemeler doğrudan bankalardan diğer bankanın hesabına değil, merkez bankasındaki EFT merkezinden geçerek gideceği yere ulaşır. Eğer gitmiyorsa sizin söylediğiniz gibi yanlış yazılmış olabilir. Böyle bir durumda dönüş anlıktır, merkez bankasından anlıktır. Ama sizin bankanız size bunu belirtmiyor olabilir. Bu yönde belki sizin söylediğiniz standartların olmaması bankalar arasında, bu doğru bir nokta olabilir. Ama transferler anlıktır. Kaplumbağa hızıyla örnek verdiniz ama anlık geçer bankalardan bankalara, yalnız bankaların bunu müşterilerine yansıtmaları farklılık gösterebiliyor. Kimisi akşam bütün EFT’lerini müşterilerinin hesabına geçirebiliyor, buda müşterileri tarafından zaman zaman sorun yaratabiliyor. Paranın kaybolması konusu kesinlikle söz konusu değil. Siz bir bankanın şubesinden diğer bankanın şubesine doğrudan aktarım öneriyorsunuz fakat mevcut bankacılık sisteminde’ de zannediyorum bankaların bunu uygulaması çok zor çünkü günlük hesaplarını kapatmaları hepsi bir merkezden oluyor. Yine belli bir merkez üzerinden ve şu anda EFT merkezidir tüm bankaların mevcut yapısında, bu merkez üzerinden bu hesapları kapatmayı tercih edeceklerdir. Şubelerden şubelere doğrudan transfer bugünün koşullarında belki mümkün olmayabilir. Genel itibarıyla siz tamamen internet üzerinde gerçekleşen bir yapı öneriyorsunuz. Tabi bu dünyadaki gelişmelere uygun güzel bir öneri ama mevcut yapının daha güvenli olabileceğini ben size söyleyebilirim şu aşamada. Daha güvenli olabilecektir internet’ deki transferlere göre merkez bankası üzerinden  yapılan mevcut EFT sistemine. 

Birde son olarak söylemek istediğim şey bunu tabi tüm bankalara yeni bir yapıyı kabul ettirmek için bazı özel yöntemler uygulamak gerekebilecektir. Bankalar bunu doğrudan kabul etmek yerine hazırlanan sistemlerin belki sors kodları ile birlikte alıp yine kendi sistemlerine uyarlamak isteyebileceklerdir. Belki öyle bir yöntem izlerseniz bütün bankaların bunu deneyip görmesi, kendilerine uyarlamaları ve uygun buldukları taktirde’ de uygulamaları mümkün olabilecektir.

Teşekkür Ederim.

Salondan Soru

Tanol Türkoğlu: (Şekerbank)    

Ben birkaç tane şey söylemek istiyorum. Paranın kaybolması ancak isime EFT yapıyorsanız söz konusu. Demin arkadaşın dediği gibi hesaba yatıyorsa, hesap numarası yoksa anında geri döner. Eğer hesaba gönderiyorsanız haberiniz olur yani yanlış hesap yazmışsanız. Ama şunu da söyleyeyim bankalarda şubeden yada internet’ den bir EFT yaptığınız zaman bankanın merkezindeki nakit yönetim merkezine düşer. Yüksek bir EFT ise bu banka merkez bankasıyla o günkü arasındaki para alış veriş ilişkisine göre onu biraz bekletebilir. Normal şartlarda arkadaşın dediği gibi işlemler anlık geçer, birde alıcı banka bekletedebilir parayı müşterinin hesabına geçirmekte. Bu VİPC de yada BÖM dediniz galiba Türkçe olarak, regülasyon açısından da bilmiyorum olayı incelediniz’ mi? Bu bir finansal kuruluş gibi görünüyor.Yani para bir bankadan oradaki bir hesaba aktarılıyor, oradan tekrar bir başka bankaya gidiyor. Dolayısıyla regülasyon anlamında bir bakmak lazım.

Benim gördüğüm çekince olarak genel bankacılık piyasasında, bankalar müşterileri ile bilgileri böyle ortak bir yere koymaktan pek hoşlanmazlar. Örnek olarak kredi kayıt büroyu verebiliriz. Sadece çok basit anlamda kredi kartları ile ilgili olan bilgiler bile yada senet, çek yada kredi kartlarıyla ilgili risk açısından bunlar bile çok meşakatli bir süreç sonucunda ulaşıldı. 

Birde genel olarak şekilsel bir yorumda bulunacağım. İnternet hayatımızda mümkün olduğunca aracıları ortadan kaldırmak için var, mesela EFT örneğinde merkez bankası bir aracı ve merkez bankasının bebeklerinden biri olduğu için EFT sistemi pek üzerine toz kondurmak istemez. Ama merkez bankası yerine başka bir aracı sistemin olması benim açımdan çok fazla bir katkı görünmüyor ama aracısız bir iletişim söz konusuysa paranın transferinde o bir anlam ifade edebilir, belki bir katma değer sağlayabilir hayatımızda. Bunu bir bireysel kullanıcı olarak söylüyorum bankacı olarak değil.

Birde tabi işin kara para aklama yada böyle pekte ahlak dışı konularda da para transferi açısından’ da bakılması söz konusu. Özellikle Kuzey Amerika yada diğer ülkelerde bu tür para transferlerin çok yaygın hale getirilememesi biraz’ da bundan kaynaklanıyor çünkü bu sayede nasıl ki AB den roket falan satılıyorsa bu şekilde paralarda sisteme dahil edilebilir. 

Teşekkürler.

Salondan Soru

Aykut Kaya:

Hocam benim anlamadığım şey, yani daha iyi anlamak istediğim şey bu BÖM bir server yapısı değilmi. Tüm bilgiler bu BÖM’ e giriyor ve bu BÖM’ de İstanbul’da olursa ne olur, aynı network içinde daha çok tıkanmaz’ mı. Bir şeyi daha merak ettim, tüm kullanıcıların, tüm insanların bilgileri bir server’ da toplanıyor ve eğer bu server’ ı koruyamazsak ne olur?

Cevap

Süleyman Kondakçı:

Teşekkürler. Hemen kısaca cevap vereyim. Anladığım kadarıyla güvenlikten anlıyorsunuz. 

Benim üzerinde durduğum konu, bazı prensiplerin gerçekten müşteri için çok pahalıya mal olduğunu görüyoruz. İşte merkez bankasının her şeyi kendi denetiminde tutması, diğer bankalarında kendi kurallarını koymuş olması. Bugün ki merkez bankasının’ da dahil olduğu diğer bankaların uyguladığı sistemlerin bu karmaşık ve insanlara çok pahalıya mal olan yapıyı ortadan kaldırmaya yarıyor.

İkincisi güvenlik açısından hiçbir sorun yok bence. Bugün ki güvenlik çok daha sakat bence. BÖM gibi bir kurum bütün uluslar arası standartları ve protokolleri uyguladığı zaman, onların ön gördüğü güvenlik önlemlerinide almak zorunda kalacaktır. Ama bugün ki ortamda hangi güvenlik protokolü uygulanıyor, nasıl uygulanıyor? Bilmiyoruz. Hiçbir müşterinin bunu bilmeye ne hakkı nede yetkisi var.

Şimdilik çok teşekkür ediyorum. Daha sonra bunları tartışırız.

Sami Dönmez:

Süleyman beye çok teşekkür ediyorum.

Oturumun ikinci bildirisini sunmak üzere sözü Sedat Ekşi’ ye bırakıyorum. Sedat Ekşi’ yi çok kısa olarak tanıtmak istiyorum. Kendisi ODTÜ gıda mühendisliği bölümü ve Anadolu Üniversitesi iktisat bölümü mezunu, her iki bölümde’ de lisans eğitimi aldı. Şu anda İnnova Bilişim Çözümleri A.Ş firmasında  e ödeme çözümleri yöneticisi olarak çalışıyor. E ödeme konusunda dünyadaki ilk otuz uygulamadan birini Türkiye’de gerçekleştirdi. Daha sonra birçok bankada e ödemeler konusunda birçok projeler gerçekleştirdi. Sedat beyin bildirisinin adı: İnternet Ve Mobil Ödemede Yeni Kurallar Ve Süreçler. 

Sedat Ekşi:   

Katılımlarınız için tekrar teşekkür ederim. 

İnternet’de gerçekten çok fazla elektronik ödeme standardı var. Burada bazı arkadaşları görüyorum, bunlar bunu bi fiil yaşamış; Düştüğü durumları ve tekrardan aya kalktığı durumları ve başka çözümlere nasıl gidilebilir. Bunun tarihçesi böyle. 

Ben 1997 yılından beri elektronik ödemenin içindeyim, maalesef bu iş hala oturmuş değil; Yeni kurallar, yeni süreçler gerçekleşiyor. 

Beklentileri ben bir parça koymaya çalıştım öncelikle. Yani beklenti nedir? İnternet ve mobil ortamlarda, bunlar artık birbirinden ayrılmıyorlar çünkü hemen hemen aynı protokolleri kullanıyorlar. Güvenlik olarak ikisinde de aynı protokolleri eşleştirebiliyorsunuz. Bu yüzden sürede kısıtlı olunca ben bunları birleştirmeye çalıştım. 

Beklenti nedir?: Müşteri alış veriş yapmak istiyor, fakat şu andaki ortamlarda müşterilerin ancak %50’ si kendisini rahat hissediyormuş. %80’ i yani bu aslında bir kısım insan’ da dahil olmak üzere daha güvenli bir ortam istiyor. %20’ si ise ben burada hala varım diyor. %40’ ı ise güvenlik için şifre kullanmayacağım diyor. Bu ciddi bir çelişki yaratıyor müşteri açısından.

Birincisi, tamam güvenlik istiyorum ama şifre kullanmak istemiyorum. İkinci tarafta satıcı tarafı var. Satıcı satış yapmak istiyor ama bir taraftan’ da dolandırılmak istemiyor, bir şekilde kendini güvence altına almak istiyor ve ekstra kontroller’ de koymak istemiyor. Ekstra kontrol koymak demek, müşteriye mağazadan uzaklaştırmak demek. İkinci bir şifre sormak, ikinci bir kişi sormak, bir üyelik sistemi geliştirmek müşteriyi o andaki satıştan’ da uzaklaştırıyor. Oysa bir dükkan açmanın nedeni satış yapmak. Peki kralları kim belirliyor bu iki network de. Öncelikle bir ihtiyaç ortaya çıkıyor, bu biraz önce anlattığım beklentilerden ihtiyaçlar ortaya çıkıyor. Bu ihtiyaçları daha sonra bankalar irdeliyor, kredi kartı organizasyonları irdeliyor ve bankalar uygulamaya geçiyor.

Burada kredi kartlarını biraz limitledim, çünkü diğer ortamlarda hocamın anlattığı “İnterobeti” problemleri geliyor. Diğer insanlarla konuşabilecek bu kadar rahat bir araç yok; Yani havale sistemini hocamızın yaptığı gibi ideal sistemi yapmış olsanız, elektronik sistemden aldığınız otorizasyonla anında alış veriş yapmanız mümkün. Bankalar’ da bu kredi kartlarının standartlarını uygulamaya geçiriyor. 

Kısaca bu Visa nın reklamını göstermek istiyorum, umarım görünecek. Maalesef.

Hakikaten problem bu, yani bunu internet ortamında, mobil ortamda yüz yüze gelmeden nasıl anlayacaksınız. Peki burada bu kurallar konuyor, kuralları belirlediniz, bu kurallar gerçekten geçerlimi? Bazen evet bazen hayır. Uluslar arası ortamlara çıktığınızda, visa’ nın, master kartın, kuralları geçerli. Türkiye içine geldiğinizde bu kurallar uluslar arası ortamlarda geçerli olmakla beraber Türkiye’ de hayır. Örneğin yeni çıkan bir standart var, biraz sonra o konuya eğilmeye çalışacağım. Bu kralların evet standardı var; Kredi kartı visa tanımıyla kredi kartınız bunu destekliyor. Ama BKM dediğimiz kredi kartlarının içinde, bankalar arası işletimi sağlayan firma bunu henüz sağlamıyor. Dolayısıyla sefer bölgesel kurallar bu bir parça bozuyor. Peki şuanda sorumluluk kimde? Yani bir şey olduğunda kim kimi dolandırıyor. Burada bir kavram var, mail order, telefon order dediğimiz bir transection tipi var. Kredi kartınızı fiziksel olarak gösterip post cihazından geçirmediğiniz hemen hemen her türlü alış veriş. Peki bu transection’ larda sorumluluk kimde? Tamamiyle satıcıda; müşteri haksız olduğu durumlarda’ da müşterinin haklı olduğu birinci kural geçerli. Kesinlikle her hangi bir satıcı ben bunu verdim, yaptım diyemiyor, hiçbir şekilde savunma mekanizmaları yok. Bir müşterinin şikayet etmesi problem değil ama yüzlerce müşteri aynı satıcı hakkında itiraz getiriyorsa, bu sefer satıcı cezaya tabii tutuluyor. Sonuçta hem sanal mağaza, hemde banka ceza işlemine tabi tutuluyor. 

Burada tecrübeler neydi? Biraz önce hocam anlatırken ilk set ödemelerini bizim yaptığımızı söyledi. Bu projeyi 1997 yılında yaptık. 1997 de standartlar belirlenmişti, dünyadaki ilk pilotlardan biriydi. Bu yeni standart oldukça karmaşıktı. 

Aynı zamanda herkes bir şey yapmak zorunda. Aslında çok şey var  yani bu kadar beklenti varsa, birisi alış veriş yapmak istiyorsa, biriside mal satmak istiyorsa, bankada bu işten para kazanmak istiyorsa neden yapmasın. Ama volümlerde o kadar yüksek değil, bu yatırımı yapacak volüm yükseklikte işlem yok. 

İkinci bir ortam, işte mobil ortamlara baktığınız zaman birçok cep telefonu artık sanal cüzdan içeriyor. Bunların bir ortak çalışma standardı yok. A marka telefonun sanal cüzdanı, B marka telefonun sanal cüzdanı arasında bir iletişim kurmak mümkün değil. Bunların hepsine ayrı ayrı servis vermek zorundasınız. Burada ben örneği tavuk yumurta ilişkisine benzetiyorum. Müşteriler mağazalar bir şey yapsın diye bekliyor, mağazalar müşteriler bir şey yapsın diye bekliyor, bankalarda birileri bir şey yapsın diye bekliyor. Ama sonuç, bu çarkın içinde sistem düzgün bir şekilde çalışmıyor. Dolayısıyla ses standardı bu yapının içinde yok oldu. Bunun üzerine master kart firması SPAUK diye yeni bir standart çıkardı. O zaman bankalar olarak yada satıcılar olarak ne yapacağız diye düşünüyoruz. Şimdi ortalığa bir bakıyorsunuz, SPA diye bir standart var, 3D secure diye bir standart var. Bütün bunlar bir protokol, internet ve mobil çözümlerin hepsini kapsıyorlar bu çözümler. 

Hangisini yapacaksınız? İkinci şey biraz daha güvenli. Şifre sormayacağım diye görünmesine rağmen, smart kartınız için şifre soracağınız ve makinanıza bağımlı kalan smart kart epliceyshın’ ları ve uygulamaları var.

İkinci Bölüm:   

Piyasada bu savaş başladığında, bunlar üç markanın artık savaşı haline dönüşüyor. Kim daha iyi kendi sistemlerini kuracak? Bu savaştan bence visa galip çıktı. Burada markaları veriyorum çünkü gerçekten bunların yapıcıları ve standart isimleri birbirine çok bağımlı. 

Tamam 3D secur gerçekten kullanılıyor, bunu kullanalım diye düşünmeye başladılar. Peki 3D secure Neydi? Ne getiriyordu sektöre? Çok basit gerçekten bir bilgisayar firmasının şeyine baktığınızda, aylarla ölçülmüyor devolotmuk yapmak ürünü. Haftalar içinde ürünü geliştirmeniz mümkün. 

Visa, biraz önce gösterdiğim reklam kampanyasını başlattı; halka bunu tanıttı. Şu ana kadar yapılmayan bir şey. Çok teknik bir şeyi aşağıya indirdi. Türkiye’ de bir dönem wap vardı, bütün reklamlar wap kaynıyordu. Teknolojik olarak hiçbirimizin bilmediği bir şeydi; ama hepimiz wap’ lı telefon almaya koşuyorduk. Çok kullanılmadı ama wap’ ın reklamı yüzünden herkes tarafından bilinen bir şey oldu. Dezavantajı neydi? Çok ciddi bir dezavantajı var; Güvenlik azaldı. 

Protokollerden farklı olan özelliği şu: Bütün kredi kartı işlemlerine yada bütün finansal işleme müdahale etmiyor. Sadece işlemin başlangıç anında kredi kartı kullanıcısının kimliğini anlamaya çalışıyor. Yani reklamda dikkat ederseniz bu kavramı oturtturmaya çalışıyor. Master kart ve amex’ de, bu standartları desteklemeye başladı. Diğer standart kredi kartı organizasyonlarıda bu standart’ a evet demeye başladı. Ama maalesef şöyle bir şey oldu burada’ da, her birinde isim farklı. Ve protokollerde her biri kendisine özel bir şeyler eklemiş durumda. Yani maestro bir şeyler eklemiş durumda, master kart bir şeyler eklemiş durumda, %99’ u aynı standart’ ın, ama %1’ i farklı.  

Nasıl alış veriş yapılıyor kısaca anlatayım. Kredi kartı numarasını artık satıcı yine alıyor. Burada bilmiyorum sanal mağaza işletenler var mı aramızda? Genel gurup öyle olacaktı diye bilgi almıştık. Şu anda kredi kartı bilginizi alıyorsunuz ve ne yapıyorsunuz bunu bankaya mı gönderiyorsunuz. Yine aynı mantık çalışıyor ama bir step ekleniyor. Kredi kartı bilgisini aldıktan sonra, sanal mağazada alıyorsunuz. Bu bizim kendi çözümümüzün slaytı ama eski aşama burada görülüyor yani bütün flow’ u burada görebilirsiniz. Kredi kartı numarası müşteri tarafından sanal mağazaya veriliyor, sanal mağaza bunu bankaya gönderiyor, bankadan aldığı cevabı’ da müşteriye gönderiyor. Burada bir yönlendirme’ de var. Fakat bir step ekleniyor, buda şu: Artık sanal mağaza kredi kartı bilgisini aldıktan sonra MPI’ ya bir mesaj gönderiyor. Bu başka bir uygulama. MPI bu kredi kartının bu sisteme dahil olup olmadığını araştırıyor. Teknik metodarı var, bankaya gidiyor ve bankadan bunu araştırıyor; Ve sanal mağazaya diyor ki: Evet bu kredi kartı bu sisteme girmiş durumda. Tama bunun artık sorgusunu yapabilirsin. Müşteri burada kredi kartı aldığı bankanın sitesine gidiyor. Buna ACS deniyor.

O bankadaki güvenlik önlemlerini geçiyor. Güvenlik önlemlerini geçtikten sonra tekrardan sanal mağazaya dönüyor. Sanal mağazadan evet tamam geçmiştir cevabı aldıysa eski metodlarla otorizasyonu almasını bekliyoruz. Daha doğrusu para tahsilatını bitirmesini bekliyoruz. 

Bu sitemi kuran bankalar ne olacak? Burada bir sorumluluk devri var. Nisan 2002’ den sonra sorumluluk başladı Avrupa’ da. Yani nisan 2002 de eğer bir sanal mağaza 3D secure ve böyle bu tür marketing ismi olan ürünü kurduysa kendi mağazasında ve bankası’ da bunu destekliyorsa artık müşteri satın aldığı malı hayır ben almadım diyemiyor. Kredi kartını otorize etmiş, şifresini girmişse alamıyor. 

Amerika ve dünya çapında bakarsanız her şey nisan 2003’ e kitlenmiş durumda. Nisan 2003’ ten sonra eğer bir kredi kartı kullanıcısı bankasının verdiği, buradaki ismi 3D secure’ ü kullanan bir yapı kurduysa artık itiraz edemiyor. Burada satıcı artık kendisini korumuş oluyor. 

Teknik açıdan bazı problemleri var. Burayı’ da geçip artık sorulara geçeceğim ve bitireceğim. Teknik açıdan baktığınızda, kredi kartı kullanıcılarınız yada müşterileriniz diyeyim.  Müşteri yeni bir şifre öğrenmek zorunda, bunu internet bankacılığına bağlamayı mümkün olduğunca önerilmiyor. Bu şifrede bu sefer bir başka problem, müşterilerin en çok istediği  ben şifre istemiyorum” konusuna karşı geliyor. En son problemde şu: Herkes aynı anda 3D secure olmayacak. Bu da artık bir başka probleme neden olacak. Bir kısım müşteriye farklı davranmak, bir kısım müşteriye farklı davranmak, ve riski belli bir periyod içinde paylaşmak demek anlamına geliyor.

Sami Dönmez:

Sedat Beye teşekkür ediyoruz sunuşu için. Şimdi oturumun son bildirisini sunmak üzere Ferudun Aktaş arkadaşımıza sözü veriyorum. Kendisi garanti bankası IT güvenlik yöneticisi olarak çalışmakta. Erzurum doğumlu, İstanbul Teknik Üniversitesi Elektronik ve Haberleşme mühendisliğinden lisans diplomasını aldıktan sonra Boğaziçi Üniversitesinde elektronik dalında yüksek lisans eğitimini aldı. Marmara Üniversitesinde eğitim gördü. Netaş’ da arge mühendislik’ de çalıştı. Daha sonra garanti teknolojide network uzmanı olarak çalıştı.

Bildirisinin adı: Finans kurumlarının e-imzadan beklentileri nelerdir. 

Buyurun Ferudun bey.

Ferudun Aktaş:

Bu iki sunumda birazcık teknoloji tabanlı konular anlatıldı sizlere. Esasında bende her ne kadar teknolojiyle ilgilensemde, sunumumu oluşturmamın nedeni de oydu. Yaptığım işletme tezi sonucu birazda bankaların veya genel anlamda finansal kuruluşların bu olaya nasıl baktıklarını irdelemeye çalıştım. Sedat beyinde üzerinde değindiği bu genel bir politika veya standarttan oluşamaması sorunu, bahsedeceğimiz bu sayısal imza uygulamalarında’ da önümüzdeki en büyük engel. 

Bankalar yada finansal kuruluşlar genel manada herhangi bir konu hakkında karar alacakları zaman şu anki yapı nedeniyle maalesef öncelikle kendi ellerindeki müşteri tabanlarını tutma ve kendi rekabet güçlerini koruma gibi bir yaklaşım içindeler. Bu nedenle uygulamaya alınacak birçok konu yeni uygulamalarda ortak davranmak veya standart oluşturmak oldukça güç olur. Sayısal imzalarda’ da yaptığımız çalışma sonucu buna benzer sonuçlar elde ettik. Bunları’ da sizinle paylaşacağım.

Ben slayt açılırken bu arada ajandadan bahsedeyim. Sayısal imzanın incelenmesinden önce, biz normal imza nedir, ne değildir ona deyinmeye çalışacağım. Daha sonra sayısal imza teknolojilerinden biraz bahsedeceğim. Sayısal imzayla ilgili en önemli konuda yasal düzenlemeler. Bu yasal düzenlemeleride kısaca inceledikten sonra, finansal kuruluşların bunları nasıl kullandığı ve en sonunda’ da beklentilerini bir anket sonucunda oluşturduğumuz beklentileri sizlerle paylaşacağız.

Tez danışmanı sayın Şule Özmen ile birlikte yaptığımız bir çalışmaydı ama kendisi katılamadığı için ben sunacağım size. Şimdi çıkış noktamız bu tez’ de şuydu: Teknoloji gelişmesine rağmen sertifikasyon yada standardinasyon yönündeki eksiklikler i-ekonomi önündeki şu an en büyük engellerden biri olmaya devam ettiği yönünde bir görüş bildirildi. Bende buna sonuna kadar katılıyorum. 

Az önce iki katılımcının’ da anlattığı sunumlarda’ da benzer noktalardan geçtiğimizi sanırım hepimiz farketmişizdir. Bu ajanda sunumundanda bahsettiğim adımlardan geçeceğiz. Direkt konuya girelim isterseniz. 

Öncelikle geleneksel imza ve kullanımına beraber bakmak istiyorum ben. Geleneksel imzanın en önemli özelliği elle atılır olması, esasında zorunlu ama birçok insan tarafından bilinmiyor, imzalayanın adı ve soyadını’ da içermesi yani manasız karakterde olması istenmiyor kanun tarafından. Aşağı yukarı fiks olan, değişmeyen bir şekle sahip olması gerekiyor ve imzalayan kişinin. Bu imzalanan dökümanın içeriğini anladığını ve onayladığını gösteren bir fonksiyonu var geleneksel imzanın. Aynı zamanda imza yerine kullanılan en eski uygulamalarda mühürler. Bu mühürlere neden deyindiğimide açıklamak istiyorum. Mühürler eskiden taş, kemik, yada ağaç üzerine oyularak yapılan bir kişiyi tanımlama yöntemiydi, ve o zamandan beri mühürler yapılırken mühür’ ün içinde aynı zamanda yapan ustanın bir küçük imzası vardı. Bu birazdan göreceğiniz benim kafamdaki çağrıştırma sertifikasyon oteritesinin yerine o zamandan tutmaya başlamış ilginç bir çağrışımı var bende. Bu nedenle mühürlere deyindim. 

Geleneksel imzanın kullanımıyla ilgili Türk hukukun’ da birden fazla kanun var. Bunlar borçlar kanununda aynı zamanda hukuk usul muakemeleri kanununda geçiyor. Fakat temelde imzanın tanımında birçok insan burayı referans veriyor. Borçlar kanununun 14. maddesi, maddenin tümünü yazmadım çünkü anlamak zaten imkansız hepsi Osmanlıca. Ben teze başlarken önce onu Türkçe, ye tercüme ettim, sonra İngilizce’ ye tercüme ettim. Burada’ da tanım şöyle geçiyor: İmza üzerine borç alan kimsenin el yazısı olmak lazımdır. Burada el yazısı olması lazımdır sözcüğü burada sayısal imzanın önündeki en büyük engellerden biridir. Ticaret alanında imza nasıl kullanılıyor diye baktığımız zaman; Bir kere imzanın en önemli özelliği, inkar edememe özelliği. Eğer bir kimse bir şeyi imzaladıysa, Bu kesinlikle imzalayanın o olduğuna tanımamıza, bir tanımlama fonksiyonuna yardımcı oluyor ve birde bu belgenin içeriğini onayladığına yardımcı oluyor. Dediğim gibi onay var ikinci olarak gelen özelliği. Yani imza attığınız bir şeyi yok ben bunu anlamamıştım deme gibi bir şansınız yok. Onaylamak durumundasınız. Birde verimlilik ve lojistik amaçlar için kullanılıyor. Size imzalı bir belge geldiğinde tekrar kişiyi yanınıza çağırarak bunu senmi imzaladın diye tekrar bir sorgulama ve süreç içine girmenizi engelliyor. 

Yasal açıdan bakıldığında ise imza kişinin en değerli varlığı olarak kabul ediliyor, gerçekten bir çok hukuk sitelerine girer okursanız, bunu birçok avukat vurguluyor yazılarında. Var olan ihtiyaçta şu: Burada bahsettiğimiz geleneksel imzanın kullanımının veya faydalarının özelliklerinin siber ortama taşınması, e- ticaret için bir şart ve gereklilik olarak önümüze çıkıyor. 

Şimdi sayısal imza teknolojilerinden bahsetmek istiyorum. Sayısal imza teknolojileri esasında çok basitten başlayan birden fazla yöntemle sağlanabilir. Esasında imza olarak görmesek’ de, en basit sayısal imza bizim e posta adreslerimizdir. Belli bir e posta adresinden gelen kişi, eğer o e posta sahibini de tanıyorsak ondan gelmiştir diye var sayıyoruz. Bu tür tanımlama işlemini de beraberinde getiriyor. E imza ve sayısal imzanın arasındaki farkta, örneğin elektronik sesler, parmak izi, retina tanıma. Bunlar elektronik ortamda yapıldığı sürece E imzadır. Fakat sayısal imzanın tanımı, bahsettiğim gibi bir elektronik mesaj eklenen ve gönderenin emsalsiz şekilde tanımlayan bir sayısal kod olması. Yani retina gibi ses gibi sayısal ortama aktarılması değil mesajada eklenmesi gerekliliği var sayısal imzanın. Buda yine geçerli olar terminoloji sayasal imza için. 

Tanılama fonksiyonunun yanı sıra sayısal imza, aynı zamanda az önce bahsettiğim gibi mesajın içeriğinin onaylandığınıda karşı tarafa iletiyor, ve bu işlemlerin inkar edilememesini sağlıyor. Aynı zamanda ek bir özellik olarak eğer isteniyorsa bu bilginin gizliliğinide sağlayabiliyor. Burada’ da yapı çok basit, şöyle çalışıyor. Bir e posta mesajı veya her hangi bir doküman karşı tarafa iletildiği zaman, Bülent in açık anahtar dediğimiz pavluckey ile şifrelenebiliyor ve karşı tarafta aynı şekilde Bülent’ in özel anahtarıyla yani pravluckey ile açılabiliyor. Pavluckey’i herkes bilebilir ama pravluckey gizli tutulmalıdır. Pavluckey yada pravluckey’ in bilinmesi bu ikilinin diğer bacağını oluşturan maatamatiksel bir temele dayanıyor. Bu zaten asimetrik köprü denilen güvenliğin temelinde yatan unsur. Dolayısıyla Pavluckey herkesin ulaşabileceği bir veri, ve bu veri şifrelendiği sürece sadece Bülent’ in açmasını garanti ediyor. Burada mesaj şifrelenmiş ve gizli gidiyor. Kimse göremiyor ve bahsettiğimiz yöntemi ters taraftan’ da işletmemiz mümkün. Bu temelde çalışıyor esasında sayısal imza teknolojileri. Kısacada bu akış gerçekleşiyor. İmzayı oluşturma aşamasında gördüğünüz gibi üst tarafta. Bülent eğer bir mesajı gönderecekse Ayşe’ ye, mesajın harmanlama denilen bir şekilde özetini çıkarıyor ve bu özeti kendi özel anahtarıyla şifreleyerek, esasında imza dediğimiz bu sayı distini oluşturuyor. 

Burada kırmızı yerlere özellikle dikkat çekmek istiyorum. Bu harmanlama direk mesaja özgü, yani mesaj değiştiği an artık imzanın geçerliliği kayboluyor ve Bülent’ in anahtarı sadece Bülent’ e özgü ve gizli tutuluyor. Bu iki bileşen yani mesaj ve imza gönderildikten sonra iletim sırasında doğrulama tarafı yani bizim ıslak imzada olduğu gibi bu onamı aittir kontrolünü siber ortamda şu şekilde yapıyoruz: Ayşe bu bilgiyi aldıktan sonra mesaj ve imzayı, buradaki kullanılan algoritmalar standart olduğu için kendiside harmanlama sonucunda bir değer çıkarıyor. Bülent’ in eklediği imzayı Bülent’ in olduğunu bildiği bir Pavluckey, Bülent,in açık anahtarıyla tekrar çözdüğü zaman, iki tane harman değeri çıkıyor ve bunları karşılaştırdığında bunlar tutarlıysa o zaman şundan emin oluyor ki, bu imza bu mesaj için oluşturulmuştur ve bu imza Bülent tarafından yaratılmıştır. 

Bu bahsettiğimiz olay dolayısıyla normal ıslak imzadan beklediğimiz göndereni tanımlama ve gönderilen mesajında onaylandığı fonksiyonlarını yerine getiriyor. Eğer imzalar farklı ise sorun var demektir, ve gönderen kişi Bülent olmayabilir diye şüphe ediyoruz. 

Sayısal imzanın doğrulanması az önce anlattığım gibi sıkı sıkıya imzalayanın açık anahtarına bağlı. Yani burada Ayşe Bülent’ in değil de Ahmet’ in açık anahtarını kullansaydı o zaman imza feıl edilecekti. Dolayısıyla biz doğru açık anahtarla bu işlemi yapmalıyız. Buda ıslak imzalarda imza silkülerine karşılık geliyor. Hangi açık anahtar kimindir sorusunu cevaplamamız lazım. Bunun için imzalayanın açık anahtarına erişmememiz lazım hangi ortamda olursak olalım doğru imzayı kullanmak istiyorsak, ve burada açık imzanın güvenilir üçüncü parti tarafından onaylanması gerekiyor. Buda aynen noterler gibi normal ıslak imza dünyasında. Eğer alıcı imzanın açık anahtarının doğruluğu konusunda üçüncü partiye güveniyorsa ve yukarıdaki işlemleride sorunsuz yapabiliyorsa, o zaman imzalayanın Bülent olduğu ve imzalanan belgeninde gerçekte orijinal belge olduğuna emin olabilecek.

Burada sertifika otoriteleri işin içine giriyor. Bunlar birebir siber ortamın noterleri denilebilir. Burada örnek olsun diye bir sertifikadan bahsediyoruz, esasında her gün kullandığımız bir şey birçok kişi kendini uzak hissetsede, bankalarda ve buna benzer yerlerde bu sertifikaları birebir kullanıyoruz ve yöntem tamamıyla ilk adımlarda bahsettiğimiz şekilde işliyor. Bunlar e ticaret dünyasında dediğim gibi  güvenilir ve noter rolünde kurumlar olmak zorundalar, sayısal sertifikaların sahiplerini ispat emelidirler. Sonuçta biliyoruz ki siber ortamdaki en büyük sorun kime güveneceğiniz. Burada eninde sonunda bir noktaya güvenmemiz gerekiyor. Çünkü ben ister siber ortamda olsun ister normal ortamda iş kişiye güvenmekle başlıyor. Burada sertifika otoritesinin rolü’ de, bir sertifikayı isteyen kişinin o olup olmadığını kişiye güvenerek onaylaması. Sertifika otoriteleri böyle çok kritik bir rolü üstlendikleri için güvenli ve güvenilir olmaları gerekiyor. Aynı zamanda verdikleri sertifikaların yaşam sürecini yani sertifika verme, iptal etme, yenileme ve sonlandırma diye adımları da düzenli olarak işleyebiliyor ve kontrol ediyor olmaları lazım. 

Şimdi sayısal imzalardaki dünya bu. Islak imzayı da biraz bildik. Birazda yasalardan bahsetmek istiyorum, en sonunda bunların hepsini toparlayacağım. Esasında ilk sayısal imza kanunu 1995 yılında Almanya’da kabul edildi. Ama ben tek tek, ulus ulus incelemek çok uzun olacağı için belirli kurumları ele aldım. Bunlardan ilki 1996 yılında birleşmiş milletlerin çıkardığı unsitiral dene kanun. Beş dakikam kalmış o zaman buraları hızlı geçip size ceypoint’ lerini söylemek istiyorum. Birleşmiş milletlerin özelliği mümkün olduğunca geniş standartların olduğu uygulanabilir ortamlar sağlamak. Avrupa birliğinde 1999’ da benzer bir kanun kabul edildi. Burada ise Avrupa birliğinin genel huyu, Avrupa’nın genel huyu olduğu üzere çok kontrol  ve üye ülkelerin kendisi arasında koordinasyon amaçlı bir kanun olarak önümüze çıkıyor. Birleşmiş milletlerde gevşek bir yapı yerine kontrollü bir yapı öngörüyorlar. Aynı zamanda bir başka özelliği, teknolojinin nötr olması yani bugün PKI var, yarın CKI diye bir şey çıkarsa uygulayabilsin diye teknolojinin nötr kuralları bunlar. Amerika Birleşik Devleti bu konuda iyi bir örnek. Bunlar tamamen kompile kanunlar paketi oluşturuyorlar. Öncelikle elektroniktransections uniform aktı çıkarıyorlar. Bu tamamen elektronik conwors’ ü ivmelendirmek için. Sonra elektronik imzanın normal imzanın yerine geçmesi için Bill Clinton’ un imzaladığı elektronik signecer kanunu kabul ediliyor. Türkiye;de durum biraz daha pirimatore durumda, tez hazırlanırken bilgileri update etmedim maalesef. 

Dış ticaret müsteşarlığının Türkiye’ deki e ticaret stratejilerinden sorumlu kuruluş olarak atanıyor, Başbakanlık tarafından. Ve oluşturulan elektronik ticaret koordinasyon kurulu’ da bu çalışmaları koordine ediyor. Dış ticaret müsteşarlığının 2002’ de hazırladığı elektronik veri, sözleşme ve imza kanunu tasarısı maalesef iptal edildi. Ben henüz kanunlaşmadı dedim ama bildiğim kadarıyla iptal edildi. Bunun yerine adalet bakanlığı tarafından düzenlenen bir tasarı şuan değerlendirilme aşamasında. Fakat oda henüz kanunlaşmadı. 

Şimdi bunların finansal sektör üzerindeki etkilerine bakalım. Finansal  sektör bu imzayı kullanırken iki alan var. Dahili ve harici. Dahili kullanımda güvenilir bir tanımlama ve onay mekanızmasını devreye alabiliyor kendi iç kuruluşunda. Operasyonu çok hızlı ve güvenli bir hale getirebiliyor, korumak istediği dataları koruyabiliyor. Kağıt işleminden ve sarfiyattan kar ediyor. Hızlı ve verimli servisler devreye alabiliyor, ve işlemler elektronik ortama kaydırıldığı için bunların kolaylıkla takip edilmesi ve lodlanması mümkün hale geliyor. Harici kullanım ise esas bize yansıyan tarafı: E ticaret işlemlerinde sahtekarlığı azaltmasını ilk amaçta hedefliyorlar. Daha sonra kağıt tabanlı işlemler ve bunu takip eden süreçleri iyileştirmeyi düşünüyorlar. Mesela bir kredi verildiği zaman, bir paranın müşteride bulunması durumu başlıyor ve o kredinin tekrar başka bir müşteriye kullandırılması,o paradan bankanın tekrar para kazanması demek. Ama bu işlem sürecinde, birincisi kredinin kapanması, senetlerin verilmesi, formların iptali ve sonrada yeni kredi açılması için müşterinin yeni senet imzalaması, noterden tastikli imza getirmesi gibi bir süreç var. Bu süreç nereden bakarsanız 1 haftayı geçen 10 güne yaklaşan bir süreç. Elektronik ortamda bunu 1 saat’ e indirdiğiniz zaman, banka o paradan 10 günlük kaybını 1 güne indiriyor ve 9 günlük bir kar elde ediyor. Bu manada baktığınızda kağıt tabanlı işlemlerden uzaklaşıp hemen daha hızlı ve daha güvenli süreçlerle karını da artırıyor.

E ticaret aktivitelerin önünde yer alan bazı engellerin kaldırılması için elektronik imzanın harici kullanımında finansal sektörün beklentisi var. Müşteriye daha ucuz ve daha hızlı servis verilmesini sağlıyor. Bunu sadece finans değil birçok yerde görebilirsiniz. Örneğin İnternet’ ten hava yolu bileti aldığınız zaman, direk pasaport kuyruğuna gitmeden ve hiçbir şeyle uğraşmadan, yada doktorun verdiği reçete karşılığı gidip eczaneden hazır paketinizi almak gibi hızlanan servisler söz konusu.

Yeni pazarlara açılma olasılığı veriyor. Örneğin Şimdi İnternet’ den içki satışı 18 yaşın kontrolü olmadığı için legal olarak yasak ama bunu anında kaldırabiliyorsunuz, çünkü kişiyi tanıyorsunuz artık. Ve yeni hizmetlere olanak açıyor. Örneğin bir barka ülkede hizmet verirken eğer bunu internationel standartlar devreye alınırsa, her yerde şube açıyor hala geliyor otomatik olarak anında. Şimdi buna yönelik bir araştırma yaptık. Toplam 30 tane katılımcı var, bunun 20 tanesi bankacı, 5 yatırımcı ve 5 sigortacı olup bankalar finansal sektörü incelediğimizde diğer sigortacılık ve yatırım sektöründen oldukça ileri durumdalar. Toplam elliye yakın soru soruldu, burada bahsettiğimiz 8 tane ana başlık altında. Hukuki değişiklikler bir numaralı beklenti olarak finansal sektörler tarafından bize bildirildi. Öncelikle kanunların oturmasını ve kanunlarla yapılan işlemin desteklenmesini destekliyorlar. Burada da ilk beklenti, hukuken sayısal imzanın ıslak imza yerine kullanılabilir olmasının gerekliliği. İkinci beklenilen CA kurulunun denetlenmesi. Fakat burada enteresan bir nokta var, CA kurulsun fakat devlet kurmasın diye bir beklentileri var. Devlet denetlesin, mümkünse özel sektör (Tübitak, ODTÜ) gibi kamu kurumları veya oluşturulacak yeni kurumların bu CA yapısının oluşturulmasını istiyorlar. Ve bunların interoperabil olması gibi bir şartları var. Teknolojinin türü ve gelişmişliği 3. beklentileri. Ve çok enteresandır katılımcıların %95 i , bir veya iki kişi hariç teknolojide’ de birinci önceliği güvenliğe verdiler.

Ben burada teknolojinin uygulamasında kostu öne çıkar diye düşünüyordum ama güvenliğini daha öne çıkardılar, bu biraz sevindirici. Bu şekilde bir sıralama ortaya çıktı. Sonuçta 4 maddede belirtmek gerekirse; Sayısal imzanın kullanımını yaygınlaştırmak için gerekli yasal ve bunu destekleyecek kanunsal düzenlemenin çıkarılması bekleniyor. Dediğim gibi tercihen özel sektörün işlettiği, güvenilir ve devlet tarafından denetlenen bir CA alt yapısı kurulması ve bunlarla beraber bireylerin sayısal imza kullanımına özendirilmesini bekliyorlar. Müşterilere hizmetlerin İnternet üzerinden güvenli verilmesini sağlayacak teknolojileri kullanmayı tercih ediyorlar. Bu şekilde sayısal imza yardımıyla hızlı, güvenilir ve kullanımı kolay servisler yaratmak ve sonucunda da müşteri memnuniyetini arttırmak, ve buda müşteri sayısını ve kar payını arttırmak gibi beklentileri var. Araştırmanın sonuçları bunlar. 

Sorunuz varsa bu konuyla ilgili cevaplayabilirim.

Salondan Soru

Mehmet Emin Özgül: 

Ben Pamukkale Üniversitesi İktisat fakültesi araştırma görevlisiyim. Şimdi tabi çok geniş bir konu sayısal imza. Siz genel olarak şuan hala sayısal imzayı kullanan bankalar var kendi sistemlerinde dahili olarak sayısal imzaya geçtiler ama hukuken herhangi bir geçerliliği yok. Burada üzerinde durulması gereken bir konu bence sertifika sağlayıcı kuruluşlardı. Çünkü Türkiye’ nin en büyük problemlerinden birisi bence bu. Sertifika sağlayıcı kuruluşları nasıl kuracaksınız veya Türkiye gibi kıta Avrupa’ sı hukuku uygulayan bir ülkede güvenilirliği nasıl sağlayacaksınız. Bence biraz daha o konu üzerinde durulabilirdi. Sertifika sağlanması meselesi temeli oluşturuyor ve hukuk ile beklentiler arasında aslında bire bir benzerlik var dijital imzanın ıslak imzayla aynı statüye kavuşturulması. Ama Türkiye’ de şuan onunla ilgilide çok problem var, çıkan tasarıların geri dönmesi de ondan kaynaklanıyor. Belki biraz daha problemler üzerinde durulabilirdi. 

Cevap

Ferudun Aktaş:

Ben zamanın kısıtlı olması nedeniyle konu olarak bahsedemedim ama tavsiyelerde gördüğünüz gibi ona yer verdim. Sonuçta yapılan tez araştırmasını çok geniş kapsamda tuttuğunuz zaman dediklerinize bire bir katılıyorum. Bu tez değil ansiklopedilik hale gelebilecek konular gerçekten. Şuan bankalar tarafında da, girişte’ de bahsettiğim gibi en büyük sorun belli bir protokolde bir araya gelmek. Yani bankalar arasında kurulacak bir CA da herkes aynı anda iyi niyet belirterek, herkesin faydalanacağı bir ortam hatta bunu banka diye sınırlamakda yanlış. Türkiye genelinde bir CA kurmak gerçektende var olan organizasyonların tabiatları gereği oldukça zor. Bu nedenle araştırılması gerektiği içinde tavsiyeler bölümünde, bu CA altyapısı kurumuna yönelik nasıl çalışmalar yapılır. Bu ayrı ele alınacak bir konu diye önermiştim. Fakat şunu da biliyorum bankalarda da olsun artık yavaş yavaş diğer firmalarda da olsun, işin gelip bu noktaya dayandığı ve bu noktanın da sadece beraber ve çalışma içinde aşılarak yapılabileceğini fikir olarakda  olsa kabul edildiği aşikar. 

Teşekkür ediyorum zaman ayırdığınız için.

Sami Sönmez:

Ben çok kısa bir şey eklemek istiyorum. Doğrudan değilde dolaylı olarak ilgili. Ferudun beyinde söylediği gibi, dış ticaret müsteşarlığının başkanlığını yaptığı elektronik ticaret koordinasyon kurulu var idi. Şimdi o kurul yok. 

Teşekkür ederim...

Sizlerde oturumu izlediğiniz için, arkadaşlarımada bu bildirileri çok güzel sundukları için hepinize ben teşekkür ediyor ve oturumu burada kapatıyorum.

