1
29

PANEL

“E-İMZA”

Oturum Başkanı: AVNİYE TANSUG

21.12.2002

14.00-15.30

---- & ----

OTURUM BAŞKANI- ...    (Kayıt yok) ..... E-Açık Radyodaki “İnternet ve Hukuk” programının yapımcısı ve sunucudur. 

Panelist arkadaşlarımı tanıyorum, Sayın Leyla Hanım Bilgi Üniversitesinde Öğretim Üyesi ve elektronik imza konusunda araştırmaları ve bir de kitabı var. 

Füsun Sarp Nebil’in bir özelliği var, belki çoğunuz biliyorsunuzdur, “Türkiye'de bilişim onlardan sorulur” denilen 5-6 kadından biri kendisidir; Türk İnternet Com’un kurucusu, “trend sater” diyebileceğim bir arkadaşımız. 

Aslı Deniz Helvacıoğlu, uluslararası ilişkiler uzmanı, Avrupa Birliği konusunda danışmanlık yapan bir firmada çalışıyor, o da İnternet ve Hukuk Platformu üyesidir. 

Sayın Hâkim Mesut Orta, Ankara’dan geldi, en son konuşacak, şu anda ortada olan Elektronik İmza Yasa Tasarısını hazırlayan komisyonda görev yaptı. Adalet Bakanlığı Bilgi İşlem Dairesi Başkanlığında tetkik hâkimidir. 

Avukat Vedat Gürer, internet ve hukuk konusunda uzmanlığı olan, benim sık sık Açık Radyoya davet ettiğim çok hoş sohbet bir arkadaşımızdır. Onun bildirisi sırasında keyifli anlar geçireceğinizi zannediyorum.

Sayın Leyla Keser Berber’le başlayalım, buyurun.

LEYLA KESER BERBER- Hepinize “hoş geldiniz” diyorum.

Dijital imzayla ilgili, Avniye Hanımın söylediği gibi benim yapmış olduğum, ülkede henüz bir tasarı hazırlanmadan önce başladığım birtakım çalışmalar var. Bizde de belki biliyorsunuz ilk önce Elektronik Ticaret Koordinasyon Kurulunun hazırladığı bir tasarı vardı. Bundan önceki toplantılarda biraz onu irdeledik, hükümlerini değerlendirdik. Bunun arkasından Adalet Bakanlığının hazırlamış olduğu ve şu anda elimizde “Elektronik İmzanın Düzenlenmesi Hakkında Kanun Tasarısı” adını taşıyan bir tasarı var. Ben bugün kısaca, bu tasarıda yer alan hükümlerden, bana göre böyle bir Dijital İmza Kanununda olmaması gerekenlere ya da biraz değiştirilmesi gerekenlere dikkatinizi çekmek istiyorum.

İlk, zaten tasarının adıyla başlayacağım, “Elektronik İmzanın Düzenlenmesi Hakkında Kanun Tasarısı” diyor. Şöyle tanımlayayım: “Elektronik imza” denildiği zaman, kişinin elektronik ortamda tanınmasına olanak sağlayan, en basitten en karmaşığa kadar her türlü çözümün adı elektronik imzadır, elektronik imza bir üst kavramdır. Burada tasarının gerekçesini okuduğunuz zaman, kanun koyucu “elektronik imza kavramını benimsedik, çünkü bunun içine hem sayısal imza ya da dijital imza, hem de biometrik tanıma yöntemlerinin girmesini, bu elektronik imza adının bunu da kapsamasını istedik” diyor. Ama bence, elektronik imza bir üst kavramdır. Onun içerisinde dijital imza, bir diğer tarafında da biometrik tanıma yöntemleri vardır. Bu tasarının içerisindeki hükümleri incelediğinizde, biometrik tanıma yöntemleriyle yakından uzaktan alakalı olmayan hükümler göreceksiniz. Tasarının amacı, sadece dijital imzanın düzenlenmesine ilişkin çerçeveye ve esasları belirlemek olduğu halde, bence hata ederek adını “Elektronik İmzanın Düzenlenmesi” olarak koymuşlar. İçerik olarak sadece dijital imza var, biometrik yöntemler bu kanun tasarısının kapsamına girmiyor ve girmesi de içerideki hükümler itibariyle mümkün değildir. O yüzden adını “Dijital İmzanın Düzenlenmesi Hakkındaki Kanun Tasarısı” olması bence daha doğrudur, çünkü biometrik yöntemler, bir retina taraması ya da sesinizin, parmak izinizin bilgisayar tarafından tahlil edilmesi ve bilgisayar sistemine girişte size siz olduğunuz için izin verilmesi, bunun hukuki yapısı, ortaya çıkardığı sorunlar, bence bu kanunla düzenlenemez. Zaten hükümleri itibariyle düzenlemediğini gösteriyor. 

Bunun dışında 1. Maddesinde kanunun amacı olarak “bu kanunun amacı, elektronik imzanın hukuki ve teknik yönlerini belirlemek, düzenlemektir” diyor. 2. Maddesinde “Kapsam” kenar başlığında, “bu kanun, elektronik imzanın hukuki yapısını vesaireyi düzenler” diyor. Bir önceki fıkrada, 1. Fıkrada amacı, hem hukuki, hem teknik yönlerini düzenlemek olduğu halde, 2. Fıkrada “bu kanunun kapsamına hukuki yönleri düzenlemek girer” ama teknik düzenlemenin hiç bahsi geçmiyor. Teknik tarafın nereye gittiği, ne olduğu da belli değildir. O yüzden bu fıkraya bir cümle daha eklenmesi ve dijital imzanın hukuki teknik yönlerinin çıkarılacak bir yönetmelikle düzenleneceğinin, belki açığa kavuşturulması gerekecektir.

Kanunun “Tanımlar” başlıklı 3. Fıkrasında, bence eksik, yani yer verilmeyen ya da yanlış tanımlanan bazı kavramlar var. Bu konuda kısaca tanımlar listesi bakımından oldukça zengin bir içeriğe sahip olan, Alman Dijital İmza Kanununun esas alınması gerektiğine, kanun koyucunun dikkatini çekmek isterim. Örneğin, burada elektronik imza kavramı, 3. Maddede B Bendinde şöyle tanımlanıyor: “Başka bir elektronik veriye eklenen veya elektronik veriyle mantıksal bağlantısı bulunan kimlik doğrulama amacıyla kullanılan elektronik veriyi ifade eder” Elektronik veri, işte bir üstte tanımlanıyor. Elektronik veri tanımlandıktan sonra, dijital imzada bir elektronik veri olarak isimlendiriliyor. Dijital imza bir tür şifreleme programıdır, matematiksel formüllere dayanan bir şifreleme yöntemidir. Dolayısıyla, burada elektronik imza tanımlanırken, yine hatalı “elektronik imza” denilemez, çünkü içinde biometrik tanımı ya da dijital imzayı da kapsayan bir kavramdır. Dolayısıyla, “dijital imza” denilip, yanında işte “dijital imza şu işe yarayan, kişilerin internette kim olduğunu ispatına yarayan matematiksel formüller ya da şifreleme yöntemleri” denilse, yukarıdaki elektronik veri kavramından olan farkı, belki biraz daha açığa kavuşacak gibi gözüküyor.

Bunun dışında örnek olarak, 3. Maddenin H Bendinde “zaman damgası ya da bizim zaman kaşesi” adını verdiğimiz olgu şöyle tanımlanmış: “Elektronik verinin üretildiği, değiştirildiği, gönderildiği, kaydedildiği zamanı tespit etmek üzere oluşturan elektronik imzayı ifade eder” denilmiş. Elektronik zaman kaşesi bir elektronik imza değildir. Zaman kaşesi, dijital imza sistemine dayanan, dijital imza esasına dayanan bir tür şifreleme yöntemidir. Buna “elektronik imza” derseniz, biometrik tanıma yöntemleri de size zaman kaşesi gibi bir anlam ifade edecektir.

Bunun dışında, ben izninizle buna “dijital imza” diyeceğim, çünkü “elektronik imza” denildiği zaman, burada ne söylendiğini ben bile karıştırıyorum. Tasarının 3. Maddesinde dijital imzanın genel olarak tanımı verilmiş ve 4. Maddesinde dijital imza çeşitlerinden, bizim kanun koyucu sadece güvenli elektronik imza ya da Avrupa Topluluğu direktiflerinde ya da Avrupa Topluluğu ülkelerinde “nitelikli elektronik imza” adını verdiğimiz imza türünü anlatmış. Arkasından 5. Fıkrada güvenli elektronik imzanın ya da nitelikli dijital imzanın sahip olması gereken hukuki sonucu çözüme bağlamış. Bizde, Avrupa Topluluğu direktifi ya da oradaki diğer kanunlar dikkate alınırsa, dijital imza, örneğin gelişmiş dijital imza ya da ileri dijital imza ya da nitelikli dijital imza gibi farklı birtakım dijital imza çeşitleri görülecek. Ama bizim kanun koyucu, bunlardan sadece “güvenli elektronik imza” dediği, Avrupa Topluluğunun ya da oradaki üye devletlerin nitelikli dijital imzasını benimsemiş ve ona hukuki sonuç bağlamış. Örneğin, ben bir Türk vatandaşı olarak, gidip Almanya’dan ya da İngiltere’den onların “gelişmiş dijital imza” dedikleri, sertifikaya dayanmayan, bir kuruma müracaat edip yıllık kullanma parasını ödeyebileceğim bir dijital imzayı alıp Türkiye'ye getirirsem, Türkiye'de bizim kanunumuz o imzanın tanınıp tanınmayacağı hakkında, çünkü arkada yabancı sertifikaların tanınmasına ilişkin maddeye bakarsanız, orada da tanınabilecek olan sertifika olarak sadece 4. Fıkrada hükme bağladığı güvenli dijital imzayı kabul ediyor, yabancı ülkeden alınırsa tanıyor, ama örneğin, gelişmiş dijital imzayı bizim kanun koyucu tanımayacak, böyle bir boşluk söz konusudur.

5. Maddede “güvenli elektronik imza, elle atılan imzayla aynı hukuki sonucu doğuracaktır” denilmiş. Bu önemli bir husus, bu Avrupa Topluluğu ülkelerinde de söz konusudur. Dijital imza, elle atılan imza gibi, internette yaptığımız işlemlerde aynı hukuki sonucu doğuracaktır. 

Daha sonra bu bizim kanun koyucu, bu hükmü söyledikten sonra, 20. Maddesinde “Borçlar Kanuna ilişkin bir değişiklik yapılmasını gerektiğini, Borçlar Kanununun 14. Maddesinin 1. Fıkrasına güvenli elektronik imza kâğıt üzerindeki imzayla aynı ispat gücüne haizdir” şeklinde bir hüküm eklenmesi gerektiğini ileri sürüyor. Benim kanımca, Borçlar Kanununa ilişkin olarak yapılacak değişikliğin yeri, Dijital İmza Yasası değil, bizzat Dijital İmza Yasa Tasarısında, bizim kanun koyucu zaten “el yazısıyla atılan imzayla aynı hukuki doğurur” diye genel bir kuralı söylemiş. Bunun dışında borçlarda yapılacak değişikliğin yeri bu yasa tasarısı değil, bizzat Borçlar Kanununu değiştirirsiniz ve 14. Maddeye “dijital imzayla, el yazısıyla atılan imza aynı hükümlere sahiptir” diye bir hüküm eklersiniz, burada bu değişikliğe yer verilmesi gerekli değildir. Ayrıca bana garip gelen şey, “güvenli elektronik imza kâğıt üzerindeki imzayla aynı ispat gücüne haizdir” diyor. İspat gücü ise, Borçlar Kanununun problemi değil, Hukuk Usulü Muhakemeleri Kanununun problemidir. Bir belgenin delil değerinin ne olacağını tespit etmek Borçlar Kanununun vazifesi değil, bilakis Hukuk Usulü Muhakemeleri Kanununda yer verilmesi gereken bir husustur. Dolayısıyla, zaten 5. Maddede “güvenli elektronik imza el yazısıyla atılan imzayla aynı hukuki sonucu doğurur” dedikten sonra, ayrıca 20. Maddeye “işte Borçlar Kanununda da şöyle bir değişiklik yapalım” diye yer vermesinin gereği yoktur. Ayrıca bir kanun çıkarılır, Borçlar Kanunu bu şekilde değiştirilir.

Bunun dışında, 20/B’de Usul Kanununda bir değişiklik yapılması isteniyor. Usul Kanununa Madde 295 A Hükmü eklenecek ve orada deniliyor ki, “usulüne göre güvenli elektronik imzayla oluşturulan elektronik veriler senet hükmündedir. Bu veriler aksi ispat edilinceye kadar kesin delil sayılır” Bu bence bizim kanun koyucunun, dijital imzaya güveninin yüzdeyüz olduğunu gösteriyor, çünkü bizde Usul Kanununda hâkimi bağlayan kesin ve takdiri deliller vardır, senet de bizde hâkimi bağlayan en güçlü kesin delillerden biri ve belki de tekidir. Ben şunu anlıyorum: “Biz işte teknolojiye çok güveniyoruz, dijital imza teknolojisi çok iyidir, dolayısıyla, dijital imza hiçbir şekilde kırılamaz, dijital imzayla imzalanan belgelerde uyuşmazlık doğduğunda hâkim için bir senet hükmündedir” diyerek problemi çözmüş. Ama hiçbir zaman şunu unutmayın: Bir yerde bir şey şifreleniyorsa, bir yerde de birisi mutlaka onu deşifre ediyordur. O yüzden bir şifreleme teknolojisinde ya da internette ya da bilgisayarda, kanımca yüzdeyüz güvenlik beklenemez. Kanun koyucunun da, hukukçu olarak teknolojiyle yarışıyorsunuz dikkatinizi çekiyorum, her zaman sizden bir adım ya da iki adım önde olan bir olguyla karşı karşıyasınız. O yüzden koyacağınız hükümlerin de, bu kadar mutlak olması bence biraz şaşırtıcıdır. En azından ileride teknoloji, diyelim ki, bugün kullanılan şifreleme teknolojileri 160 bit mi, daha mı yüksek?.. Yüzdeyüz kırılacak, bu bir gerçektir. İleride bunlar kırılıp dijital imza bu açıdan problem yarattığında, kanun hükümlerinin de bu problemleri çözecek şekilde bir esnekliğe sahip olması gerekiyor, ama bizde o esnekliği bertaraf etmiş, “dijital imzalı belgeler senet teşkil eder” diyerek sorunu çözmüş.

Bunun dışında, 295/A Fıkra 2’de “dava sırasında dijital imzalı elektronik belgeyi imzalayan kişi, bu belgeyi imzalamadığını iddia ediyorsa, Usul Kanununun 308 ve devamı maddeleri kıyas yoluyla uygulanır” diyor. 308 ve devamına bakarsanız, adi senet altındaki imzanın, imza sahibi tarafından inkâr edilmesi halinde hâkimin nasıl imza incelemesi yapacağı anlatır. O da işte “önce tarafları dinler, bundan kanaat edinemiyorsa, imzayı inkâr eden tarafa imza attırır, yazı yazdırır, imza karşılaştırması yapar; bundan da hiçbir sonuca varamıyorsa, doğrudan bilirkişiye gider” diye bir yol gösteriyor. Bunun dijital imzalı bir belgenin sahibi tarafından inkâr edilmesi halinde, aynen bu açıklıkla uygulanabilmesi mümkün değildir. 308 adi senetteki imzanın inkârı halindeki durumu düzenler. Dolayısıyla, burada doğrudan 308’e atıf yapmak yerine, dijital imzalı bir belgenin sahibi bunu inkâr ediyorsa, hâkimin yapması gereken tek şey, o sertifikayı dijital imzayı veren kuruma müracaat edip, o imzanın o kişi tarafından atılıp, atılmadığını tespit ettirmektir. 

Bunlar benim 10 dakika içerisinde, bu tasarıda gördüğüm ve sizlerle paylaşmak istediğim, bence önemli olan hususlar niteliğindeydi.

Teşekkür ediyorum.

OTURUM BAŞKANI- Teşekkür ediyoruz.

Salondaki hukukçular acaba ellerini kaldırabilirler mi? Galiba internet sektörü ve hukukçular yarı yarıya.

Aslı Deniz Helvacıoğlu, Avrupa Birliği normları açısından konuya yaklaşacak, Avrupa Birliği üyeleriyle, üye olmayanlar arasındaki farklılıklara kısaca değinecek.

ASLI DENİZ HELVACIOĞLU- Merhaba.

Öncelikle Türkiye'nin Avrupa Birliğiyle aday üye konumunu güçlendiren, kimimizi mutlu eden, kimimizi de memnuniyetsiz bir şekilde bırakan son gelişmelerden sonra, Türkiye'nin aslında Avrupa Birliğine karşı sahip olduğu taahhütler içerisinde, Avrupa Birliğinin “E-Avrupa” olarak adlandırılan ve Avrupa Birliğinin dünya bilişim ve bilgi toplumu içerisindeki rekabet gücünü artırmayı öngören hedeflerin de bir parçası olduğunu kabul etmek zorundayız. Kuşkusuz, bu hedefler hem ekonomik, hem sosyal, hem de hukuki hükümler içeriyor. Hukuki hükümler de, bu yeni dünya düzeninde teknolojik gelişmelerin ve bilgi toplumunu gerektiren teknolojik uygulamaların, hukuki hükümlerini de uygulamaya sokmayı zorunlu kılıyor. 

O bakımdan, Türkiye'nin taahhütleri kapsamında elektronik imzayı yasallaştırmasında, çerçeve kanun olarak kabul etmekte yükümlü olduğu Avrupa Birliğinin ilgili direktifini size açıklamak istiyorum. Madde madde açıklamaktansa, öncelikle tanımları vermek, daha sonra da Türkiye'nin uluslararası ilişkiler ve Avrupa Birliğiyle olan ilişkileri açısından ne konumda olduğunu göstermekle yetineceğim. Teşekkür ederim.

Avrupa Birliği hukukuna aşinaysanız, Avrupa Birliğinde organik hukuki yapısı içerisinde regülasyon, yani yönetmeliklerin ve “yönerge” dediğimiz direktiflerin büyük öneme haiz olduğunu görürsünüz. Direktiflerin özelliği, çerçeve kanunları olmasıdır. Genel olarak Avrupa Birliği hedeflerini, aday üye ülkelere 2 yıl içerisinde çerçeve kanun hükümlerini kendi iç hukuklarıyla uyumlu olarak yürürlüğe sokmalarını öngörürler. Bu nedenle, ben Leyla Hanımın kanundaki tanım kaygısına çok katılıyorum, çünkü çok enteresan bir şekilde göreceksiniz ki, elimizdeki kanun taslağı tanımları Avrupa Birliğinin çerçeve kanunundan hemen hemen bire bir olmak kaydıyla alınmıştır. Bu tanımlar, Leyla Hanımın sahip olduğu düşüncelerle paralel olarak, aslında üye devletlerin kendi kanunlarını çıkartırken çerçeve olarak kabul etmeleri öngörülen, bu noktadan hareketle kendi içi hukuklarına en uygun ve teknolojik gelişmeleri de göz önünde bulundurarak en nötr şekilde kanunlaştırılması gereken hükümlerdir. 

Avrupa Topluluğunda şu anda 2001 yılı Haziran ayı itibariyle Elektronik İmza Direktifi yürürlüğe girdi, yani bu demektir ki, aday ülkeler kendi elektronik imza kanunlarını uygulamaya sokmalılar. Ama 15 üye ülkeden sadece 7’si bunu başarabildi. Aday ülkelere baktığımızda da, 2004 yılı Mayıs ayı itibariyle, üye olduklarında “E-Avrupa+” dediğimiz aday ülkelere yönelik bilişim hedefleri, eylem planları çerçevesinde bu kanunları da belirli bir süre içerisinde yürürlüğe sokacaklar. Yalnız, Avrupa Komisyonu aday ülkeler üzerinde bilgi toplumu konusunda hem çok baskıcı, hem de yasallaşmış sürecinde daha anlayışlı bir tutum içerisine giriyor, çünkü internet ve internete bağlı teknolojilerin hukukla beraber desteklenirken, hukukun da gelişmiş bir şekilde uygulanması, yani hantal kanunların çıkartılmasının engellenmesini istiyor. 

Direktifteki tanımlara baktığımızda, öncelikle elektronik imza tanımında, elektronik formda bulunan ve elektronik veriye eklenen mantıksal bağlantısı bulunan ve onay yöntemi olarak kullanılan veri, Leyla Hanımın da bahsettiği gibi Türk Kanun Tasarısında birebir aynıdır. Bu taslakta yer alan kaygılarla bağlantılı olarak da, çerçeve bir tanımdır. Bunu gelişen teknolojilerle ve uygulamalarla bağlantılı olarak geliştirebilirsiniz. En nihayetinde, bu 1999 yılında çıkartılmış bir direktiftir ve o günün gereği doğrultusunda ana çerçeve hatları bağlamak ve aday ülkeler de dahil olmak üzere, daha sonra yapılacak olan gelişmelerde teknolojik gelişmelerin de göz önüne alınmasını talep etmektedir. Geliştirilmiş elektronik imzadan, Avrupa Topluluğunun ifade ettiği, “Münhasıran imzalayana ait olan, imzalayanın tespit edilmesinin, kimliğinin tespit edilmesini sağlayan, sadece imzalayanın kontrolünde bulunan ve imza yetkisine sahip olan kişi dışında kimse tarafından kullanılmayan ve herhangi bir değişiklik anında içindeki veriye değişikliği ispat eden, değişikliği gösteren elektronik imzadır. İmza sahibi, elektronik imza oluşturma araçlarına sahip olan ve kendi adına ya da temsil ettiği kişi ya da kurum adına bu imzayı kullanma yetkisine sahip olan kişidir.” İmza oluşturma aracından kastettiğimiz, bu özel kriptonik açık veya kapalı anahtarla gibi, şifreler gibi, elektronik imza oluşturmak için kullandığımız aslında münhasır veri ve teknolojik altyapıdır. Güvenli elektronik imza oluşturma aracı ise, sadece verinin bu elektronik imza kullanırken, münhasıran bir defa oluşturulmasını sağlayan, elektronik imza atılan verinin gizliliği ve güvenliğini taahhüt altına alan, değiştirmelere engel olan ve diğer kişilerin bu verileri kullanarak imza sahibi adına imzalanacak dokümanlarda yetki kullanımını engelleyen bir imza oluşturma aracıdır. İmza doğrulama verisi, şifre ve açık kriptonik anahtarlar gibi elektronik imzanın doğrulanmasında kullanılan veridir. İmza doğrulama aracı da, bunun yazılı ve donanım gibi araçlarıdır. 

Sertifika çok önemli, Mete Bey bu konuda size bilgi verecek zannediyorum.

İmza doğrulama verisini bir kişiye bağlayan ve bu kişinin kimliğini teyit eden elektronik onaydır. Nitelikli sertifika, sertifika hizmet sağlayıcısı tarafından verilen ve sertifikanın nitelikli sertifika imza sahibinin ismini, kimliğini tespit eden, imza sahibinin kontrolündeki imza doğrulama verisini içeren, sertifikanın geçerli olduğu süreci gösteren, sertifikanın kullanımına getirilmiş olan sınırlamalar var ise, bu sınırlamaları da içeren nitelikli bir sertifikadır. Sertifika hizmet sağlayıcısı, elektronik imzaları ve ilgili hizmetleri veya elektronik imzanın doğrulanmasını veya oluşturulmasında kullanılan yazılım, donanım ve diğer ilgili alanları kapsayan kişi veya kurumlardır. Elektronik imza ürünleri, elektronik imzayı elektronik sertifika sağlayıcısının vermesi esnasında kullandığı yazılım ve donanımdır. Gönüllü akreditasyon ise, Avrupa Birliği içerisinde sıkça başvurulan bir konudur, sertifika hizmetleri hükümlerine ait olarak sertifika hizmet sağlayıcısına sahip olduğu yükümlükleri ve hakları tanıyan ve ülkeler arasında bu yükümlülükleri ve bu hakların üçüncü ülkelerle olan ilişkilerde ve aday ülkelerde olan ilişkilerde tanınarak hizmetin kolaylaştırılmasını sağlayan bir onay sistemidir. 

Ulusal içeriğe geldiğimizde, burada Avrupa Birliğinin yapısı nedeniyle, üye devletler ve üçüncü devletler arasında çıkabilecek sorunlardan bahsetmek istiyorum. Çok kısaca Madde 7’de, bu ilgili direktifte belirtildiği üzere, sertifika hizmet sağlayıcının Topluluk Direktif Hükümlerine uygun olması halinde, hangi ülkede kurulmuş olursa olsun ilgili sertifikanın Avrupa Birliğinde dolaşımı ve onayı kabul edilmektedir. Üye ülkelerden birinde kurulu olan gönüllü akreditasyon şeması içerisinde servis sağlayıcının yer alması halinde, zaten üçüncü ülkelerde ya da başka bir ülke menşeli olması elektronik imza için bir farklılık yaratmayacaktır. Topluluk veya üçüncü ülkelerde veya uluslararası örgütler arasında yapılan anlaşmalar da özel hükümler getiriyorsa, elektronik imzanın kabulünü öngörür. Ama öyle durumlar olabilir ki, daha farklı sektörlerde, mesela demir çelikte olduğu gibi, iki ülke, yani Avrupa Birliğiyle Amerika’nın arasında çıkan anlaşmazlıklar gibi, farklı sorunlar nedeniyle elektronik imzalar ya da elektronik imzanın tanınmasındaki standartlar ve akreditasyon mekanizmasındaki farklar nedeniyle, Topluluk ve üçüncü ülkeler arasında çıkan anlaşmazlıklar, eğer Topluluk ticaretini engelliyorsa, Avrupa Komisyonunun, Konseyi yetkilendirmesi ve Konseye teklif vermesi sonucunda, ikili müzakerelerle bu sorunu çözme yetkisi bulunmaktadır.

Teşekkür ediyorum.

OTURUM BAŞKANI- Teşekkür ediyoruz.

Söz sırası Avukat Vedat Gürer’de.

Av. VEDAT GÜRER- Ben aslında önce “Mete Bey sistemi biraz daha anlatabilir mi?” diye soracaktım.

OTURUM BAŞKANI- Ne dersiniz?

METE VARAS- Biz aslında hukukçuları bölmeyelim demiştik ama.

Ben, burada aslında sektörün içinden bir temsilci olarak bulunuyorum. Tursan Şirketinin temsilcisiyim, Genel Müdürüyüm. Avrupa kökenli tarafsız ve gönüllü sertifika mühendisliği Global Science’nın Türkiye'deki kayıt mercisiyiz. 

“Kayıt merciliği” kelimesini de açıklamamda yararlı olacaktır, konuşmamın bir parçasıdır. Yapıya baktığınız zaman, bu sertifika mercileri ki, bu sertifika mercileri kavramı aslında dijital sertifikada, deminden beri bahsettiğimiz dijital imzayı atan ürün, onları dağıtan kurumlardır. Bu kurumlar yapı itibariyle taraflı olacağı gibi, aynı zamanda elektronik ticaretin öncesi dönemde de kararsız kurumlar olduğu gibi, elektronik ticarette de tarafsız ve güvenilir kurum mekanizmasının oluşması zorunluluğundan dolayı böyle bir kurum varlığı ve aynı zamanda gelişmesi beklenmiş ticari bir kurumdur. Dünyada aşağı yukarı uluslararası global bir düzende hizmet veren 2 ya da 3 kurum var, onların biridir.

Yapı itibariyle “kayıt merciliği” kelimesini kullanıyorum. Bunun amacı da şu aslında: Biz Global Science’nın ve onun takip etmiş olduğu ulusal ve uluslararası... Brüksel’de olduğu için Belçika hukukunu ve aynı zamanda Avrupa Birliği hukukunu kendi prosedürlerinde takip ediyor. Bir de “sertifika uygulama prosedürleri” denilen, bu sertifika otoritelerinin “ana şartı, anayasa” diyebileceğimiz, uydukları bütün prosesleri ve süreçleri yayınladığı ve kullanıcılarına da gösterdiği belge var. Bu belgeye göre, o kayıt mercileri kurum yapısına göre bu bölgesel, ulusal, kıtasal olabilir. Biz, bu prosedürlere göre sertifika öncesindeki kimlik doğrulama işlemlerini yapan ve doğruysa eğer onları belgelerinde tutan, sertifika yayınlayan ve aynı zamanda o sertifikanın da, işte “yaşam döngüsü” dediğimiz, dondurulma, gerektiğinde iptal edilme, tekrar yararlanma prosedürlerini yerine getiren kurumuz. 

O yüzden, işin aynı zamanda güncel kullanım tarafından da bahsetmem lazım. Bundan önce, yasal prosedürler hakkında ben de birkaç yorumda bulanayım. Türkiye'de de böyle bir yasa taslağı uzun zamandan beri bekleniyordu. Daha önce yapılan İç Ticaret Müsteşarlığının yapmış olduğu yasa taslağı aslında bir felaketti, bunu söylemem lazım. Avrupa Birliği uyumlu olarak çıkan bu yeni yasa taslağını destekliyoruz, iyileştirmeler olacaktır. Fakat, sonuçta Avrupa Birliği yapısında 99 yılında çıkan yönerge, direktif Aslı Hanımın da belirttiği gibi aslında çerçevedir. Her ülke kendi yasal düzenlemelerini ve aynı zamanda bizim de rekabet ettiğimiz aday ülkeler de kendi düzenlemelerini buna göre yapmak durumundalar. Burada her ülke aslında 99 öncesinde çıkan Avrupa Birliği çerçevesinden öncede kendi yasalarını çıkarmış olan ​ülkeler vardı. İşte İtalya, Almanya. İtalya’nın çıkarmış olduğu yasa, Leyla Hanımın da dediği gibi, bütün çıkan yasalarda “elektronik imza” diye geçmesine rağmen, İtalya’nın çıkarmış olduğu yasada “dijital imza” yani sayısal imza teknolojilerine dayalı olarak çıkartılmıştır. Bu sadece Avrupa’da gözüken bir şey değil, Amerika’daki E-İmza Yasasında da, federal yasanın daha öncesinde de aşağı yukarı 42 eyalette yasa taslakları vardı ki, mesela Utah çok iyi düzeyde ve ayrıntıda bunları düzenlerken, Massachusetts sadece beyana dayanan bir sistemi kabul ediyor. 

Burada önemli olan, Türkiye'de elektronik imzanın hayata geçmesinden sonra ertesi gün herkesin elektronik imzalı bir dünyaya uyanacak diye bir durum yok. Artış hızlı bir şekilde devam ediyor, yasa çıktıktan sonra da, devletin bununla olan ilişkilerdeki düzeni sağlaması açısından önemlidir. Burada elektronik imzayı atanlar sonuçta altyapıda çalışanlar. Çıkan yasaların teknolojik bağımsız olması gerekiyor. Burada biometrik şifreleme, belki sayısal imzalama değil, biometreye de girdiğiniz zaman, bunun sonu yok. Yasaya ne kadar bunun için bağlayıcı hükümler koyarsanız, aslında kendinizi o kadar bağlamış oluyorsunuz. Önemli olan, elektronik imzanın saklama cihazlarıdır. İmzayı bir şekilde kullanıcıya verdiğiniz zaman, bu aslında onun sorumluluğunda, o noktadan sonra nasıl kredi kartları bankalar verdikten sonra kişiler onu saklamakla yükümlü, aynısını elektronik imzalar için de geçerlidir. 

Bizim hukuk departmanın Tecno Nokta İnternette çıkacak olan bir şeyi vardı, ondan da bahsedeyim. Orada yasa çıktıktan sonra işin Avrupa boyutunda birkaç ilginç sorular sorulmuştu, bunu sizinle paylaşmak istiyorum. “Piyasaya çıktıktan sonra Avrupa Birliğinde ve diğer ülkelerde karşılaşılabilecek en büyük hukuki sorunları nelerdir?” diye bir soru vardı. Burada iki ana unsur belirtmişler. Biri, zaman damgalama üzerine yoğunlaşacağıdır. İkincisi, imzanın gerçekten kimin tarafından atıldığını tespite, yani eğer size verilmiş olan sertifikaları güvenli bir şekilde saklayamıyorsanız, burada saklama cihazları devreye giriyor. 

Başkası eline geçirmiş olduğu sertifikanızla beraber, istediği imzayı, istediği uygulamayı aslında yapabilir. O yüzden o konuya taraflıca değinmek lazım. Sektörde genelde şöyle bir şey vardır: “Bu işin yüzde 40’ı teknolojiyse, yüzde 60 aslında operasyonel ve hukukidir” derler, aslında doğrudur. İşin operasyon ve hukuki kısmını düzenlemek lazım. Buradaki hukuki platform olduğu için, tabii işin hukuk boyutunu düşünüyoruz. Aynı zamanda denetleme kurumu olarak burada Telekomünikasyon Üst Kurumu verilmiş ki, bağımsız bir kurum olması açısından bence uygun bir kurumdur. Burada daha önemli olan, Türkiye'deki yapının nasıl oluşacağıdır. 99 yılındaki Bilişim Konferansında yine bizim Global Science’ın danışmalarından birini getirmiştik, tam kriz zamanıydı. Şu söylemişti: “Türkiye olarak bu zamana kadar bir hukuki altyapı çalışması yapmamış olmanız hem avantaj, hem de dezavantajdır. Avantaj, bu süreçten geçmiş ve hataları görmüş olan ülkelerin hatalarını yapmama şansınız var” Ama önemli olan teknolojik olarak bunun ne şekilde yapılacağı, işte orada birkaç tane dünyada uygulanan model var. Üst kök olup da, onun altında bütün sertifika mercilerinin modele girmesi ki, bu fazla çalışan bir model olarak gözükmüyor. Amerika’nın bunu ilk başta uygulayıp, sonra terk ettiği bir model, Avrupa’da Almanya ve Avusturya hâlâ bunu deniyor. Diğeri daha çok “kros köklemi” diyebileceğimiz, sertifika mercilerinin üst kurum gibi bir akreditasyon sistemini oturttuktan sonra, bütün yapının ona göre oluşmasıdır.

Teşekkür ediyorum.

OTURUM BAŞKANI- Teşekkür ediyorum.

Söz sırası Avukat Vedat Gürer’de, buyurun.

Av. VEDAT GÜRER- Teşekkürler.

Benim sözü Mete Varas’a vermek istememim sebebi, biraz da kendilerini tanıtarak sertifika otoritelerinden bahsetmesiydi ve nitekim öyle de oldu. 

Ben sertifika otoritelerinin yasal durumu hakkında fikirler ileri sürmek istiyorum. Çünkü tasarıyı birçok platformda, çeşitli defalar eleştirdik. Leyla Hocamız da, biz hukukçuların hassa olduğu yönlerini ortaya çıkardı. Fakat, “sertifika otoriteleri” diye bir konsept hayatımıza girecek. Bunun ne olduğundan biraz bahsetmek istiyorum.

İşin kriptografik yapısı pek konuşulmadı, hepimizin bildiğini varsayacağım, çünkü anlatmak 10 dakikayı oldukça aşacak bir süredir. Kriptoloji, arkasında korkunç bir teknolojik gelişmelerin olduğu, teknolojik matematiklerin olmuş olduğu bir alandır. Bu kriptoloji tekniklerinin gelişmesiyle public key in structure, yani “kamu anahtarı altyapısı” diyebileceğimiz yapı oluşurken, bu kamu anahtarının saklanmış olduğu yerlere de, certificate authority yani “sertifika otoritesi” denilmeye başlandı, yani bu elektronik imzayı, dijital imzayı temin eden şirketler böyle bir fonksiyon üstlenmiş oldular. 

Sertifika otoritelerinin Türk hukuk sistemi içerisinde nereye yerleşeceği, daha henüz kimseyle tartışamadım. Kendi fikirlerimi söylüyorum, inşallah birileriyle tartışarak daha da gelişeceğini umuyorum. Sertifika otoriteleri benim tespitime göre, bir tür sicil konseptine giriyorlar. Önce biraz sicillerden bahsetmek lazım. “Sicil” kelimesi Arapça’dan gelir, “kayıt defteri” anlamında kullanılır. Hukukumuzda “sicil ve kütük” adı altında da birçok kayıt defteri mevcuttur. Bu ticari hayat geliştikçe, yeni yeni siciller ortaya çıkar. Mesela, uçak sicili, finansal kiralama sicili ya da sigorta acentelerinin kaydolacağı sicil, hukuk hayatımıza yeni girmiştir. Ancak, bazı klasik siciller mevcuttur; memur sicili, trafik sicili, sanayi sicili, vakıflar sicili, evlenme sicili, hayvan rejimi sicili, tapu sicili, maden sicili, petrol sicili, gemi sicili, ticaret sicili gibi. Biz hukukçular olarak, bu sicillerin çeşitli fonksiyonlarına göre de tasnif etmeyi severiz, yani kurucu olan siciller, yapıcılık unsuru olan siciller, vakıf sicili, hayvan sicili gibi. Sadece aleniyet sağlayan siciller vardır, yani sözleşme başka yerde tasdik olur, mesela ahvari şahsiye ve evlenme sözleşmesi sicilleri sicilde yayınlanır, ama esasen zaten evlenmişsinizdir. Bazıları hem kurucu, hem bildirici sicilleri konsepti altındadır. Örneğin, tapu sicili, gemi sicili, maden sicili gibi, bu da bir ayrım olarak, yani hem kurup, hem de bildiriyor, aleniyet sağlıyor. Bu sertifika otoritelerine bu açılardan baktığımızda, hem bildirme fonksiyonları, hem kurma fonksiyonları, yani elektronik imzayı oluşturma fonksiyonları, hem de bunu ahara bildirme fonksiyonları olmuş olduğu için, burada sicil fonksiyonlarını görüyoruz. Fakat, sicil fonksiyonlarını aşan bazı sicil fonksiyonları da var. Dolayısıyla, bunları ancak “süijeneris, şahsına münhasır sicil” diye bir adlandırma mümkün bulabiliyorum, çünkü aynı zamanda sertifika otoriteleri imzayı onaylayan bir noter gibi fonksiyonundan çıkıyor, kimlik üreten bir makam haline de geliyor. Bu kamu anahtarı ve özel anahtar konseptleri ve kimlik yazılımlarını oluşturmak ve bunların sicillerini tutmak, online evrakları kıyaslamak gibi bir fonksiyon oluyor, yani yapının icabında “hausvalu” denilen bir değer, bu evraka elektronik imzanızı kullandığınızda üretilen bazı değerler, matematik algoritimler ortaya çıkıyor ve bunlarla da ilgili verileri tutuyorlar. Aynı zamanda gene sertifika otoritelerinin bazı veri depolama işlerini de yaptıklarını, kopya çıkarma işlerini de yaptıklarını tespit edebiliyoruz, yani bir anlamda hem tüccarlar, hem de kamusal alana taşan bazı sicil fonksiyonları da mevcuttur. Ortada bırakılan anahtarları tutan bir kurumun varlığı, bu elektronik şifrelemenin olmazsa olmaz şartıdır. Bu kurum, bu kamu anahtarını saklayacak, isteyene gösterecek, yani bir bilgisayar programı sorduğunda, bu yapının kamu anahtarlarının olduğu gibi korunması ve dileyene açılması yapısının ne kadar miktarda bir özen borcu gerektirdiğinin tartışılması gerektiğine inanıyorum. Bu ücret alınarak yapılan bir sözleşme olduğuna göre, bu sicilin tutulmasındaki özen borcu bu kanunda görmek istediğim hususlardan biriydi, ama bilemiyorum, belki başka kanunların da alanına girecekti. Benim şahsi kanaatim, bu 10 miskulpa seviyesinde, yani tüm kusurlarından, en küçük ihmalinden bile sorumlu olması seviyesinde bir özen borcunun belirtilmesi gerekir. 

Bir de, elektronik imzanın yapısı gereği bazı fonksiyonlar üstleniyor. Kısaca tanımlarsam, normal bildiğimiz imza, basit bir el hareketiyle yaptığımız in signa, yazarın kimliğini, yazarın bu içeriği bildiğini, yazının son şeklini almış olduğunu, içeriğin de bu yazarı hukuken bağladığını içeriyor. Dört temel unsur saptayabiliyoruz; kimlik, içerik, son şekil almış olduğu, bittiği ve hukuken bağlama konseptleri var. Burada tabii ki, “sayısal imza” dediğimiz zaman, otomatik olarak bir de sayısal kimlik ortaya çıkıyor, yani bu kimlikten kimden, bu yazı kimden sadır olmuştur?.. “Dijital imza” dediğimiz andan itibaren, dijital kimliği de bunun içerisinde bir ürün olarak görmeye başlıyoruz; benim rahatsız olduğum hususlardan biri budur. Dünyada sayısal kimlik işi yapan sertifika otoriteleri, en büyüğü Veri Science, diğeri Global Science olmak üzere 2 tanedir. Bunlar benim Türk insanımın tüm kimlik bilgilerini toplayacaklar diye bir paranoya geliştiriyorum. Bu kimliğin ürün olması, zaten beni bir hukukçu olarak biraz tedirgin ediyor. “Kimlikleri, alıştığımız nüfus idarelerinden alırken, bundan sonra elektronik otoritelerden mi alacağız?” gibi bir spekülasyon da düşünüyorum. Ama esas olarak Türk insanının kimlik bilgilerinin yabancı sicillerde tutulmasının tartışılması gerektiğine inanıyorum. Burada ikinci husus da, kanunun yazılış şekli itibariyle, elektronik imzayı, Leyla Hocam da çok değerli biçimde anlattığı gibi, öyle bir seviye yükseltiyor ki, hâkimin takdirini bağlayan deliller seviyesine yükseltiyor. Bizde bu deliller bellidir, mesela bir imzası inkâr edilmiş senet seviyesine yükseltiyor. Noter senetlerini, hâkimin takdirini bağlayan delillerden olduğunu gördüğümüz için, sertifika otoriteleri noterlerin fonksiyonlarını da bünyesine katmış oluyor; oysa noterlerin ayrı sorumlulukları var.  Yasada bu sorumluluklar noterlerle örtüşüyor mu?.. Orasının biraz da tartışılması gerektiğine inanıyorum. Bu noterleri biraz dışlıyor gibi geliyor. Bu konuda da, değerli noter arkadaşımızın, Mersin 3. Noteri Orhan Beyin bir katkıda bulunacağını umuyorum. 

İkinci onay da, bu sayısal içeriği oluştururken bir hausvalu tartışmaları var, bu konulara teknik olarak fazla girmek istemiyorum. Bunların doğrulamasını sadece bu kurumlar yapıyor. Benim takılmış olduğum husus, yani bizim hukukumuzda form çok önemlidir. Örneğin, bir bono oluşturmak sistemi Ticaret Kanunu 688. Maddesine göre bononun unsurlarını saymıştır, bu hususların hiçbirinde, yani bakkaldan aldığınız bono geçmez, sadece belirli cümleleri kullandığınız zaman o bir bono olur. Elektronik ortamda mademki, imzam da bu seviyede değerli olduğuna göre, ben bir e-mail yazdığımda, bu e-maili bono metnine dönüştürüp, “Avniye Hanıma 100 bin dolar ödeyeniz” altını elektronik imzaladığım zaman, ben bir bonoyu Avniye Hanıma göndermiş oluyorum. Bu benim yorumuma göre geçerli bir bono olacaktır. O da başkasına ciro ederse, acaba bunun doğuracağı problemler ne olabilir, çok düşünüldü mü?.. Burada bir sorumluluk tartışması hissediyorum. Bunların hepsinin bir de sicil otoritesi tarafından doğrulanması gibi bir şey ortaya çıkartıyor. Bu tür ticari “transaction”ların, hepsinin sicil otoritesi tarafından da onaylanan yapısı acaba ne kadar geçerli olacaktır?..

Tabii ki, kanunun çıkmasının, kanunsuz ortamda kalmaktan daha iyi olduğuna inanıyorum. Ama burada bir miktar üzerinde çalışılması gerektiğine ve en azından belki elektronik fatura konseptini ve elektronik konişmento konseptini de kanun da göremediğimi belirtmek isterim. Özellikle bu konişmento düzenlemesi hassa bir konu, elektronik ortamda elektronik imzayla neden yapılamıyor, yapılabilir mi, kanun onu kapsıyor mu?.. Ben bulamadım.

Vergi Usul Kanununun, faturaların yazılı olması zorunluluğuyla, bu kanun arasında bir paralellik kuruyorum, elektronik olarak fatura düzenlenmesinde belki faturalarla ilgili bir şeyleri içerebilirdi.

Benim söyleyeceklerim bu kadar.

Teşekkürler.

OTURUM BAŞKANI- Teşekkür ediyorum.

Söz sırası Füsun Sarp Nebil’de, buyurun.

FÜSUN SARP NEBİL- Ben olaya tüketici, kullanıcı gözüyle bakacağım ve size o konudaki düşüncelerimi aktaracağım. 

Hukukçu arkadaşlarımız konuştu, esasında internet birden 90 sonrası gelişen yeni bir mecradır. Bu mecra üzerinde, hukukla ilgili pek çok sorun var. Bu sorunlar tabii ki, çözülmeli, hukuksal kavramlar geliştirilmelidir. Ama bir yandan da, “bunların çok karmaşık olması durumunda, acaba kullanım açısından sorun çıkar mı?” diye düşünüyorum. 

Karen Fogg olayında gördüğümüz gibi, e-maillerimizin okunmasından -aslında çok özel e-mailler de gönderiyoruz- ticari işlem yapmaya kadar uzanan bir çerçevede, elektronik imza ya da dijital imza önemlidir. Bu konudaki kavramların gelişmesi tüketiciler, kullanıcılar açısından, gizliliğin geliştirilmesi, e-ticaretin geliştirilmesi açısından bir hayli önemlidir. Ancak, ben Leyla Hanımı dinlerken de, örneğin diyor ki, “kanun koyucu mutlak hüküm koymuş” aynı şeye Vedat Bey de parmak bastı, teknolojik gelişmeler çok hızlı, bu gelişmeler çerçevesinde, mutlaka elektronik imzanın çalınması, kopyalanması mümkün, bu durumda kanunun hayli esnek ve basit olması lazım diye düşünüyorum. Ulusal boyutun çok önemli olduğunu düşünüyorum. Kanunumuzun Avrupa Birliği kurallarına uygun geliştirilmesi bir artıdır. Ancak, Vedat Beyin kaygılarına da katılmakla birlikte, “kimlik bilgilerinin belli bir yerde toplanması ne tür sorunları açar?” diye düşünmekle birlikte, bu tür bir kurumun Türkiye'de oluşmasına ve bu kurumun da uluslararası boyuttaki işbirliğinin tariflenmesi gerektiğine dikkati çekmek istiyorum.

Mete Varas’ın söylediği operasyonel kısım en önemli bölümlerdin biridir. Telekomünikasyon Kurumuna görev verildi. Ancak, hukuki kısım diğer tarafta oluşurken, Telekomünikasyon Kurumunun bir an önce bununla ilgili altyapıyı oluşturması lazım. 

Önümüzdeki dönem e-ticaretin gelişmesi ki, geçen hafta Türk İnternet Com’da bir röportaj yayınlandı, Garanti Bankası e-ticaret bölümünden geçen aylık 2-3 milyon dolarlık cirolardan bahsediyor. Tüm Türkiye'de e-ticaret yavaş yavaş artıyor, bu açıdan önemli bir hale gelmiştir. 

Ben fazla uzatmayacağım. Sonuç olarak, tüketici elektronik imzanın ya da dijital imzanın, hukuk açısından tanımlanması bekliyoruz, istiyorum. Ama bu tanımlamanın da esnek, basit olması tercih ediyoruz.

Ben söyleyeceklerim bu kadar.

OTURUM BAŞKANI- Çok teşekkürler Sayın Sarp.

Söz, bütün bu eleştirilerden sonra, bu işin faillerinden biri olan Sayın Mesut Orta’nın.

Sunumunu kendi bilgisayarından yapacak. Sayın Okta onu hazırlarken, Mete Varas’ın ekleyeceği bir iki satır bir şey var.

METE VARAS- Aslında burada anlatmam gereken birkaç şey var.

Özellikle Vedat Beyin söylediklerine hemen gireyim. Sertifika mercileri, herhangi bir şekilde iki taraflı yapılan sözleşmelerde ya da anlaşmalarda giden gelen belgeyi onaylayıp müdahale etmiyor. Onların görevi, sadece kişinin kullandıkları imzaları, yani atmaları gereken imzaları sağlaması gereken sertifikaları vermektir. Ondan sonraki süreç, oradaki uygulamanın nasıl olduğuna bağlıdır. Orada kurum kendi içinde zaten, işte zaman damgalamasını ki, orada zaman damgalanması süreçleri noterliklerle karışıyor. Onları sağladıktan sonra, sadece “herhangi çatışma, çözümsüzlük anında kullanılan sertifikalar, atılan imzalar gerçekten doğru mu güvenilir mi ya da nitelikli sertifika mı?” onun ispatı için sertifika kurumlarına gidebilirsiniz. Eğer, public certificate, anonim sertifika, üçüncü parti sertifika otorite verirse, orada zaten gider kişilerde kalıyor, yani sertifika otoritelerinin, zaten “birisi gelse de bana kişinin özel anahtarını ver” dese bile, verebilecek bir durumu yoktur, çünkü teknolojik olarak imzayı yaratanlar kişilerin kendileridir, başvura yaparken imzayı kendi özel anahtarlarından yaratırlar. Sertifika otoritelerinin burada verebileceği tek şey, kişilerin o anda vermiş olduğu belgelerdir, yani kendi kimlik kontrolünü kanıtlaması için gereken belgelerdir.

OTURUM BAŞKANI- Çok teşekkürler.

MESUT ORTA (Adalet Bakanlığı Bilgi İşlem Dairesi Başkanlığı Tetkik Hâkimi)- Öncelikle diğer panelist arkadaşların bu konudaki eleştirileri için teşekkür ediyorum. Şu an hazırlanan Elektronik İmzanın Düzenlenmesi Hakkındaki Kanun Tasarısı, Bakanlığın web sayfasında yayınlanmış ve eleştirilere açık bulunmaktadır. Biz, eleştirilmekten de gayet memnunuz, onu da ifade edeyim.

Kanun tasarısının şu anda bulunduğu konum itibariyle, komisyon ilk hazırlık çalışmalarını tamamlamış ve ortaya bir taslak çıkartmıştır. Tabii, bu taslak hakkında kamu kurum ve kuruluşlarının görüşleri, eleştirileri Kanunlar Genel Müdürlüğümüze intikal etmiş, fakat bunların komisyonun tekrar toplanarak, şu anki tasarıya işlenmesi, tartışılması henüz gerçekleştirilmemiştir.

Burada tasarıyla ilgili az önceki eleştirilerden biri, tasarı hakkındaki isim de hata olduğu yönündeydi. Komisyon ilk toplandığında şöyle bir karar vardı: Şu anki sayısal imzayla ilgili bir düzenleme yapmak ya da bir başlık olan elektronik imza konusunda daha geniş, daha kapsayıcı, teknik ve teknolojideki gelişmeleri bundan sonraki süreçte de kucaklayabilecek bir çalışma yapmak kararına vardı. Burada komisyon bu kelimeyi seçerken, neyi seçtiğinin farkındaydı. O nedenle sayısal imzanın değil, elektronik imzanın düzenlenmesine karar verildi ve tasarının ismi de bu şekilde gerçekleşmiş oldu. Leyla Hanımın az önce bahsettiği eleştirilerin bir kısmına katıldığımı söyleyebilirim. Neticede komisyonun üyesiyim, ama komisyonda her görüşün mutlaka kabul edileceği anlamında bir şey yok. Kamuoyundan elbette bu tasarı hakkında eleştiriler geldikçe, komisyon bunları dikkate alacaktır. 

Diğer taraftan, tasarı hazırlanmasında şunlara dikkat edildi: Öncelikle az önceki arkadaşlarımızda bahsettiler, Hazine Dış Ticaret Müsteşarlığı bünyesinde 2 yıla varan bir çalışma sonucu, Elektronik İmza Kanun Tasarısı hazırlanmış ve Başbakanlığa sevk edilmişti. Ancak, bundan önceki Adalet Bakanımız Sayın Hikmet Sami Türk, bu çalışmanın Adalet Bakanlığı bünyesinde ve daha geniş katılımla ele alınması gerektiğini düşündüğünden, yeni bir komisyon oluşturulmuştur. Bu komisyon oluşturulurken, mümkün olan en geniş katılımı sağlamaya çalıştık. Az önce söylediğim gibi, düzenlemenin genel çerçevede olmasını düşündük, yani sayısal imzanın uygulamaya geçtiğindeki konumlarını, işleyişini değil sadece, bu konuda daha genel bir anlamda bir düzenleme yaptık. Ancak, Türkiye'nin bundan önceki kanun yapma tekniği, bu konuda daha önce yapılmış olan çalışmalar da dikkate alındığında, örneğin Amerika Birleşik Devletlerinin yaptığı ve çok dar kapsamlı olan federal kanun çok daha dar, sadece tanımını yapmış ve hukuki anlamda ona bir varlık bağlanmıştır. Biz de, bu düzenlemenin, bizim şu anki yapımıza uymayacağını düşündüğümüzden, daha çok örneğin Fransa, Almanya gibi düzenlemelerini yapmış ve yoğun bir nüfus tarafından kullanılarak çıkan sorunları da gözetmiş ve bunların çözüm tarzlarını geliştirmiş ülkelerin bu konudaki düzenlemeleri dikkate alındı. Tabii ki, bu konuda Avrupa Birliğinin direktifi bizim için bağlayıcı idi. Az önceki arkadaşımız da bunun içeriğinden bahsetti. Burada bir kanun çalışması yapılırken, bir tasarı hazırlanırken, imza atmış bir ülkenin hangi konularda, nasıl düzenlemeler yapması gerektiğinin çerçevesi çizilmektedir. Aynı şekilde bu da vurgulandı, kavram birliği oluşturmak açısından, gerek direktifler, gerekse Avrupa Birliği üyesi ülkelerde kullanılan, şu an uygulanan kanunlardaki kavramlar da göz önüne alınmıştır.

Almanya, Avrupa Birliği Direktifinden sonra tekrar düzenleme yapmıştır, bu da dikkate alınmıştır. Avusturya 1 Ocak 2002 tarihinde Elektronik İmza Kanununu çıkarmış, Amerika da Küresel ve Ulusal Ticarette Elektronik İmzalar Kanununda düzenlemeler yapmıştır. Komisyonumuz, bunları tamamıyla dikkate almıştır. 

Ben, biraz tasarının içeriğinden bahsetmek istiyorum. 4 kısımdan oluşuyor. Bunların büyük bir bölümü, az önce arkadaşlarımız tarafından gündeme getirildi. Ben, eleştirilerle ilgili devam etmek istiyorum. Yine, düzenleme yapılırken, sadece elektronik imza konusunda düzenleme yapmak, elektronik ticaretle ilgili düzenlemelerin başka kanunlarda yapılabilmesi için önünün açılması, yine komisyonumuzca benimsendi. Az önce Vedat Bey, elektronik sözleşme ve fatura konusundan bahsetti. Bunların elektronik sözleşmelerle ilgili ayrı bir kanun kapsamına girdiğini düşünüyoruz. O nedenle kapsamı mümkün olduğunca dar tuttuk. Burada kapsamda sadece yasal çerçevenin belirlenmesi, elektronik imzayla ilgili işlemler ve sertifika hizmet sağlayıcılarının faaliyetleri ele alınmıştır.

Yine, “yapma tekniği açısından Borçlar Kanununda değil de, Usul Kanununda düzenleme yapılması daha uygun olabilirdi” denildi, bu bence tartışılabilir bir konudur. Bunu, tamamıyla reddetmiyoruz, bu şekilde de bir düzenleme yapılabilirdi.

Kanunun giriş bölümünde yine tanımlar yapıldı. Bunlar az önce sizlere açıklandı. 

Bir de, eleştiri olarak şundan bahsedildi: Yurtdışındaki elektronik imzaların kullanımı açısından, yurtiçinde bunların nitelikli olmadan, güvenli elektronik imza olmadan kullanılamayacağı söylendi. Bence, kanunun tamamı göz önüne alındığında, zira yabancı sertifikaların yurtiçinde geçerlilikleri, uluslararası anlaşmalara ve yurtiçindeki bir sertifika sağlayıcısı tarafından yurtdışında üretilmiş olan sertifikanın garanti edilmesi halinde, yurtiçinde kullanılabilmektedir. Bu tasarının 14. Maddesi bu şekilde bir düzenleme getirmiş bulunmaktadır. 

Yine, bir eleştiri vardı, “tasarı daha basit olmalı” denildi. Fakat, bundan daha basit hale geldiğimizde, sanıyorum elektronik imzanın işleyişiyle ilgili gerek sertifikaların, gerekse de bunların üretilmesi, elde edilmesi, denetimini en temel anlamda, en dar kapsamda düzenlemeye çalıştık. Bundan daha sade bir kanun sanıyorum, bazı eksiklikleri de beraberinde getirecektir.

TELEKOM’un bu aşamada hazırlık yapması görüşüne biz de katılıyoruz.

Ayrıca, Hukuk Usulü Muhakemeleri Kanunundaki düzenlemeyle ilgili de eleştiri yapıldı. Tabii, burada şöyle bir şey var: Teknoloji gelişirken, mutlaka güvenliği de beraberinde getiriyor. Elbette ki, bunlar kırılabilir, insan tarafından üretilen, şifrelenmiş bir şeyin deşifre edilmesi mümkündür. Fakat, teknolojik gelişmelere baktığımızda, ikisinin beraber geliştiğini, hatta şu anda şifreleme yöntemlerinin deşifre edilme yöntemlerinden daha ileri olduğunu görüyoruz. Örneğin, siz bunu 128 bitle şifreliyorsanız, bir sonraki aşamada 168 bite çıkartıyorsunuz. Bence, bu eleştiri yapılırken, deşifre yöntemlerinin gelişeceği, fakat bununla ilgili teknolojideki gelişmelerin durabileceği varsayımından hareket edilmiştir ve buna katılmıyoruz.

Eleştirilerle ilgili söyleyeceklerim bundan ibarettir. 

Teşekkür ediyorum.

OTURUM BAŞKANI- Sayın Orta’ya teşekkür ederiz.

Hemen soruları alalım, özetlemekle vakit geçirmeyeceğim, çünkü takip ettiğim kadarıyla kimse ayrılmadı, herkes burada.

VEYSEL DEMİRKOL- Ankara’dan katılıyorum, ben işletmeciyim. Ben Sayın Orta’ya bir soru sormak istiyorum. 

Bir geçişten bahsediliyor, bu geçiş sırasında devamlı bizim uğraşmaya çalıştığımız ve hedeflediğimiz AB kriterlerine, yani Avrupa Birliğine uymaya çalışıyoruz. Fakat, dünya üzerindeki kriterlere baktığımız zaman, Norveç’in e-ticaret ve ‘e’ uygulamalarında e-devlet yapısı şu an yüzde 54, Amerika Birleşik Devletlerinin yüzde 34, Türkiye'nin yüzde 4’tür, arada çok büyük bir uçurum var. Bu uçurumu kapatırken, bence komisyonunun ilk etapta ele alması gereken, bu aradaki uçurumu kapatmak için çok hızlı hareket etmektir. Burada 2 yıldan beri hazırlanmış olan bir şeyden bahsediliyor ve birçok eksiği olan bir yapı; bununla ilgili tam olarak ne düşünüyorlar, burada bir süreç var mı? Bunu hazırlamak ve ortaya koymak ne kadar zamanımızı alacak? Bu konu hakkında Sayın Orta biraz daha bilgi verebilirse, yani yapılacak olanların süresiyle ilgili bir bilgi verebilirse memnun olurum.

Teşekkür ederim.

OTURUM BAŞKANI- Teşekkürler.

Soruları toplayalım, sonra sırayla söz vereceğiz.

ORHAN TURAN (Mersin 3. Noteri)- Öncelikle, defalarca elektronik imzayla ilgili birçok panele katıldığım halde ve bu konuyu çok yakından takip eden bir insan olarak, halen hukuki terminoloji anlamında bir birlik ve beraberliğin sağlanamamış olduğunu, teknik anlamda konuşmalardan anlıyorum. Bir kere öncelikle, bizim bunu çözmemiz lazım. Ben, halen “bu yasanın ismi elektronik imza mı, yoksa dijital imza mı?” konusunda henüz bir net karara varamadım. Bu toplantının sonucunda Adalet Bakanlığı yetkilisi arkadaşlarımla beraber, bu konudaki artık bu terminolojik sorunu çözelim, çünkü biz terminolojiler üzerine konuşan bir meslek grubuyuz, hukuki tanımlamalar çok önemlidir. Hukukçular bilirler, “ahzükabz” kavramını belki normal bir vatandaş bilmez, ama avukat, hâkim, noter veya hukuk camiası bilir. Bir başka vatandaşın “ahzükabz”ı tabanca kabzası gibi anladığını meslek hayatımda çok rastlamışımdır. Bu konu çok önemli, bir kere terminolojik uzlaşmaya varmamız lazım. 

İkincisi, bu yasa Başbakanlığa verildi, tabii daha önceki yasa Meclis süresi içerisinde bakamadığı için kadük oldu. Dün hatta, burada bir sunuma, Mesut Bey haklı olarak açıklama gereği duydu, doğrudur, çünkü henüz Başbakanlıkta bir tasarımız yok. Adalet Bakanlığı bunu bitirecek ondan sonra Başbakanlığa verecek.

Ben, Yaman Akdeniz arkadaşımızın, geçen İnternet Com’da yayınlanan “E-İmza Kanunu çok detaylı olmamalı, hatta ıslak imzayla, elektronik imza eşdeğerdir şeklinde çok kısa bir tanımlamaya bir adım atılmalı” görüşüne katılıyorum. Neden?.. Çünkü, Parlamentoda bir kanunun görüşülmesinin ne kadar zor olduğunu, bu maddelerin özellikle bu konuları hiç bilmeyen parlamenterlerimizin bu kanunu kolay kolay bu Meclisten çıkarmayacağı gibi bir endişe taşıyorum. Oysa, artık bu işin bekleyecek hali kalmadı, çok acil bir konu bunun bir an önce çıkması lazım.

Sertifika otoriteleriyle ilgili olarak, Vedat Beyin söylediklerine bir katkı sağlamak için... Noterler, bugün Türkiye'de bir güven kuruluşu olarak görevlerini ifa ederken, sertifika otoritelerinde -tek başımıza biz böyle bir iddiada bulunmuyoruz, çünkü çok iddialı bir konudur- yapılacak olan, yeni yapılanmanın içinde bir yerinde, bir noktasında çimento görevi görecek şekilde güven unsuru olarak yeni oluşumlar var. Onlardan da haberim var, çalışmalarını yakından takip ediyorum, bu koalisyonun içerisinde,  bizim de bir şekilde bulunmamız gereklidir. Bu konuyu, Adalet Bakanlığından yetkili arkadaşlarıma da, yasa hazırlıkları yapanlara da, bütün hukukçu aleme de bu işle ilgilenen özel vakıf düzeyinde, şirket düzeyinde veya diğer kurucuların hepsine hatırlatmak istiyorum. Burada kimse kimseyi göz ardı ederek “Rabbena, hep bana” demesin.

Bir de, 3 gündür salladığım bir anahtar var, arkadaşlar merak edip duruyorlar. “Dijital imza anahtarı” denilen bu gördüğünüz anahtar, yarın Türkiye'nin sömürülmesinde yeni bir araçtır, yepyeni bir materyaldir. Teşkilatım bunu bana 32 dolara alıp verdi. 15 dolar da ben para verdim, Veri Sayımdan bir imza aldım, 1 yıllığına 47 dolar. Bunu yarın Türkiye'de yüzbinlerce, milyonlarca insanın kullanacağını düşünürseniz, Türkiye'nin, ülkenin yepyeni bir sömürü aletini ben cebimde taşıyorum. Buna bugünden TÜBİTAK’ın, Telekomünikasyon Kurumunun değerli üyeleriyle dün konuştum, bu işe gönül verecek kişilerin bir an önce bunun prototipini yapıp, yerli malı, Made in Turkey dijital imza anahtarı kullanmak istiyorum. Bunun için dünyanın dolarını yurtdışındaki kuruluşlara vermek istemiyorum. Bu konuda da herkesin çok duyarlı olmasını istiyorum.

Çok teşekkür ediyorum.

OTURUM BAŞKANI- Arkada bir arkadaşımız söz istiyor, son soru olacak.

IŞIK ÖZKAN- Merhaba.

Burada, Avrupa Birliği ekonomisti kimliğimle bulunuyorum.

Benim sorum, e-güven projesi hakkında olacak. 2001 yılında bir proje başlatıldı, Türkiye Bilişim Vakfı önderliği altında 5 büyük banka Akbank, Yapı Kredi Bankası, Garanti Bankası, Koçbank, İş Bankası... Bununla ilgili herhangi bir gelişme oldu mu? Çünkü, Türkiye'de sertifika otoritesi kurulması hakkında bir çalışmaydı. Türkiye'de de böyle bir çalışma var, belki gelişmeleri biliyordur. Ben, internetten son gelişmeleri yakalayamadım, belki bir bilgileri vardır.

OTURUM BAŞKANI- Başka soru var mı?

Bir soru da oradan alalım.

Dr. CİHAN KANLIGÖZ- Ben, Telekomünikasyon Kurumu Hukuk Müşaviriyim.

Bir Elektronik İmza Kanun Tasarısı var, çok güzel. Adalet Bakanlığımızın Sayın Tetkik Hâkimi de bahsettiler, bu konu üzerinde çalışılıyor. Kendi ifadeleriyle yaklaşık 2,5 yıl başka tasarı üzerine çalışılıyordu, Adalet Bakanlığı bir anda ilhama gelip bunu “biz yapmalıyız” diyor ve öbür tasarı rafa kalkıyor ki, o tasarıda Telekomünikasyon Kurumu da, bizim hukukçularımız da vardı. Bir anda yeni komisyon oluşturuluyor. Ben, önce değerli katılımcıların kaynak israfına, zaman israfını dikkatini çekmek istiyorum. “En geniş katılımıyla bu komisyonu oluşturduk” dediler, ama kurumun bir temsilcisi yok. Yaklaşık 1 ay önce kuruma gelene kadar, Adalet Bakanlığı tarafından böyle bir tasarı yapıldığından da açıkçası bizim kurum olarak bir bilgimiz yoktu. Önümüze bir taslak metin geldi, “görüşlerinizi bildirin” denildi. Ne yazık ki, Türkiye'de işler böyle gidiyor, bürokraside böyle yürüyor, çok acıklıdır. Nitelikli ya da sertifikasyon kurumu olarak, kurum öngörülüyor, ama söylemek istediğim gibi bundan henüz kurumun bilgisi yok. Ayrıca, kurum bu konuda bir altyapı oluşturuyor mu, yani yeterli eleman, kaynak, teçhizat var mı?.. Bu konular hiç tartışılmıyor, bunlar tartışılmalıdır. Bir şey çok aceleye gelecekse, gerekli de olabilir, ama sonuçta eğer bu işin içinden çıkılamayacaksa, çok daha büyük sıkıntılar oluşturacaksa, bunları hesap edip öyle davranılmalı ve tartışılmalıdır.

Teşekkür ediyorum.

OTURUM BAŞKANI- Şunları cevaplayalım, vakit kalırsa sizin sorunuzu da alalım.

Veysel Demirkol’un sorusuna Sayın Orta cevap verecek.

MESUT ORTA- Ben, öncelikle bir düzeltme yapmak istiyorum. Üyesi olduğum komisyon yaklaşık 6 aylık bir çalışma yapmıştır. Ondan önceki 2 yıllık süreçle ilgili, takdir edersiniz ki, benim içinde bulunduğum ya da yapılan çalışmayla ilgili burada herhangi bir yorum yapma, herhangi bir şey söyleme yetkim yok. Bizim kendi yaptığımız çalışmada, elbette ki Avrupa Birliği kriterlerini sağlamak için, ona en fazla yaklaşabileceğimiz birtakım şeyler kapsama dahil edilmiştir. Yüzde olarak fark olması, diğer alanlarda da söz konusudur ki, her alanda bu kriterleri sağlamada pek çok eksikliklerimiz vardır. Fakat, bu konuda yıllar itibariyle taahhütler verilmiş, hangi hususun hangi yıl tamamlanacağı bu bildiride yer almıştır.

Bu konuyla ilgili benim söyleyeceklerim bundan ibarettir.

OTURUM BAŞKANI- Avrupa Birliği Ekonomisti Işıl Özkan’ın sorusu; önce isterseniz sizden başlayalım, daha sonra Vedat Bey tamamlasın.

METE VARAS- 5 bankanın bir araya gelerek Türkiye Bilişim Vakfının önderliğinde kurmuş olduğu çalışma grubunda değilim, aslında onlar adına konuşma yetkim yok, ama benim bildiğim kadarıyla size bilgi verme açısından bir şeyler söyleyeyim. O projenin şu anda belli birtakım sebeplerden dolayı durduğunu biliyorum. Onunla ilgili çalışmalar tekrar yapılmaya çalışılıyor, ama araya bir de kriz girmişti. Şu anda herhangi bir ilerleme olduğunu zannetmiyorum, en son durum buydu. Ama bu aslında başka bir şeye de sebep, yani burada Noter Beyin de bahsettiği gibi, her kurum şu andaki kendi yapısını devam ettirmeye çalışacaktır. Elektronik imza kavramları 4-5 sene Türkiye'ye geldiği zaman, “tek olmalıdır” görüşü vardı. En azından onun aşıldığını görüyorum, burada bankalar oyuncu, noterler başka bir oyuncu olmak istiyor. Kaldı ki, işin içine girdiğiniz zaman, her kurumun kendi sertifika otoritesi olabilme özelliği var. Eskiden internet bağlantısı almak için, internet servis sağlayıcı olmak gerekiyor gibi bir kurum vardı, herkes ilk başlarda öyle yapıyordu. İlk zamanlarda Türkiye'de de öyleydi, “her kurumun kendi sertifika otoritesi olsun” anlayışı da vardı. Olan kurumlarda, sonuçta bu bir servistir, hizmettir. Tartışmalar asıl o noktaya geldikten sonra, bu terminolojiyle ilgili konuların daha açıklık kazanacağını düşünüyorum.

OTURUM BAŞKANI- Teşekkürler Mete Bey.

Vedat Beyin ekleyeceği bir şey var.

 Av. VEDAT GÜRER- Ben şöyle söyleyeyim: Bu 5 bankanın kurmuş olduğu veya çabalarının sonucu, aslında bu işin banka faaliyetlerine girmediği gibi bir tartışmayla sonuçlandı, yani “Biz sertifika otoritesi olamayız, bu birileri yapıp, bize şey yapacaktır” gibi bir anlayışla sonuçlandı. Bir de sanıyorum, olayın mali boyutları da onlar için korkunç bir ekstra maliyet getiriyor. Bunları başka yapılar altında düzenledi. Zaten, mevcut çalışan bir elektronik imza sistemleri var; kredi kartında kayıtlı bilgilerle ve sözleşme niteliğinden elektronik imzayı temin etmiş oluyorlar. O yüzden şu anda çok fazla da üstünde durmuyorlar. Bunu o işin profesyonellerinin yapması gerektiğini düşünüyorlar. Bu da burada konuşurken öğrendiğim bir bilgiydi, onu ilettim.

OTURUM BAŞKANI- 2 soru daha alacağız.

Evet, buyurun.

Av. GÖKHAN AHİ- İstanbul Barosu adına bulunuyorum.

Elektronik imza konusunda, klasik olarak imzanın bağlayıcılığını ortadan kaldırılan özel hukuk bakımından, hata, hile, ihtilaf durumları düşünülmüştür müdür?

Ceza hukuku açısından da, sahtecilik ve tehdit hükümlerine gidebilecek miyiz? Bunları hep ikincil, ama imzaya bağlı sorunlardır. Bunu hukukçulara sormak istiyorum.

MESUT ORTA- Bu konuyu daha çok bilişim alanındaki suçlar konsepti altında değerlendirmek lazım. Neticede elektronik imza da, bir elektronik tahrifatıyla ilgili belki şu anda 525/B gibi maddeleri, ileride de başka maddeleri ilgilendirecektir. Bu alanda yapılabilecek olan imza sahtekârlığı suçunun ise, artık elektronik imzada gerçekleşebileceğini sanmıyorum, teknolojide böyle bir imkân olduğuna inanmıyorum.

OTURUM BAŞKANI- Leyla Keser Berber, buyurun. 

LEYLA KESER BERBER- Özel hukuk bakımından hata, hile ya da ikrah, ona ilişkin dijital imza tasarısında açık hükümler yok. Dolayısıyla, bir de hukuki bakımından zaten sonucu söylemiş, bu kesin delil teşkil eder, kişi imza atmadığını iddia ediyorsa, imza benim tarafımdan atılmadı, diyelim ki birisi benim kartımı çaldı, gitti benim adıma işlem yaptı, “bunu ben atmadım” dediği vakit, hâkimin yapacağı tek şey gidip sertifika kurumuna başvurup, imzanın size ait olup olmadığının teyididir. O da zaten imza size ait dediği vakit... Bu gerçi, dijital imza tasarılarında ya da kanunlarında gerek sertifika kurumunun, gerekse kart sahibinin bir özen yükümlülüğü var, yani sertifikayı aldıktan sonra, dijital imzanızı aldıktan sonra, sizin onu iyi şekilde saklama, muhafaza etme ve üçüncü kişilere kaptırmama gibi bir özen yükümlülüğünüz var. Açıkça hata durumda şu olur, ikrahta şu olur gibi şeyler yoktur. Sadece “ben atmadım” dediğiniz vakit, “size 308 ve devamı uygulanır” diyor, yani hâkimin size ait olup olmadığını sorar, aldığı cevaba göre hareket eder.

OTURUM BAŞKANI- Tuncer Bey siz sormadan önce, Aslı’nın eklemek istediği küçük bir şey var.

TUNCER ...- Ben de sormayacağım, bir sorunun doğru cevabını vermeye çalışacağım.

OTURUM BAŞKANI- Türkiye Bilişim Vakfının önderliğinde 5 bankanın çalışmalarıyla ilgili demin bir soru sorulmuştu. O çalışmalar sürüyor, şu anda 5 bankanın da bazılarının içinde bulunduğu 7 banka bir araya geldiler ve kurulacak şirketin sözleşmesini imza aşamasındalar ve proje sürüyor. Onu bildirmek istedim.

Teşekkür ederim.

OTURUM BAŞKANI- Biz teşekkür ederiz.

ASLI DENİZ HELVACIOĞLU- Ben iki küçük noktada ekleme yapacağım. Birincisi, Vedat Beyin elektronik imzanın ticari işlemlerdeki kullanımı ait kaygı. Demin bahsetmiş olduğumu Avrupa Birliği Direktifinin 1. ekinde “üye ülkelerin diledikleri takdirde elektronik imzanın kullanımı ve ticari işlemlerdeki sınırlamalar hakkında düzenlemeler getirilebileceği” ifade edilir, bu durumda zannediyorum şüpheli durumlar için bu sorun ortadan kalkmış oluyor.

İkincisi, Tuncer Beyin de ifade ettiği gibi, Avrupa Birliği Ekonomisti olan hanımefendinin sorduğu soruyla ilgilidir. Avrupa Birliği bu konuda “idencus projesi” adı altında Avrupa Birliğindeki belli başlı bankaların yer aldığı E-Güven organizasyonu kurdu ve bu organizasyon geçen Avrupa Komisyonu tarafından onaylandı, sertifika otoritesi olarak banka işlemlerinde yer alıyor ve çalışıyor. Türkiye'deki bankalar da aynı sistemden şematik olarak aldıkları örnek üzerine kuruldular. Zannediyorum, sözleşme yapısı da çok büyük benzerlikler taşıyor.

Teşekkürler.

OTURUM BAŞKANI- Sayın panelistlerin eklemek istedikleri bir şey var mı?

LEYLA KESER BERBER- Ben Mesut Beye bir şey sormak istiyorum. Bizde sertifika kuruluşlarının akreditasyonuna ilişkin açık hüküm yok. Başka kanunlarda bunu açıkça görüyoruz, çünkü sonuçta sertifika kurumlarının vereceği hizmet çok teknik olduğu için, o tekniğin de bir kere son derece güvenilir ve kaliteli olması gerekiyor. Bizde sertifika kurumu olarak çalışmak için, bu kanunun aradığı gerekli güvenlik ve standartlara sahip olmanız yeterlidir. Daha sonra denetime ilişkin bir hüküm var, ama teknik standart ve koşullar bakımından, bence denetime ilişkin bir şey değil ve bu kurumların akreditasyonu yok. “Yeni teknolojik şifreleme programları çıktığı vakit, bu kurumlar kendi işleyiş şekillerini ona uydurmak zorundadır” gibi bir açık hüküm yoktur. Bizde başladığım anda bir standarda sahipsem, sonra bu şekilde devam edebilirim gibi bir şey anlaşılıyor, çünkü akreditasyon yok.

MESUT ORTA- Akreditasyon konusu, başta tasarının içerisinde yer almıştı. Ancak, bu konunun yönetmeliklerle düzenlenmesi, çünkü düzenleme yapılırken, teknolojideki her tür yeniliğe karşı, az önce bahsettiğim gibi o kanunun onu kapsamı için, baştan yaptığınız düzenleme yeni çıkan bir düzenleme gereğini öngörmeyebilir. O nedenle, bu konunun yönetmeliklere bırakılması uygun görüldü.

METE VARAS- Ben de bu konuda bir ekleme yapayım. 

Zaten aşağı yukarı Avrupa Birliği ülkelerine baktığınız zaman, hâlâ Eylül 2000 yılı itibariyle en son ASS’nin raporlarında da vardı. Örneğin, Yunanistan 2003’te akreditasyona geçecek, onlar da Telekomünikasyon Üst Kurumu gibi bir üst kuruma bunu vermişlerdi. Belçika denetleme yetkisini Maliye Bakanlığına vermiş. Bazı ülkelerde hâlâ akreditasyona geçilmemiş, “hangi akreditasyon? Anglosakson modelini mi yapalım, yoksa daha Kıta Avrupasal yeni bir akreditasyon ya da uluslararası, hatta Amerikan Yeminli Mali Müşavirler Derneğinin özel kurumları da, aynı zamanda özel sertifika mercilerinin de, işte Veri Science ve Global Science’ın akredite ettiği akreditasyon yöntemlerini mi kabul edelim?” tartışmaları devam ettiği için, ilk yasayla birlikte çıkıp çıkmaması zorunlu değil, yönetmeliği bırakılması bence de doğrudur.

OTURUM BAŞKANI- Efendim, ilginiz için çok teşekkürler. Bu Cumartesi günü, bu paneli yerinizden kımıldamadan izlediniz sağ olun.

Çok kısa bir özet yapmak istiyorum. Hukukçu panelistlerimizden Leyla Keser Berber, tasarının adına yönelik eleştirisiyle başladığı sunumunda “Elektronik İmza Yasası değil, Dijital İmza Yasası olmalıdır” dedi. Bazı tanımlamaların eksik, bazılarının yanlış olduğunu belirtti. Tasarının 20. Maddesinde öngörülenin, aslında Borçlar Kanunu ve Usul Kanunu ve diğer kanunlarda yapılacak değişikliklerle de düzenlenebileceğini, yerinin bu yasa tasarı değil, ilgili kanunlar olduğunu belirtti. Yine, Madde 20/A güvenli elektronik imzanın ispat gücünden bahseden maddenin, bir belge ispatı sorunu olduğunu, bunun borçlar hukuku değil, usul hukukunu ilgilendirdiğini söyledi. En özgün eleştirilerinden biri, 295/B Maddesiyle ilgiliydi. Dijital imzanın inkârı halinde Hukuk Usulü Muhakemeleri Kanunu Madde 308 yapıldığını, bunun doğru olmadığını, bunun yerine hâkimin dijital imzanın inkârı halinde doğrudan doğruya bilirkişiye gideceğinin belirtilmesinin daha iyi olabileceğini söyledi.

Vedat Gürer, sertifika otoritelerinin Türk hukuk sistemi içinde nereye yerleşeceklerini irdeledi ve konuyu götürdü sicil kavramı içerisine yerleştirdi. Sicillerin kurucu ve bilgi verici olarak ikiyi bölündüğünü, bu dijital imza konusunda sertifikasyon kurumunun her iki özelliğe de uygun olduğunu, ama daha da farklı özellikler içerdiğini, o yüzden nevi şahsına münhasır, kendini has ya da süijeneris bir sicil olabileceğini söyledi. Kamu anahtarları kavramından söz etti ve onları tutan kurumun hukuki düzenlemesinin şart ve aynı zamanda onun en küçük ihmalden bile sorumlu olduğunun belirtilmesi gerektiğini vurguladı. Elektronik fatura ve konşimento gibi elektronik ticareti ilgilendiren diğer kavramların da, bu taslak içerisinde düzenlenmesinin iyi olacağını belirtti.

Aslı Deniz Helvacıoğlu, konuya Avrupa Birliği elektronik imza mevzuatı açısından yaklaştı, tanımlara netlik getirerek devam etti. Avrupa Birliğinin yönetmelikleriyle, direktifleri, yani çerçeve yasalarının aralarında farkları özetledi. Avrupa Birliğinin elektronik imzayla ilgili direktifin, 1999’te çıkarıldığını, kesinleştiğini, o zamandan bu yana çok suların aktığını, bu taslakta çok güçlü olarak bağlı kalındığını, daha esnek, daha nötr olunsa daha iyi olabileceğini vurguladı.

Tursan Genel Müdürü Mete Varas, sertifikasyon kurumlarının işlevi ve gerekçesini irdeledi, bunların bölgesel, ulusal, kıtasal olabileceğini söyledi. Eski elektronik imza taslağının pek çok olumsuz yanlar içerdiğini, bu taslağa teknik açıdan bakıldığında daha çok benimsediklerini, ama bazı iyileştirmeler olması gerektiğini vurguladı. Mete Varas’ın eleştirileri içinde, benim de şu anda bulunduğum durumu istismar ederek azıcık kişisel yorum katmak istediğim bir boyut, “daha çok teknoloji nötr olabilirdi” dedi, benim de yaptığım araştırmalara göre bu konuda en ideal elektronik imza ya da dijital imza yasasının özelliği zaten bu olmalıdır, “jenerik işlevsel ve teknoloji bağımsız” dediğimiz. Amerikan Dijital İmza Yasası bu özelliktedir. Mete Varas, yine “bu konunun yüzde 40 operasyonel ise, yüzde 60’ı da hukukidir” dedi. Son olarak sertifikasyon kurumları denetim mekanizması bağlamında, bu yasada, üst kök sistemi yeğlendiğini, halbuki “kros kökleme” diye bir konsept olduğunu, onun daha esnek olduğunu belirtti.

Türk İnternet Com Kurucusu, Yöneticisi Füsun Nebil Sarp, konuya tüketici, kullanıcı açısından baktı. Dijital imzanın da çalınmasının mümkün olduğunu, bu yüzden kanunun basit olması gerektiği söyledi. Bir yandan da, bu yasanın denetim yetkisi verdiği Telekomünikasyon Kurumunun bu denetim işlevini yerine getirebilmek için gerekli altyapı hazırlığını çok çabuk tamamlaması gerektiği vurguladı.

Adalet Bakanlığı Bilgi İşlem Dairesi Başkanlığı Tetkik Hakimi ve bu tasarıda parmağı olan Sayın Mesut Orta, bütün bu eleştirilere teşekkür etti, bir çoğuna katıldığını da vurguladı. Ama şunları da vurguladı: Bu tasarıya yöneltilen eleştirilerin derlenip, toplanıp bu taslağa metin olarak işlenmediğini, dolayısıyla daha işlenme şansı olduğu ortaya çıkıyor, değil mi?.. Komisyonun daha kapsayıcı olduğu için “elektronik imza” deyimini tercih ettiğini vurguladı. Komisyonun geniş katılımlı olduğunu söyledi, ama sonradan Telekomünikasyon Kurumu Hukuk Müşaviri bunun böyle olmadığını söyledi. Bunda sizin herhangi bir sorumluluğunuz yok herhalde.

MESUT ORTA- Tabii ki, Telekomünikasyon Üst Kurumu burada üst kurul olarak sonradan yer aldı, başta başka kurumlar da düşünülüyordu. Hatta, bu konuda tasarıda seçimlik olup, bunun Meclise bırakılması gerektiği düşünüldü, ama son anda Telekomünikasyon Üst Kurumu oldu. Dolayısıyla, baştan Telekomünikasyon Üst Kurumunun bu görevi alacağı komisyon kurulmadan önce düşünülmemişti. Belki, gerekleri de baştan belli değildi. Olsa, mutlaka iyi olurdu, ancak bir önceki hazırlanan tasarıda bildiğim kadarıyla, teknik yönden kimse yoktu, yani tamamıyla hukukçuların katılımıyla oluşan bir komisyondu. Biz, komisyonumuzda üniversitelerden bilgisayar, elektronik mühendisliği bölümlerinden teknik altyapısı olan kişilerin katılımını da sağladık ve belki önceki komisyondan en büyük farkı da buydu.

Teşekkür ediyorum.

OTURUM BAŞKANI- Böylece finale geldik, son söz, bunu sizlere İnternet ve Hukuk Platformu adına iletmek istiyorum. Biz, İnternet ve hukuk platformunda internetin yasal düzenlemeleri konusundaki çalışmaları araştırırken, şöyle bir şeye rastladık: Bilinmeyecek bir şey de değil. Bütün dünyada bu konuda yasa yaparken ilk önce risk yönetimi, risk analizleri yapılıyor. Sadece Telekomünikasyon Kurumu değil, çıkarılacak yasayla ilgili taraflar her kim ise, bütün sivil toplum kuruluşları “yasanın özneleri” diyelim, herkesin görüşü alınıyor, yasa ondan sonra çıkıyor. Bu tartışmada bir kere daha bu gerçekle karşılaştık.

Paneli kapatıyorum, ilginize çok çok teşekkürler. (Alkışlar)

