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- Özgür Toprak Işık Üniversitesi Bilgisayar Mühendisliği Bölümünde. Kendisinin sunacağı bildiri “Java ve Soap Kullanılarak Mobil Cihazlardan Hisse Senedi Alımı Uygulaması”. Buyurun.

Özgür Toprak:

- Teşekkürler. 

Şimdi burada uygulamanın amacı bir borsa aracı kurumunun Java cihazları aracılığıyla veya MIDP cihazları aracılığıyla müşterilerine mobil hizmet vermesi. Amacımız bu. Bu hizmeti verirken ortam hem güvenli olacak, bu ortamın nasıl güvenli olduğunu daha sonra anlatacağız, çeşitli olacak, çeşitli hizmetler verilebilecek, esnek olacak ve kullanıcı arabirimi de rahat, kullanıcı dostu olacak. 

Uygulamanın işlevlerine gelince. Bu uygulamayla iki tür, iki kısım var uygulamada. Bir, piyasa verilerini takip edebilirsiniz, hisse, fon endeks bilgilerini öğrenebilirsiniz, bunlar web servisi aracılığıyla yapılıyor, veya portföyünüzü yönetirsiniz. Eğer şirketin, borsa aracı kurumunun yöneticisiyseniz hisse, fon alış satışı yapabiliyorsunuz, portföyünüzü yönetebiliyorsunuz yani ve ayrıntılı portföy bilgilerini de görebiliyorsunuz. 

Şimdi önce bir uygulamaya bakalım slaytlardan. Internet bağlantısı olmadığı için slaytlardan göstermek zorundayım. 

Ana sayfası bu şekilde giriyor ilk çalıştırdığımızda. Bu bir emülatör, emülatör üzerinden çalıştırıyoruz. ............. tool kit emülatörü. Buradan girişe tıkladığımızda, ana menü çıkıyor karşımıza, hem mobil şubeye girersiniz, işlem yaparsınız, eğer şirketin müşterisiyseniz. Veya piyasalara girip piyasalardan, piyasalar hakkında çeşitli rakamlar öğrenebilirsiniz. Piyasalara girdik ilk önce. Burada hisse fiyatlarını öğrenelim mesela, anlık hisse fiyatları. Burada mesela hisse adını bilmiyoruz. Yani kafamızda bir hisse adı yok. A yazıyoruz mesela, hisse adı yerine. 51 tane A ile başlayan hisse adı varmış, yani hisse varmış. Yani önce sunucuya gidip kaç tane hisse olduğunu öğreniyor. Daha pratik olsun diye, hepsini getirmek yerine. 51 tane varmış. Bu tabii hemen geliyor. Network üzerinde çalışmadığımız için. Anında geliyor, sadece 51 rakamı geliyor, çok hızlı bir şekilde. Tam geri dersek, geriye döner tabii, yeniden geliriz girişe. Eğer tamam dersek de hepsini gösterir. Tekrar giriş yapıyoruz. Abana’yı seçtik, burada hisse kodu Abana, son fiyatını görüyoruz. 1850. Burada çeşitli bilgiler var, aşağıya kaydırarak görebiliriz. Ama burada çıkaramadım. Grafiğini görmek istiyorsak hissenin, kaç günlük grafik istiyoruz Abana hisse senedine ait ? Onu giriyoruz. Grafiği çıkarıyor, buradan yukarı aşağı düğmelerine basarak fiyat bilgilerini görebiliyoruz. Yani hangi noktada hangi fiyata sahip bu hisse senedi onu görebiliyoruz. Yani eksenlere zaman ve fiyat bilgileri koyacağımıza bu şekilde daha pratik oluyor. Hangi noktada hangi fiyat olduğunu görebiliyoruz. 

Oradan çıkalım, fon fiyatlarına girelim. Burada da çeşitli fonlar var. A tipi değişken fonun fiyatını, son fiyatını öğreniyoruz. Önceki fiyat, günlük fiyat. 

Endeks bilgilerine girelim. Burada da İMKB 100 endeksinin değerleri. Yüzde değişim, kapanış, en yüksek değer, en düşük değer, hacim.

Eğer bir müşteriysek, borsa aracı kurumunun müşterisiysek, mobil şubeye girerek, mobil şube menüsüne girerek, önce şube nomuzu giriyoruz, hangi şubeye aitsek numarasını giriyoruz. Hesap nomuzu giriyoruz ve şifremizi giriyoruz. Hemen bir bilgi doğrulama ekranı geliyor buradan. İlk ana sayfamızda yukarıda bir borsa hisse şeridi geçiyor, thicker. Yani soldan sağa doğru, sağdan sola doğru akan bir thicker. Burada çeşitli hisse senetlerinin fiyatları devamlı geçiyor, anlık veriler. 

Burada örneğin hisse işlemlerine girelim. Diyelim kli hisse alacağız, bir hisse almak istiyoruz. Hisse kodunu gireceğiz önce. İş CTR seçtik, son fiyatını görüyoruz. Buraya miktarını gireceğiz, ne kadar, kaç adet istediğimizi, 1200 yazdık burada, gün olarak bir günlük emir veriyoruz. Üst limit, fiyatın üst limiti 5400 ve alt limit de 4400. Fiyatı bu iki limitin arasında veriyoruz ve iki limitin arasında aslında basamaklar var 100 lira 100 lira veya 50 lira 50 lira artıyor, o basamakları tutturmamız lazım. Ama burada o basamakları göstermek çok zor olacağı için, orada yaklaşık bir değer alıyor, 4500’e hangi basamak yakınsa onu otomatikman alıyor. Yani onunla uğraşmıyorsunuz, siz direk fiyatı yazıyorsunuz, o basamağını ayarlıyor. Kaçıncı, hangi seans, 1., 2. seans, onu seçiyoruz. Burada bir onay sayfası geliyor. Hangi bilgileri girmişsek daha önceden onları bir özetle bize sunuyor. Hisse senedi, sene sonu fiyat, kaç adet alacağımız yazıyor, fiyat 4500, bir günlük, 1. seans, tarih de bu. Alış gerçekleşti. Yine özetle son fiyatı söylüyor, hangi fiyattan aldıysak. 1200 adet almışız ve serbest fiyattan  satılan da 200. Yani 1000 lot altı işlem yapmış oluyoruz burada, 200’ü serbest fiyattan satıldı. 

Bir de satış işlemi var. Satış işlemine de mesela Akbank satacağız. Pardon burayı atladım. Burada varolan hisse senetlerimiz listeleniyor. Hangi hisse senetlerimiz varsa onlar listeleniyor. Biz Akbank’ı seçiyoruz ve ona ait bilgiler geliyor. Kaç tane satacağız onu soruyor, miktar 1200 satıyoruz yine. Bir günlük emir, üst limit, alt limit, fiyatı giriyoruz, fiyatı girmezsek serbest fiyattan satıyor otomatikman. Boş bırakırsak veya sıfır yazarsak. Tek seanslık. Onaylama ekranı geliyor burada. Satış gerçekleşti. 1200 tane, serbest fiyattan yine 200 tane satılmış. 1 lot artı 200 adet. 

Verdiğimiz emirleri, alış veya satış emirlerini buradan yine silebiliyoruz. Soldaki rakamlar emir numaraları, sağdakiler de şube ve hisse kodu. Bir tane seçiyoruz. Çimse’yi mesela sileceğiz, emri sileceğiz. Alış mı satış mı, satış, tarih gözüküyor zaten. Bütün bilgilerini özetle söylüyor ve tamam dediğimizde emir siliniyor. 

Portföy bilgileri, hisse adı Akbank, toplam değer, ne kadar var, ne kadar hisse senedimiz var, kar, zarar, kar mı etmişiz, zarar mı etmişiz, hisse adı. Yine bütün hisselerimiz orada listeleniyor. 

Şimdi fon işlemlerine bakalım. Fon alışı, A tipi veya B tipi fon alabiliriz. A tipi fon seçiyoruz. Yatırım finansman değişken fon seçiyoruz. Maksimum tutar, fiyat, tutar bu kadar, seçiyoruz tutar, 100 milyonluk bir tutar. Tarih bu. Onay ekranı geliyor ve daha sonra da alış kabul ediliyor. Yine özet bir ekran var işlemle ilgili. 

Portföyde de, genel portföy ekranı, deminki hisse portföyüydü. 3 tane portföy ekranımız var. Bir dağılım, hisse portföyünüz, ne kadar hisse portföyünüz var, toplam hisse değeri, temettüsü sıfır, yatırım fonu ne kadar, fon buketiniz varsa, fon buketinin değerini gösteriyor. Sabit getirileri ne kadar, onu gösteriyor. Portföy durumu, nakit ne kadarınız var, toplam, net ve toplam rakamlar, toplam maliyet, kar zarar, toplam net kaç dolarınız var. O anki dolar fiyatını söylüyor size. Nakit olarak da şu kadar nakitiniz varmış. Çeşitli bilgiler burada gösteriliyor. 

Şimdi, burada WAP’la J2ME’nin arasında kısa bir karşılaştırma yapalım. Bunlar aslında çok farklı teknolojiler yani birbirini tamamlayan farklı teknolojiler. WAP sunucuyla devamlı bir bağlantı halinde. Devamlı bir belge gelişi var, belge geliyor. Belgenin içinde hem belgenin nasıl sunulacağına ait bilgiler var, hem de veri var. Nasıl sunulacağı da geliyor, onun için veri büyüklüğü biraz fazla. Yani  VNR belgesi dolaşımı olduğu için biraz yavaş bir bağlantı. Yani bağlantı yavaşlıyor. J2ME’de ise sunucudan bağımsız çalışabilme özelliği var. Yani bir uygulama var telefonunuzda. Sadece veri alış verişi var. Yoksa verinin nasıl sunulacağına ait bir şey yok. Bir veri gelmiyor sunucudan. Onun için WAP’dan çok daha hızlı bir teknoloji. 

Şimdi ...

Ayrıca çalışabilmesi için ağ bağlantısına şart yok. Yani şart değil. Bağlantıya gerek yok. Kendi başına da uygulamalar çalıştırabilirsiniz J2ME ile. Ve veri depolama özelliği var. Record Management System adı verilen. Ve çok ağır olmasa bile VNR Script’e göre çok daha güçlü hesaplama gücü ve grafiksel özellikleri var. Demin gördüğümüz gibi çeşitli, yani oyunlar bile yazılabiliyor. Çok gelişmiş oyunlar bile yazılıyor J2ME ile. Bu bir borsa aracı kurumunun programı olduğu için çok fazla grafikle ilgili şeyler yok açıkçası. 

J2ME nedir ? ve MIDP ? Onun da burada bir tanımını yapalım. Biliyorsunuz Java bir platform. Java 3.25’in üzerine kurulmuş, örneğin java 2 enterprise edition, java 2 standard edition, gibi teknolojiler var. Bunlar hep java 3.25’in üzerinde kurulmuş teknolojiler. Örneğin java 2 enterprise edition’da EJB’ler, Servletler, GSP’ler, bunlar için gerekli bazı klaslar var. J2E bu klaslar tarafından oluşturulmuş. Java 2 standard edition’da desktop, masa üstü uygulamalar için geliştirilmiş, onun da farklı klasları var, kendine ait. J2ME’de yine küçük cihazlar için, Palm’ler için, cep telefonları için üretilmiş, smart kartlar akıllı kartlar için üretilmiş bir teknoloji. Java platformu üzerine kurulmuş.

Burada bizim ilgilendiğimiz nokta, MIDP yani Connected Limited Device Configuration’ın üzerinde olan Mobil Information Device Profile adında. Konfigürasyon aslında Java3.25’i ve APİ’leri daha detaylandıran bir spesifikasyon. Profil de bunların üzerinde duran bir yapı. Profillerde daha çok, konfigürasyon, uygulama, yaşam süreci, kullanıcı ara yüzü ve kalıcı depolama gibi bilgileri ekliyor, daha da detaylandırıyor yani. MIDP’de çalışan uygulamalar MIDlet adını alıyor. Bu da zaten packager da gözüküyor. Bu bir MIDP uygulaması ve her J2ME – MIDP uygulaması MIDlet’i kullanıyor. Yani telefonla çalışan uygulama bir MIDlet diyebiliriz. Ve bu MIDlet’i yöneten, bu programı,  bu MİDP programı uygulamasını veya MIdlet’i yönetense telefonda AMS denen Application Management Software denen bir sistem. Yani telefonun içinde bulunuyor. Ve bu AMS MIDlet’i yaratabiliyor. Yani yükleyebiliyor, bu MIDlet’i çıkarabiliyor telefondan silebiliyorsunuz. Deminki gösterdiğim uygulamayı mesela silebilirsiniz. Onun yerine başka bir şey yükleyebilirsiniz. Bunu başlatabiliyor veya durdurabiliyor. MIDP, Mid Profilini destekleyen bazı cihazlar var. İşte cep telefonları, Palmler bunu destekliyor. Bunların minimum özellikleri şunlar : 96’ya 54 piksel ekran, 1 bit renk derinliği, siyah-beyaz, klavye, telefon için veya dokunmatik ekran palm için, ve en düşük hafıza kapasitesi 168 kb. Daha fazla da olabilir ama. Bunu 128 kb’ı uçucu olmayan low veya flash hafıza, 8 kb’ı uçucu olmayan yine kalıcı depolama amaçlı yani uygulamalarda veri saklayabiliyorsunuz. Yani demin gösterdiğim uygulamada mesela her hangi bir tercihinizi mesela Abana hisse senedini saklamak istiyorsunuz, “ben bu hisse senedine ait bilgileri saklamak istiyorum” dediğinizde saklarsınız ve eğer o programı kapatıp açarsanız yine o bilgileri orada görürsünüz. Yani kalıcı bir depolama yeri var telefonun hafızasında ama 8 kb. Ve 168 kb’ın 32 kb’ı da uçucu hafıza. Java runtime environment için ayrılmış bir bölge. Ağ bağlantısına gelince en az bir http protokolünü desteklemesi lazım. İki yönlü de ağ bağlantısı var. Ve bant genişliği de tabii ki çok küçük, telefonlar için veya palmler için 

Demin gösterdiğim sistemin genel mimarisi bu şekilde, 3 katmanlı, veya 4 katmanlı, Web kabı, web container’ı veya EJB container ayırırsak. 

Burada J2ME uygulamasına kalın istemci dedik veya diğer adıyla akıllı istemci. Akıllı istemci denmesinin sebebi de WAP gibi VLM gibi ince istemci değil. Yani sadece doküman gitmiyor bazı native işlevleri de var. Yani telefonun native bazı özelliklerini de çalıştırabiliyor. Telefona ait. Böyle bir özelliği de var. Mesela grafik çizebiliyor. Bunun gibi şeyler. İstemci tarafı bu. Yani birinci katman bu. İkinci katmanda da J2EE sunucu. Burada iki tür bağlantı var görüyorsunuz. Yani Client’dan istemciden sunucuya, iki tür bağlantı var, bir soap sunucuya bağlantı, bu gördüğünüz o piyasalar kısmı yani hisselerin, fonların  fiyatları ile ilgili kısımlar, onlar güvenli bir ortamda değil, ve o bilgileri her hangi bir başka şirketten alabilirsiniz. O şirkette size bir web servisi sunuyorsa onu o şirketin soap sunucusundan rahatlıkla alabilirsiniz. Yani farklı bilgileri farklı yerlerden web servisleri aracılığıyla alabilirsiniz. Birinci bağlantım bu, ikinci bağlantımsa şirketin özel müşterilerine sunduğu kısım, mobil şube kısmı, orada da SSL ile, Servlet’ler aracılığıyla sunucuda Servlet kısmıyla bir bağlantı gerçekleştiriliyor, klasik servlet bağlantısı var. 

Enterprise Java Beans kısmında da mobil şubede müşteriye sunduğumuz servisin, işlemlerin, hisse alımı, satımı gibi işlemlerin iş mantığı yatıyor, yani bütün alış satış işlemleri hiçbir zaman servlet’de değil EJB kabında gerçekleşiyor. Ve bu EJB kabı sadece veri tabanına erişebiliyor. Diğer kısımlar erişemiyor. Yani direk servlet’den bir veri tabanı iletişimi yok. 

- 5 Dakika kaldı, 5 dakika içinde toparlarsanız. 

- Soap XML tabanlı bir protokol biliyorsunuz. Web servisi, uzaktan web üzerinden hizmetler şeffaf olarak birbirleriyle anlaşabiliyorlar. RPC ile, Remote procedure Calling ile. Biz burada ksoap sunucudaki ksoap sunucuya ksoap package ile bağlanıyoruz. Böyle hazır bir package var. J2ME’nin MIDP’nin bir desteği yok. Kendinden bir desteği yok yani. Böyle 3. parti yazılımlarla gerçekleştiriyoruz. 

Burada transport objesi ile URN’li hisse, bu URN bir isim, yani eşsiz, unique bir isim, servisin ismi hisse, sunucudaki metot da “hisse adı getir” Hisse adını bu şekilde çağırabiliyoruz. Hisse adını getir metodunu uzaktan bu şekilde çağırabiliyoruz. İşte sunucudan ne istediğimizi, sunucuya gönderdiğimiz parametreleri de bu şekilde, şube 78, hesap no bu sayı, hisse kodu 21, bunu gönderiyoruz. Karşımıza da cevap olarak “gelen” diye bir string geliyor. Bu şekilde server’la bir anlaşma var. Sunucu tarafından da böyle bir klasımız var. Hisse, servisin ismi hisseydi zaten. Metodun ismi de “Hisse adı getir”, şube, hesapları ve hisse kodunu alıyor parametre olarak, gönderirken de EJB’den burada tabii tam yazmadım. Yapısını hisse adı direk böyle çağırmıyor da, EJB’den “hisse adı” diye bir metod var. Bu metoda şube, hesap no ve hisse kodunu veriyor, ve EJB’den geri dönen bilgiyi istemciye yolluyor. 

5 Dakika dediniz ama güvenlik önlemleri kısmı önemli. 

SSL’de çok tabii büyük bir değişiklik yok, normal SSL biliyorsunuz aynı yapıda sertifika, yani kök sertifika var istemcide. Aldığı sertifikayı kök sertifikası ile eşleştirmeye çalışıyor. 

Burada bir başka güvenlik önlemi de, örneğin istemciden ilk müşteri şifresini girerken, müşteri kodu ve şifre bilgilerini giriyor, servlet’e gidiyor o bilgiler, EJB’den bu bilgileri kontrol ediyor, müşteri kodu, şifre bilgileri doğru mu? EJB de eğer doğruysa eşsiz, unique bir rakam gönderiyor servlet’e, servlet’de çerez yardımı ile, cookie yardımı ile istemci tarafına bu bilgileri gönderiyor, bu eşsiz rakamı gönderiyor, Yani session ID bir bakıma ama session ID server’a mesela tomcat’in üzerinde yaratılmıyor da EJB’nin içinde yaratılıyor. Bize ait bir eşsiz rakam var. Ve bu çerez istemci tarafında header’ı yani başlığı ayrılarak, ve saklanarak, bir dahaki bağlantılarda hep bu eşsiz rakamı sunucuya bağlayarak, sunucuya göndererek bir güvenlik sağlanıyor, eğer eşsiz rakam yanlışsa sunucu cevap vermiyor, hata kontrolü yapıyor, ve bir hata cevabı veriyor. 

- Toparlayabilir misin.

- Tamam hocam. Uygulamaya eklenecek bazı özellikler var, eksiklikler var. Yani gelecekte ekleyebileceğimiz, Record management system ile örneğin müşteri özel bir menü yaratabilir kendi kendine, yani aplikasyonu ilk açtığımda şu menüler karşıma gelsin diye. Bu bayağı bir kolaylık getirir, veya hisse bandında hisseleri kendi ayarlayabilir. Ekleme çıkarma değiştirme veya açma kapama yapabilir. Açıp kapayabilir thicker’ı , ve hisse bandı performansı bayağı iyileştirilebilir. Eğer bir hissenin değeri değişmemişse onun değerini bir daha değiştirmez, öyle kalır, yani sunucudan istemciye network bağlantısını hızlandıracak veya yavaşlatmayacak önlemler alınabilir. 

Sorular varsa .....

- Sorusu olan var mı? Buyurun....

- .......................

- Telefon GPRS ile bağlanıyor, http üzerinden, 

- Evet başka sorusu olan ? Evet Özgür Toprak’a çok teşekkür ederiz. Bundan sonraki konuşmacının konusu “Java 2 Güvenlik Modeli”, Semih Çetinkaya. 

Semih Çetinkaya, Internet Solutions Group’da çalışıyor, İstanbul’da kendisi, ve Sun One’ın partneri bu şirket. Buyurun Semih Bey.

Semih Çetinkaya:

- Herkese hoş geldiniz diyorum. Bugün Java güvenliği üzerinde konuşacağız. Ben Semih Çetinkaya. ISG adında bir şirkette çalışıyorum. Sun Microsystems’ın Sun One partneri. Java, Unix ve diğer konularda çalıştım. Aşağı yukarı şu an tamamen Java güvenliği veya web ortamlarının güvenliği veya entegrasyonu konusunda çalışıyorum. Bu arad Sun one eski adıyla iPlanet  veya Netscape, veya server tarafı diyebilirsiniz. 

Bugün konuşacağımız şeyler tamamen java güvenliği olmakla birlikte javadan önce genel güvenlik yani herhangi bir uygulama geliştirmeden önce javada genel güvenlik konusunda konuşacağız. Bunun dışında java güvenlik konusunda platformun güvenlik özellikleri, bunun avantajları ve ana model nedir, bundan bahsedeceğiz.

Bunun dışında kullanılan teknolojiler, yani javadaki güvenlik modelleri veya teknolojiler neler? Bunlardan bahsedeceğiz. Uygulamalarımızın güvenliği nedir ? En son olarak da genel güvenlik kapsamı ve örneğin bir ürün olarak da Sun One’dan bahsedeceğim. 

Genel olarak güvenlikten bahsedecek olursak herhangi bir projeye girişmeden önce veya aplikasyon yazmadan önce güvenlik özelliklerini veya prensiplerini bilmemiz gerekiyor yani yazdığımız aplikasyonun daha güvenli olabilmesi için örneğin bilgilerin loglanması, bunun dışında sisteme giriş, authorization işlemlerinin yapılması gerekiyor. Bunun dışında kimle yapacak bunun belirlenmesi gerekiyor. Bunun dışında en düşük hakların belirlenmesi veya herhangi bir şekilde katmanlı bir güvenlik anlayışının belirlenmesi gerekiyor. Örneğin bir veri giriş elemanı veya operatör ne yapacak, bunun dışında administrator ne yapacak yani yönetici ne yapacak, bunları programı yazmadan önce belirlememiz gerekiyor. Ve önemli şeylerden birisi bu tüm şirketler için geçerli aslında her hangi bir şekilde bir proje veya uygulama geliştirirken o uygulamanın bir şirket içindeki güvenlik elemanlarını nasıl karşıladığı önemli. Burada güvenlik politikası oluşturmamız gerekiyor ve bu güvenlik politikamız tamamen java ile desteklenebiliyor. Örneğin bir güvenlik politikası tamamen prosedürlerden oluşuyor, bunun dışında güvenlik araçlarıyla destekleniyor, bunun içinde düşünebileceğiniz her türlü network, sitem güvenliği ve uygulama güvenliği araçları var. Örneğin firewall, antivirüs uygulamaları ve yazdığınız uygulama gibi. Bunun dışında kullanıcıların, yöneticilerin, sistem yöneticilerinin neler yapabileceğini belirlememiz gerekiyor. Bu güvenlik politikası içerisinde. Yani programı yazmadan önce her hangi bir şekilde programın özelliklerini belirlememiz gerekiyor ve bunun şirket güvenlik politikasına uygun şekilde geliştirilmesi gerekiyor.  Bunun dışında her türlü desteğe açık olan bir politika geliştirebiliriz. 

Güvenlikten bahsettikten sonra genel olarak java bize neler sağlıyor diyecek olursak, java genel olarak arkadaşımızın bahsettiği şekilde, şu anki versiyon olarak micro edition, standard edition veya enterprise edition altında tamamen smart kartlardan veya cep telefonlarından main frame’lere yani ana server’lara kadar her türlü güvenliği sağlayabiliyor veya uygulama geliştirebiliyorsunuz. Burada tamamen kullanıcılar, gruplar veya uygulamalarınız neye ne kadar erişecek veya neyi ne kadar yapacak gibi tüm bilgileri javada tanımlayabiliyoruz veya buna uygun uygulama geliştirebiliyoruz. 

Java uygulaması geliştirirken önemli bir avantajımız var, burada katmanlı bir yapı bize sağlanıyor, java uygulamalarında, genel yapı, en üstte uygulamalarımız var, bunun altında dağıtık sistem yönetimimiz yani çoklu ortam, birden fazla sunucuların bulunduğu ortam olabiliyor. Onun dışında kendi araçlarımız yani tool’lar, bunlar uygulama, web sunucuları veya END UP server  gibi pek çok sunucu bulunabiliyor. Buna ek olarak sistem security’si devreye giriyor. Yani işletim sisteminin security’si. En son olarak da dilin kendi secure özellikleri var. Burada herhangi bir program javada yazdığınız programlarla programın neler yapabileceğini, kullanıcıların neler yapabileceğini, uygulamaların neler yapabileceğini, server’ların sunucuların veya istemcilerin neler yapabileceğini, hatta objelerinizin yazdığınız programın parçalarının neler yapabileceğini teker teker belirleyebiliyorsunuz. Java genel olarak böyle bir güvenlik modeli bize sunuyor. Bu güvenlik modelini sunarken java, tüm ortamlar yani micro, standard veya enterprise ile çalışan java tamamen bu modeli sunarken bir yapı üzerine oturuyor, gördüğümüz yapı tamamen eski java modeli üzerinde bir yapı. Tüm ortamlarda yani kaynaklara ulaşabilmek için bir java virtual machine’imiz bulunuyor. Bunun dışında eğer lokal çalıştırıyorsak java virtual machine devreye giriyor. Yani uzaktan web üzerinden veya herhangi bir yerden uygulama geliştiriyorsak send box modeli devreye giriyor. Bu tamamen javanın eski versiyonunda kullanılan yöntem. Yenisi yani java 2 de geliştirilen, şu an sizin kullanabileceğiniz yöntem hr hangi bir şekilde kodu nereden çalıştırırsanız çalıştırın javanın içerisindeki politikalarla kaynaklara nasıl ulaşacağınızı belirleyebiliyorsunuz. Yani örneğin yazdığınız bir kod birinci domain yani güvenlik domain’ine dahil olabilir, ikinciye, üçüncüye, bunun dışında örneğin update çalıştırıyorsanız, yine sand box modeline dahil olabilirsiniz. Burada güvenlik politikası java 2’nin özelliklerinden. Bu java 2’nin aşağı yukarı tüm versiyonları için geçerli. Yani mikro, standard veya enterprise edition için. Dilin içindeki özelliklerle örneğin security politikası ile bunu yapmamız mümkün. 

Bunun dışında kullanabileceğiniz teknolojiler yani java ile kullanabileceğiniz veya javanın bize sağladığı teknolojiler, JGEM güvenliği bize sağlayabiliyor. Bu az önce bahsettiğimiz java güvenlik modeli bize bunu sağlıyor. Şu an kullanılan versiyon java 2, yani buna yönelik program geliştirebilirsiniz, güvenliği buna göre belirleyebilirsiniz. 

Bunun dışında encription mekanizmalarını kullanabilirsiniz javanın içinde. Buna yönelik API’ler, library’ler yani uygulama geliştirme paketleri yer alıyor, bunun genel adı java kriptografi adı veriliyor. Bunda simetrik veya asimetrik encription yani şifreleme işlemleri yapabiliyorsunuz. Şu an standard edition’ın içerisinde default olarak bulunuyor bu özellik. Bunun dışında yine kriptografinin özelliklerinden birisi, dijital imzalar, dijital sertifikalar, message digest’lar yani atantikaston mekanizmaları, kimlik doğrulama mekanizmaları, javanın içinde standart olarak bulunuyor. Yani bunların tamamını şu an bulunan standart edition yani. Bunun dışında sertifikaların nerede durduğunu belirleyebilirsiniz. Yani Bu program aracılığıyla bilgiye ulaşma şansınız var. 

Bunun dışında istemci tarafındaki güvenliği inceleyecek olursak, burada haklar ve biraz önce bahsettiğimiz politikalarla belirliyorsunuz istemci tarafında. Bunun dışında update’lerimizi imzalama şansımız var. Server tarafındaysa, yani sunucu tarafında kullanabileceğiniz teknolojiler, bunlar J2E teknolojileri server veya JSB güvenliği size sağlanmış durumda. HEB güvenliği size sağlanmış durumda. Bunlar basit, bunun dışında bunları daha ileri götürmeniz mümkün. XML kullanacaksanız veya web services kullanacaksanız bunlar da jacks package ları ile yani extended paketleri ile bize verilmiş durumda. Bunun dışında yine standard edition içerisinde bulunan özellikler ............ adı verilen kimlik doğrulama ve authorization, kimin ne yapacağı bilgisini tamamen javada yazabilirsiniz. Örneğin single ........... yani tek bir yerden giriş işlemlerini javada yazabilirsiniz şu anki versiyonla. 

Bunun dışında SSL uygulamalarınızı yazabilirsiniz. Hem server hem client tarafını. Bunun dışında bir ............ server’a yani secure server’a ulaşacak java içerisinden uygulama geliştirmeniz mümkün. 

Teknolojilerden bahsettikten sonra java uygulamalarında geliştirirken dikkat etmemiz gereken şeyleri bir genel toparlayacak olursak, java aplikasyonlarımız ne kadar güvenli, bunun dışında uplet veya stand alone kendi başına çalışan sistemci programlarımızın güvenliğini dikkate almamız gerekiyor. Sunucu tarafında servlet JSB, EJB, XML, web services support gibi pekçok teknolojinin güvenlik özelliklerini kullanmamız mümkün. 

Bunun dışında şifreleme, kimlik doğrulama, SSL aplikasyonları gibi her türlü işlemi java ile geliştirebilirsiniz. Veri tabanı, uygulama sunucusu veya web sunucusu içerisinden java güvenlik özellikleri ile bunlara erişim veya bunları kullanma şansına sahipsiniz. 

Bir program geliştirirken yapacağınız şeyler, genel bir toparlama yapacak olursak, burada ilk başta yapacağınız şey bir güvenlik politikası belirlemek bu java için, uygulamanız için geçerli. Ana şirket güvenlik politikasının bir parçası oluyor. Yani kim neyi ne kadar yapacak, uygulamam neye ne zaman ne kadar erişecek, haklar nedir, tüm bunları önceden belirlemeniz gerekiyor.  Burada Bunları yaparken ağ güvenliği, sistem güvenliği ve uygulama güvenliğini belirlememiz gerekiyor. Daha sonra ise uygulamamızı geliştirirken java güvenlik özelliklerini veya teknolojilerini kullanabilirsiniz. Eğer bir istemci sunucu veya servis sunucusu işlemlerini yapacaksanız java ile, bunları J2E, J2SE veya J2ME gibi java edition’ları ile yapabilirsiniz. Herşeyi kendiniz yazabilirsiniz farklı bir deyişle. Normal olarak standart paketlerle veya buna eklenen paketlerle her türlü uygulamayı güvenli bir şekilde yazabilirsiniz. 

Bunun dışında işi biraz daha hızlandırmak istiyorsanız açık ortam araçlarını kullanabilirsiniz. Örneğin apachi veya JUNIO paketlerini veya XML paketlerini kullanabilirsiniz, java ile ilişkilendirmek için, veya hazır ortamları kullanabilirsiniz. Bu ortamlar örneğin Sun One yani Netscape iPlanet bunlardan biri, websphere bunlardan biri, oracle, cybes , bunun dışında hazır ortamları kullanarak güvenli bir şekilde uygulama geliştirmemiz mümkün. 

Örneğin Sun One ortamı bize neleri sağlıyor diyecek olursak, Sun One bir geliştirme ortamı, platformu diyecek olursak, java, XML, JCP yani şu an geliştirilmekte olan Jackes  paketleri de deniyor bunlara, standard olmayan paketleri de kullanmanız mümkün. Bunların hepsi şu an Sun One içerisinde mevcut. 

Burada yapabileceğiniz şeyler... Örneğin :  Bunların tamamını kendiniz yazabilirsiniz, açık ortamı kullanabilirsiniz veya buradaki gibi bir hazır platform kullanabilirsiniz. Örneğin Sun One ortamında bir aplikasyon sunucusu, onun dışında kominikasyon sunucusu, yani message işlemleri, bunun dışında soap bağlantıları, bunun dışında portal, yani her hangi bir şekilde bulunan datanın örneğin cep telefonu üzerinden bilgisayar üzerinden erişimini yapabilirsiniz. Bunların avantajı örneğin portal dediğimiz şey, datanızı standart şekilde yazıyorsunuz, daha doğrusu bulunduruyorsunuz, ve portal bunu otomatik olarak örneğin cep telefonunda özel bir şekilde gösteriyor, yani aynı datayı farklı görünüşlerde sergileyebilirsiniz, portal genelde bu işe yarıyor. Directory işlemi, tüm bilgileriniz bu ENDUP directory’si, herşeyin saklanması için kullanılıyor, J2E uygulamalarını ise tamamen web server veya aplikasyon sunucusu içerisinde kullanmanız mümkün. 

Java güvenliği ile ilgili her türlü bilgiye javanın standart sitesinden security linki altından ulaşabilirsiniz. Bunun dışında yazılmış olan bir kitabın genel linklerini kullanabilirsiniz. 

Sunone ile ilgili bilgiye sun’ın software sitesinden ulaşabilirsiniz. 

Bunun dışında genel security bilgilerine Sun’s Institute den ulaşabilirsiniz. 

Herhangi bir şekilde açıklıkları veya o anki uygulamaları takip etmek istiyorsanız ...... coordination center dan ulaşabilirsiniz bilgilere. Ve genel olarak bilgi edinmek istiyorsanız security focus’u kullanabilirsiniz. 

Bir toparlayacak olursak burada java uygulaması geliştirirken en önemli şey, veya proje yaparken herhangi bir şekilde ilk önce bir güvenlik politikası belirlemeniz gerekiyor. Yani uygulamam ne yapacak, ne kadar yapacak, haklar nedir, nerelere hak vereceğim, güvenli midir, bunu belirlememiz gerekiyor. Ve bunun açık ortam olması gerekiyor.

Daha sonra ise ............

Kaset A Yüzü Sonu
......................................

Her türlü ortam. Bu yollardan birisi. 

Bunu yapan yerler var mı ? Yani şu an Türkiye’de bunu yapan yerler var. Her türlü uygulamayı kendiniz geliştirebiliyorsunuz.

Bunun dışında Apachi veya Junior gibi open araçları kullanıp yine kendiniz geliştirmeniz mümkün, Java standardını destekleyen araçlarla. Bunun dışında hazır platformlarla bunları yine kullanmamız mümkün. 

Burada soruları alayım, herhangi bir sorunuz varsa.

- Evet çok teşekkür ederiz. Sorusu olan ? Evet soru yok herhalde. Çok teşekkür ederiz.

- Barış Efe. Bundan sonraki konuşmacımız Barış Efe. Burada mı Barış Efe ? Yok galiba. Evet konuşması “Cep telefonlarında Java” imiş. Fakat şu anda kendisi yok. Evet onun için oturumumuzu burada kapatıyoruz. Hepinize teşekkür ederiz. 

