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Hukuk Fakültesi Öğretim Üyesi
1. Elektronik imza günümüzde, kişinin elektronik ortamda tanınmasına olanak veren en basitten en karmaşığa kadar her türlü teknik çözüm için kullanılan bir üst kavramdır. Örneğin; kişinin kendi el yazısı ile attığı imzanın bir tarayıcıdan (Scanner) geçirilerek bilgisayara aktarılması ve hazırlanan metinlerin, mesajların altına (copy paste edilerek) eklenmesi en basit bir elektronik imza tekniğidir. Sanal ortamda bağlayıcı işlem yapma olanağını bugün sağlamaya çalışan diğer bir elektronik imza tekniği ise; sayısal imza veya dijital imzadır. Dijital imza ise, kişinin el yazısı ile attığı imzanın sahip olduğu özellikleri elektronik ortamda gerçekleştirmeye çalışan matematiksel formüllere veya şifreleme programlarına verilen bir isimdir. Bugün için  dijital imza, internette işlem güvenliğini sağlamak için en çok tercih edilen bir elektronik imza çeşididir. Ancak dijital imza(elektronik imza.                        

Elektronik imza kapsamına giren diğer bir gurup ise; biyometrik yöntemlerdir. Biyometrik yöntemler, kişinin kendi vücut özelliklerinin gerek bilgisayara girişte gerek internette yapılacak işlemlerde güvenliği sağlamak amacıyla kullanılmasıdır. Örneğin; çok yaygın olarak kullanılan parmak izi, avuç içi izi, ses, retina ve DNA kopyalama sistemleri,  günümüzde internette yapılacak işlemlerin güvenliği bakımından değil, daha çok bilgisayar sistemine girişte güvenliği sağlamak amacıyla kulanılmaktadır. Şüphesiz yakın bir tarihte biyometrik yöntemler sanal ortamda işlem güvenliği bakımından belki dijital imza yerine daha çok kullanılacak olan yöntemlerdir. Ancak, kişilerin söz konusu özelliklerinin dijital imzadaki gibi bir sertifika kurumu tarafından kopyalanması ve sistemin bu tür kurum veya kurumlar aracılığı ile işletilmesi, dijital imzadakinden daha farklı bir alt yapıyı ve güvenliği gerektirmektedir. Bu nedenle her ne kadar Tasarının Genel Gerekçe bölümünde elektronik imza kavramının, sayısal imza veya biyometrik tanımlama yöntemlerinin kullanımına olanak veren bir üst kavram olduğu ve bu nedenle tercih edildiği belirtilmişse de; bilgisayar tekniği ve hazırlanış ve kullanılış (işleyiş) şekilleri bakımından dijital imza kullanımı ile biyometrik yöntemler arasında oldukça büyük farklar mevcuttur. Yapı itibariyle birbirinden tamamen farklı olan dijital imza ile biyometrik yöntemlerin, elektronik imza üst kavramı altında, aynı kanunda aynı hüküm ve sonuçlara bağlı olarak düzenlenmesi mümkün değildir. Biyometrik yöntemlerin teknik yapısı ve hukuki sorunlarının mutlaka ayrı bir kanunda düzenlenmesi gerekmektedir. Zaten Tasarıdaki hükümler dikkate alındığında, bu hükümler ile kanun koyucunun sadece dijital imza ile ilgili olarak düzenleme yaptığı anlaşılmaktadır.

2. Dolayısıyla bu Tasarının adının “TÜRK DİJİTAL İMZA KANUNU“ olması ve böylece Tasarıdaki hükümler ile Tasarının adı arasındaki çelişkinin giderilmesi yerinde olacaktır.    

3. Tasarı md. 1’de “bu kanunun amacı elektronik imzanın hukuki ve teknik yönleri ile kullanımı için gerekli alt yapının kurulmasına ikişkin esasları düzenlemektir” denilmiş; ancak Kapsam kenar başlıklı 2. madde de ise “bu Kanun elektronik imzanın hukuki yapısını...kapsar” şeklinde bir hükme yer verilmiştir. Bu durumda elektronik imzanın teknik yapısına ilişkin esasları düzenlemek Kanunun amacıdır, ancak Kanunun kapsamına bu durum girmemektedir gibi bir anlam ortaya çıkmaktadır. Bu hükme en azından bir cümle daha eklemek ve belki “elektronik imzanın teknik yönleri ise; bu konuda çıkartılacak bir yönetmelikle düzenlenecektir“ demek belki daha uygun olacaktır. 

4. Kanunun  “Tanımlar” kenar başlıklı 3. maddesinde yer verilmeyen veya yanlış tanımlanan bazı kavramlar mevcuttur. Bu konudaki kavramlar listesi ve tanımları bakımından Alman Dijital İmza Kanunu örnek alınabilirdir. Bizim Tasarıda tespit edebildiğimiz birkaç hususa değinmek gerekirse: Elektronik imza (3b) kavramı Tasarıda “başka bir elektronik veriye eklenen veya elektronik veriyle mantıksal bağlantısı bulunan (?) ve kimlik doğrulama amacıyla kullanılan elektronik veriyi” ifade edecek şekilde tanımlanmıştır. Bu tanımın dijital imza çeşitleri için kullanılması mümkün ise de; biyometrik yöntemlerin bu şekilde tanımlanması ve bu kapsamda değerlendirilmesi mümkün değildir. Yine bu tanım karşısında elektronik veri ile elektronik imza arasındaki farkın ne olduğu anlaşılamamaktadır. Dijital imza bu Tasarıda belirtildiği şekilde bir elektronik veri değildir. Dijital imza bir şifreleme programıdır. İmza Oluşturma Verisi (3d) ise Tasarıya göre; imza sahibine ait olan, imza sahibi tarafından elektronik imza oluşturmak için kullanılan ve bir eşi daha olmayan şifreler, kriptografik gizli anahtarlar gibi verileri (???) ifade etmektedir. Şifre ve kriptografik gizli anahtarlar esas olarak aynı şeyi ifade etmektedir (kriptografi veya diğer bir ifade ile şifreleme bilimi matematiğin alt dallarından biridir). Bunlar birbirinden farklı kavramlar değildir. Kriptografik gizli anahtar = dijital imza = şifreleme yöntemleridir. İmza Doğrulama Aracı (3g) ise; elektronik imzayı doğrulamak amacıyla imza doğrulama verisini kullanan yazılım veya donanım aracını ifade etmektedir. Donanım aracı gibi bir kavram kullanılabilir, ancak yazılım aracı gibi bir kavram bilgisayar terminolojisinde yoktur. Yazılım programı kavramı vardır. Doğru ifadenin yazılım programı, donanım aracı olması gerekir. Zaman Damgası ise (3i) Tasarıda; bir elektronik verinin üretildiği, değiştirildiği, gönderildiği, alındığı, kaydedildiği zamanı tespit etmek üzere oluşturulan elektronik imzayı ifade etmektedir. Oysa; zaman damgası veya zaman kaşesi bir elektronik imza değildir. Dijital imza tekniğine tekniğine dayanan bir tür şifreleme programıdır Bu konuda ayrıntılı bilgi için bkz. http://www.ti.fhg.de veya http://www.pgp.com.  

5. Tasarı md. 3’te elektronik imzanın genel olarak tanımı yapılmış, md. 4’te ise dijital imza çeşitlerinden sadece güvenli elektronik imza tanımlanmış ve md. 5/f.1’de de bu imza kullanımının doğuracağı sonuç hükme bağlanmıştır. Oysa Alman Dijital İmza Kanunu md. 3 hükmü dikkate alınacak olursa; kanun koyucunun elektronik imzayı genel olarak tanımladıktan sonra, bu konuda Avrupa Birliği direktifi doğrultusunda, dijital imza çeşitlerinden olan gelişmiş elektronik imza ile nitelikli elektronik imza kavramları arasında bir ayrım yaptığı görülecektir. Bizim Tasarıdaki güvenli elektronik imza tanımı, Alman Dijital İmza Kanunundaki nitelikli elektronik imza kavramını karşılamaktadır. Oysa bizim Tasarıda gelişmiş elektronik imzanın ne olduğu tanımlanmamıştır. Bu durumda ise örneğin; bir Türk vatandaşının Almanya’daki bir sertifika kurumundan gelişmiş elektronik imza alması ve kullanması sorunu bizim Tasarıda çözüme kavuşturulmadığı için, bu açıdan Tasarı da boşluk bulunmaktadır. 

6. Madde 5/f.1’e göre; güvenli elektronik imza, elle atılan imza ile aynı hukuki doğuracaktır. 2. Fıkrada ise; elektronik imza kullanımının mümkün olmadığı işlemler sayılmıştır. Ancak bu fıkradaki yasaklama bütün gelecek için midir? Yani sayılan işlemler bakımından getirilen yasak, teknoloji ileride dijital imza bakımından bugün mevcut olan belirsizlikleri giderdiği zaman da mı devam edecektir? Tasarı md. 5/f.2 hükmünün lafzından çıkan sonuç bu işlemlerde elektronik imzanın mutlak olarak kullanılamayacağıdır. Oysa ABD’deki Eyaletlerarası veya Dış Ticarette Elektronik Kayıtların ve İmzaların Kullanılmasını Kolaylaştıracak Kanun Bölüm 103’de, dijital imzanın şimdilik kullanılamayacağı alanlar belirlenmiş; fakat 103c hükmünde ise Ticaret Bakanının üç yıllık süre içinde, bu yasaklamanın tüketicilerin korunması için gerekli olmaya devam edip etmediğini kontrol edeceği kabul edilerek, söz konusu yasaklamanın mutlak olmadığının altı çizilmiştir.  Dolayısıyla ABD’de kanun koyucu bugünkü teknolojik olanaklar karşısında dijital imzanın kullanılamayacağı alanları tespit etmiş; ancak söz konusu işlemler bakımından bizim Tasarının aksine mutlak bir yasaklama getirmemiş, bilakis dijital imzanın bu gibi işlemler için 3 yıl kullanılamayacağını, ancak üç yıl sonra durum ve teknolojik koşullar yeniden değerlendirilerek ona göre hareket edileceğini hükme bağlamıştır.    

7. Tasarı md. 6 (a,b,c,d)’da tanımlanmaya çalışılan güvenli imza oluşturma araçlarından maksat, maddede sayılan amaçları yerine getirmeye elverişli yazılım programlarıdır (özellikle şifreleme programları). Bu nedenle madde hükmündeki “...sağlayan imza oluşturma araçları güvenli elektronik imza oluşturma araçlarıdır “ şeklindeki ibare yerine; bu araçlardan neyin kastedildiğinin açıkça belirtilmesi isabetli olacaktır (çünkü; araç denince akla donanım araçları gelmektedir ki; madde de ifade edilmek istenen bu değildir).

8. Madde 6 ve 7’de düzenlenen güvenli elektronik imza oluşturma araçları ve imza doğrulama araçlarının kısa bir tanımını vermek ve teknik açıdan sahip olması gereken özellikleri ve fonksiyonları Yönetmelikle düzenlemek daha yerinde bir çözüm olacaktır. Söz konusu “araçlar”, şifreleme ( ve dolayısıyla yazılım ) programları olduğu için, gelişen teknolojiye bağlı olarak sürekli değişecektir. O nedenle Yönetmelikte de bu husus göz önünde bulundurularak hükümler konulmalıdır.

9.  İkinci Bölüm’ün Başlığında ve 8. Maddenin kenar başlığında “elektronik sertifika hizmet sağlayıcısı“ kavramının kullanılması mümkün değildir. Bunun “güvenli elektronik sertifika hizmet sağlayıcısı“ olarak değiştirilmesi gerekmektedir. Çünkü; Tasarı elektronik imzanın her bir çeşidi bakımından değil, sadece güvenli elektronik imza bakımından hükümler ihtiva ettiği için, bu alanda faaliyet gösterecek sertifika kurumlarının da ilgililere vereceği sertifika ancak, güvenli elektronik imza sertifikası olabilecektir. 

10. Tasarı md. 10/c hükmünün ne ifade ettiği, bu hükümle kanun koyucunun neyi düzenlemek istediğinin anlaşılması mümkün değildir. Özellikle imza oluşturma verisinin (yani dijital imzaya esas teşkil eden şifrelerin veya şifreleme programlarının) sertifika talep eden kişi tarafından, sertifika hizmet sağlayıcısına ait yerlerde üretilmesi neyi ifade etmektedir? Normal olarak dijital imza almak isteyen kişiler, bunun için onay makamı veya sertifika kurumu olarak görev yapan yerlere müracaat ederler. Sertifika kurumu ise, hangi şifreleme programını tercih etmişse, bu programa göre hazırlanan dijital imzayı bir karta kopyalayarak talep sahibi kişilere verecektir. Dolayısıyla dijital imza sertifikası almak isteyen kişilerin, sertifika hizmet sağlayıcılarının faaliyet gösterdikleri binalarında, onların iş yerlerinde kendi başlarına dijital imza üretmeleri mümkün değildir. Ancak Tasarıdaki hükmün lafzından çıkan sonuç bunun mümkün olduğu şeklindedir. 

11. Tasarı md. 10/d hükmünde; sertifika hizmet sağlayıcısı ile sertifika sahibi arasında çıkacak uyuşmazlıklarda alternatif yargı yollarına müracaat edilebileceği hususu öngörülmüştür. Tasarı md. 1’de bu kanunun amacı dijital imzanın hukuki ve teknik yönlerinin düzenlenmesi olarak belirlendiği için, md. 10/d’deki gibi bir hükme Tasarıda yer verilmesi doğru olarak kabul edilebilir. Ancak az sonra yine aynı düşünceyle Borçlar Kanunu ve Medeni Usul Kanunu açısından yapılacak değişikliklerin tespit edildiği 20. madde hükmü bakımından tekrarlayacağımız üzere; bu Kanunun yürürlüğe girmesinden sonra, bu kanun çerçevesinde değiştirilmesi veya yeni ilave edilmesi gereken hükümlere ilgili kanunlarda yapılacak değişikliklerde yer verilmesi gerekmektedir. Taraflar arasında bu konuda çıkacak uyuşmazlıklarda uygulanacak yargılama usullerinin (alternatif yargı yolları) neler olabileceğinin ayrı bir kanunda düzenlenmesi daha isabetli olacaktır.

12. Tasarı hükümleri incelendiğinde sertifika hizmet sağlayıcılarının akreditasyonuna ilişkin hiç bir düzenlemeye rastlanılmamaktadır. Oysa bu kurumların sunacakları hizmetin güvenilir ve kaliteli olması ve iyi bir alt yapıya dayanıyor olması son derece önemlidir. Çünkü; dijital imza için kullanılan şifreleme programları, teknolojiyle doğrudan bağlantılı olarak son derece hızlı bir değişim göstermektedir. Örneğin; günümüzde kullanılan 128 bit veya 164 bit’lik şifreleme programları çok yakın bir zamanda güncelliğini kaybedecektir. 1024 bit’lik asimetrik şifreleme programlarının mevcut olduğu dikkate alınırsa, sertifika hizmeti sunan kurumların kullandıkları şifreleme programlarının da daha güvenilir programlar devreye girince güncellenmesi (update edilmesi) kaçınılmaz bir zorunluluk haline gelecektir. Aksi takdirde sunulan hizmetin güvenilirliğinden bahsedilemez. Bunun için de faaliyete geçen sertifika kurumlarının akredite edilmesi büyük önem taşımaktadır. Tasarının bu açıdan hiç bir hüküm ihtiva etmemesi büyük bir eksikliktir. Her ne kadar md. 15 hükmünde sertifika hizmet sağlayıcılarının Kurum tarafından gerekli görülen zamanlarda denetleneceğine ilişin hükümler varsa da, bu maddede açıkça sertifika kurumlarının teknik güvenlik ve standartlar açısından denetlenebileceği belirtilmemiştir. 

13. Tasarı “Çeşitli Hükümler“ kenar başlıklı 20/A,B,C maddesinde, bu kanun dolayısıyla değiştirilmesi gereken Kanunları ve değiştirilmesi veya yeni ilave edilmesi gereken hükümleri tespit etmiştir. Ancak daha önce de değindiğimiz gibi; söz konusu değişikliklerin yapılması gereken yer bu kanun değil, bilakis ilgili kanunlardır. Dijital İmza Kanunu dolayısıyla Borçlar Kanunu, Medeni Usul Kanunu gibi kanunlarda yapılacak değişikliklerle bu yeni düzenlemelere yer verilmesi daha isabetli olacaktır. Çünkü; hem dijital imza kanunu dolayısıyla değişmesi gereken Kanunların sayısı 20. maddede tespit edilenden daha fazladır hem de söz konusu kanunlara yeni ilave edilmesi gereken veya değiştirilmesi gereken hükümlerin sayısı 20. maddede tespit edilenden daha fazladır. 

14. Madde 20/A hükmünde Borçlar Kanunu md. 14/f.1 hükmüne şöyle bir cümle eklenmesi kararlaştırılmıştır: “Güvenli elektronik imza kağıt üzerindeki imza ile aynı ispat gücünü haizdir”. Bu hüküm Borçlar Kanununu değil, Medeni Usul Kanununu ilgilendirmektedir. Bir belgenin ispat hukuku açısından değerinin ne olacağı sorunu Medeni Usul Hukuku sorunudur. O yüzden bu cümledeki hükmün bir Borçlar Hukuku hükmü olarak “güvenli elektronik imza, hukuki ilişkilerde aynen el yazısı ile atılan imza gibi hukuki sonuç doğurur“ şeklinde değiştirilmesi gerekmektedir. Bunun dışında kanun koyucunun md. 5/f.1 hükmü karşısında (Güvenli elektronik imza, elle atılan imza ile aynı hukuki sonucu doğurur) ayrıca md. 20/A hükmüne yer vermesinin de bir anlamı yoktur. Çünkü; Borçlar Hukuku bakımından dijital imza ile el yazısı ile atılan imzanın aynı hukuki sonuç doğuracağı zaten md. 5/f.1’de tespit edilmiştir. O nedenle yapılması gereken md. 20/A hükmü yerine Borçlar Kanununda yapılacak bir değişiklikle bu ibareyi Kanuna sokmaktır. 

15. Tasarı md. 20/B hükmü ile kanun koyucu, md. 20/A’da koyduğu (güvenli elektronik imza kağıt üzerindeki imza ile aynı ispat gücünü haizdir şeklindeki) kurala ilişkin olarak bu defa HUMK’nda değişiklik yaparak 295/A hükmü ile; usulüne göre güvenli elektronik imza ile oluşturulan elektronik veriler senet hükmündedir. Bu veriler aksi ispat edilinceye kadar kesin delil sayılırlar ilkesini benimsemiştir. Dijital imzalı elektronik belgelerin senet ve dolayısıyla Medeni Usul Kanunumuz anlamında kesin delil sayılacağı konusundaki bu ilke bize kanun koyucunun teknolojiye olan güveninin tam olduğunu göstermektedir. Şifreleme teknolojisine hakim olan “birileri bir şeyleri şifreliyorsa, birileri de bunu deşifre ediyordur“ şeklindeki slogandan pek etkilenmeyen kanun koyucumuz, dijital imzaya bu denli güvenerek onunla imzalanan belgeleri delil olarak kabul etmekte biraz erken ve hatalı davranmıştır. Gerçekten dijital imzalı belgelerin delil değerini tespit ederken, bu konuda kurallar koyarken değişen teknoloji karşısında kolay uyumlaştırma yapabileceğimiz hükümlere yer vermek zorunda olduğumuzu unutmamalıyız. Bugün dijital imzalı belgeler senet sayılır şeklindeki bir hukuk kuralı, teknolojinin yarın bize sunacağı yeni çözümler karşısında kanun koyucuyu çıkmaza sokabilir. O yüzden dijital imzalı belgelerin kesin delil niteliğinde sayılması, oldukça iddialı bir yaklaşımdır. Bu konuda kanımca çok aceleci davranılmamalı, bilgisayar ve internet işlemlerinin her zaman bir risk taşıdığı hususunun göz önünde bulundurulması ve ona göre hareket edilmesi gerekmektedir.  

16. Madde 20/B hükmünde ayrıca “dava sırasında bir taraf kendisine karşı ileri sürülen ve güvenli elektronik imza ile oluşturulmuş veriyi inkar ederse, bu Kanunun ( HUMK ) 308. maddesi kıyas yoluyla uygulanır” ( HUMK md. 295/A ) şeklinde bir hüküm yer almaktadır. HUMK md. 308 vd. hükümleri ise, adi senette yer alan imzanın borçlu tarafından inkar edilmesi halinde, mahkemenin yapacağı imza inceleme prosedürüne ilişkindir. Bu hükümler incelendiğinde; hakimin imza incelemesi yaparken imzayı inkar eden tarafa kendi önünde yazı yazdıracağı veya imza attıracağı (istiktap edeceği), o borçlu tarafından imzalandığı muhakkak olan diğer belgelerle (uygulamaya elverişli belgeler), adi senet altındaki imzasını karşılaştıracağı, bunlardan kanaat edinemiyorsa bilirkişiye müracaat edebileceği şeklinde bir yol çizilmektedir. HUMK md. 308 vd. hükümlerinin bu niteliği itibariyle, elektronik bir belgede yer alan dijital imzanın inkarı halinde aynen uygulanabilmesi mümkün değildir. Dijital imzanın inkarı halinde hakimin, inkar eden tarafa kendi önünde yazdırdığı yazı ve attırdığı imza ile dijital imzayı karşılaştırabilmesi mümkün değildir. Dijital imzanın inkarı halinde izlenecek tek yol hakim için, doğrudan doğruya bilirkişiye yani dijital imza sertifikası veren kuruma müracaat etmek ve imzanın o kişi tarafından atılıp atılmadığının tespitini istemek olacaktır. Dolayısıyla Tasarıda HUMK md. 308 vd. hükümlerine doğrudan atıf yapmak yerine, dijital imzanın inkarı halinde Hakimin bilirkişiye, yani dijital imza sertifikası veren kuruma müracaat etmesi gerektiğini belirlemek yeterli olacaktır. 

17. Bunun dışında Tasarıda mevcut ve önemli diğer bir eksiklikte; önüne gelen herkesin sertifika hizmeti sunan kuruluş olarak çalışmasını engelleyecek bir teminat tedbirinin mevcut olmamasıdır. Bu konuda Alman Dijital İmza Kanunu md. 13, faaliyete geçmek için kanunun ve yönetmeliğin aradığı koşulları yerine getiren sertifika hizmet sağlayıcılarının, bunun yanı sıra Dijital İmza Kanununun ve Yönetmeliğin aradığı şartları ihlal etmeleri veya nitelikli elektronik imza veya diğer teknik güvenlik teçhizatları bakımından ürünlerinin yetersiz olması sebebiyle yol açtıkları zararı tazmin etmek şeklindeki yasal yükümlülüklerini yerine getirebilmek için 250.000 EURO teminat tedbiri göstermeleri gerekmektedir. Bizim Tasarıda ise, sadece faaliyete geçeceği tarihte dijital imza sertifikası vermek için kanunun aradığı teknik standartları yerine getirmesi yeterli olan, ayrıca akreditasyonları da öngörülmeyen sertifika hizmet sağlayıcılarının, işin daha başında teminat gösterme yükümlülüklerinin olmaması büyük bir eksikliktir.    

