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(e-business, e-banking derken e-vote ) 

ZaferBabür

Hayatınızın birçok evresinde sosyal/siyasal seçimlere ya seçmen, ya seçilen, ya gözetmen olarak, kamuoyu yoklaması olarak da anketlere ya anketör veya denek olarak katılmışsınızdır.  Benimde ilkokul’dan bu yana katıldığım/düzenlediğim seçimler/anketler hepsinde ortak olan bir konu vardı, bu işin mekaniği nasıl olacaktı?

Öyle yada bu şekilde “kuvvetin kabulu, iktidarın meşrulaştırılması” anlamına gelen bu seçimlerin bazılarında nasıl hileler yapıldığını da gözlemledim.  İlkokuldaki seçim sosyal faaliyetler içindi.  Yinede bazıları seçilmek için “gazoz” ısmarlıyorlardı...  Ortaöğrenimde bilgi yarışmaları düzenliyordum.  Soruları almak için  “tost/ayran” teklif edenler vardı.  Üniversitede artık siyasi durumunuz öğrenci temsilcisi adaylığınızı belirlediği için ne yazık ki aday olamadım.  Ama seçimlere dışarıdan nasıl müdahale edildiğini gördüm.   Yurtdışında ise uluslararası öğrenci birliğinin seçimle yönetici kadrosundaydım.  Üniversitede verdiğimiz dersler için düzenli olarak öğrencilerimiz bizi değerlendirirdi.   Referandumlarda oy verdik, seçimlerdeki sandıklarda görev yaptık, yerel ve genel seçimlerde oy kullandık.  İş yaşamında ise yaptığımız sistemleri kullananlardan, verdiğimiz eğitimleri alanlardan düzenli olarak bizi değerlendirmelerini isterdik.  

Lisede sınıf başkanlığı için yapılan seçimde görevli idik.  Adaylardan birinden itiraz geldi, oylar yeniden sayıldı.  Ama o arkadaşımız 1 oy eksikle kaybetmişti.  Daha sonra ortalığı toplarken o oyun bir şekilde sayılmadığını, kenarda kaldığını gördük.  “Deep Purple” cu olan, kravat bağlamayan, saçları uzun arkadaşımızın başkan olmasını istemeyen sınıf öğretmeni olayı kapattı.  

Geçmiş dönemde anket yapan şirketler, üniversite öğrencilerini Anadolu şehirlerine gönderiyorlar birkaç ürün üzerine fikirlerini alıyorlardı.  Kimi öğrenciler ise kendilerine verilen bölgedeki deneklerin hepsini ziyaret etmiyor, keyfine göre dolduruyordu.  Yani bellirli bir yüzde ile seçmenlere ulaşılmış oluyordu.   

Kendi bölgesindeki nüfus sayımlarında ikametgahi kabristan olan, bu dünyada vazifesini tamamlamış merhumları yaşıyormuş gibi göstererek uzun dönemli planlar yapanları ülkemizde gördük.

Bunlarin hepsinde ortak bir yan vardı;  kağıt oylar, oyların anonimligi, sandık ve kazanmak için her yolu deneyenler

Yani siyasi/sosyal seçimler/anketler sürekli “Toplumsal Ödev yada Görevimiz” olarak toplum hayatının ilk aşamasından beri bizimle beraberler.

Seçtirenler’in kabul ettiği seçenler ve seçilenler, güvenli olduğuna inandırıldıkları bir ortamda, herhangi bir anlaşmazlık zamanında denetlenebilecek bir oylama mekaniği ve gizli oy ve açık sayımla bugünlere geldiler.

Bilgisayarlaşma ile beraber artık yarışmaları/anketleri elektronik ortamda düzenler olmuştuk, yalnız bizden başka kimse programların nasıl çalıştığını bilmiyordu.  Hatta Güzellik yarışmasının uygulama yazılımını kullanan kurumda bu işin başındaki kişi, kendi beğendiği cins-i latifin birinci seçilmesi için programcı ile beraber sahte oylar kullandığını daha sonra söyledi.  Bir derginin Türkiye’de düzenlediği Türkiye’nin “en bi ...” seçiminde, adaylardan biri için onun yanında çalışanlardan bir takım topladıkları mail adreslerini kullanarak bu kişiye oy verdirmişlerdi.

Önceleri bankalarda offline çalışırdık, provizyon sorunumuz vardı.  Bir Türk Bankası bize ATM lerle tanıştırdı.  EFT yi öğrendik Türkiye’de hesabımıza para transferi önce birkaç saat içinde, sonrasında anında  yapılıyordu.  Dünyanın herhangi bir yerinden internet üzerinden ürün siparişini kredi kartımızla veriyor, hatta alacağımız ürünü gerçek zamanlı bile görebiliyoruz...  Kimi zaman hiç yüzünü bile görmediğimiz paramızı tamamen elektronik ortama güvenip orada kullanırken, neden “toplumsal ödev yada görev” imizi elektronik ortamda yapmıyoruz?

Online finans, anket, yarışma yazılımları hazırlamış biri olarak düşünüyorum, Peki neden seçimleri ONLINE hala yapamadık?  Yada Mail-Order/Telephone-Order  gibi Posta-Seçim/Tele-Seçim uygulamalarımız yok? Neden Ingiltere’deki gibi text tabanlı mesajla seçimlere katılamıyoruz?  

Batı ülkelerinde seçime katılım gittikçe genç nesil arasında düşüyor “civic duty” (sosyal görev) olarak adlandırılan bu görevi en iyi yerine getirenler yaşlı kuşak.  Bunun içinde batı toplumları “absentee”, “remote voting” vb zamana yayılmış farklı yöntemlerle (posta, vekil tayin etme, telefon, internet) oy verme sistemleri kullanıyorlar.  Kimi ülkelerde ise oy vermeyene ceza-i yaptırım uygulanıyor. Ülkemizde oy vermeyen 10 milyon seçmen rahatını bozmak istemediği için mi oy vermedi?  Telefon bir oy verme aygıtı olarak kullanılsaydı katılım daha yüksek olur muydu?

Florida, Virginia, Pensylvania, California gibi ABD de 14 eyalet, Brezilya, Ingiltere, Fransa, Avustralya, Yeni Zelanda vb ülkeler  “e-sandık” kullanırken biz hala parmağımızda boya, elimizde mühür birbirine ekli pusulalara “evet” basarak vatandaşın siyasal hakkını mı koruyoruz?

Her sene işletim sistemi, uygulama güncellemesi vs nedenlerle isteğimiz dışında bize kesilen faturaların olmadığı 4-5 yılda bir gündeme gelen sistemi (tahtasandık, kağıt oy) kullanarak milli sermayeyi mi koruyoruz?

Internet üzerinde herhangi bir arama motoruna “glitch” “voting” yazın mekanik-elektronik sistemleri kullanan seçim bölgelerinin yaşadıkları binlerce sorunlarla karşılaşıyorsunuz.  Brezilya seçimlerinde  %1.5 hata oldu deniliyor, 90 milyon secmen icin bunun anlami 1.3 milyon kişinin oyunu kullanamaması demek değil midir?  Bu durumda biz açıkları bildiğimiz için mi temkinli yaklaşıyoruz?

Dr. Peter Neuman da (SRI International) California’da çalışmalarını sürdürüyor.  Talebelerinden Dr. Rebeca Mercury (Notables Software) nin Doktora tezi konusu “online seçimler” onlar bugünkü hali ile e-seçimlere karşı çıkıyorlar.  En son geçen ay Brezilyadaki seçimler hakkında Dr. Neumann ile görüştüğümde düşüncelerinde herhangi bir değişiklik olmadığını gördüm.  “Fiziksel izi olmayan seçim kuşkulu seçimdir” diyordu.

SEÇİM NEDİR? 

Öncelikle siyasi seçimin bir tanımı yapalım. Seçim; kuvvetin meşrulaştırılmasıdır ve bu kuvvet seçmenlerce, seçtirenler tarafından seçilmiş, seçilenlere verilen gizli oyların, açık sayımı ile yapılır.  Yani oylama gizli yapılacaktır, bu oyu kimin verdiği bilinmeyecek, ama bu oylar herkesin gözüönünde sayılacaktır.  Gerekirse bu sayım tekrarlanabilecektir.  Unutmadan, Dünyada halen kullanılmakta olan seçim sistemlerinin  elektronik olsun yada olmasın hiç birinin mekaniği mükemmel değildir. 

HİLE:

Tüm sistemleri kuran insanoğlu, bunu bozup kendi çıkarına kullanmaya çalışanda insanoğlu.  

Çıkarların çarpıştığı bir yerde hangi sistemi kurarsanız kurun bunlar faaliyetlerine devam edecekler.  Finans, Medya, Telco ve Egitim dikey pazarlarında ürün geliştirmiş biri olarak sürekli olarak sistemleri her ne kadar kötü kullanıma karşı korumalı yapsakda, “genel kabul görmüş giderler” arasında %X gibi bir oran “Hile” için düşünülerek plan yapılır.  Peki elektronik seçimlerde aynısını düşünebilir miyiz?  Yani kaçak olsun sonrasında bunu düzeltelim?  

Internet üzerinden ödeme yaptığımız zaman banka tarafında iz bırakırız, hatta yaptığımız bankacılık işleminin dekontunu yazıcımızdan alabiliriz.  ATM bize yaptığımız işlem karşısında PARA verir, işlem için DEKONT verir.  Yani her türlü izi sistemde bırakır.

Bu şekilde çalışan bir sistemde oy satılmasının önüne nasıl geçebiliriz?  Hilenin ne kadar zaman içinde farkına vardığımızda, nasıl bir çözüm getirebiliriz? 

MALİYET:

Yazılım endüstrisi büyük bir hızla ilerliyor, donanımda.  Moore kanunu her 18 ayda bir sistemin 2 katı hızlanacağını söylüyordu siyasi seçimler ise 4-5 yılda bir tekrarlandığına göre bu seçim sistemlerinin ömrü sadece bir seçimlik mi olacaktır?  Hangi donanım yada yazılım sistemi yazılımının onlarca yıl geçerli olacağını savunabilir?  Bu kadar hızlı kazanmaya alışmış bir IT sektörü 2 yılda bir donanım satamazsa buradan nasıl para kazanacaktır?  Yani sadece donanıma birkaç bin USD vermekle kalmıyor, her sene bu sistemin bakımı çalışması ve güncel tutulması içinde kenara milli gelirden bir pay ayırmak gerekiyor.  Elektronik seçim sadece e-sandık bunun donanım, yazılımı, serveri, network cihazları hatları değil tabii bunu işletecek bakımını yapacak kişileride seçmeyi gerektiriyor.  Günümüzde “Muhtar Emmi” nin o bölgede oturan gençlerden seçtiği yada partili gönüllülerin çalışması ile sandık çalışanları seçiliyor.  Böylesi bir sistemde bu kişilerin düzenli eğitimi gerektiği gibi, seçmenlerinde eğitimi gerekecektir. 

Costa Rica eğitim kalemini atladığından maliyetin altından kalkamadı ve Bilgisayar Destekli Eğitim sistemini kullanarak uygulamayı öngördüğü sistemden vazgeçti.

YSK nın zaman içinde sahip olacağı bilgi ve birikimi ile heryerde, istenildiği zaman ücreti mukabilinde bu işlev satılabilir mi?

E-SANDIK:

Internet üzerinde halen  oylama, anket vb seçim uygulamaları var.   Türkiye’de bir TV şirketi internet üzerinden güzellik yarışması yaptı, bir başka dergi grubu internet üzerinden Türkiyenin en “e”li lerini seçiyor.  Internet vasıtası ile evden yada iş yerinizden oy kullanarak ankete katılabiliyorsuniz.   Geçmiş dönemde adaylardan bir tanesine, elemanlarından biri intenet üzerinden bulduğu her adı siteye kaydedip, ona oy verdirtmis.  Bir başka uygulamada ise veritabanı yöneticisi istediği kişi seçilsin diye oylarda oynama yapmış.

Bu noktada bir başka soru beliriyor, Oy verme işleminin yapıldığı PC kimin malıdır, şahsınıza ait bir ortamdan ülke çıkarlarını etkileyecek bir işlem yapabilir misiniz?  

Oysa YSK ya ait bir kiosk veya PC yada PDA da tüm kontrol YSK dadır.  İşyerinizden oy verirken sizin verdiğiniz oyu bir programcı vasıtası ile kaydedebilirler, gönderirken değiştirebilirlerde. 

KAPALI-GİZLİ OY:

Halen oyumuzu kapalı bir yerde veriyoruz, oy pusulamızı ağzı zamklanabilir içini göstermeyen bir zarfın içinde mühürlü sandıka atıyoruz.  Peki uzaktan erişim Internet Oy Pusulasında aynı gizlilik sağlanabilir mi?  Hele hele bir yasa tasarısı yonga üreticilerine makinaların içine sadece devlet yetkililerinin erişebileceği özel devre koydurmak için çalıştığını biliyorsak.  ABD de yaratılan “Promise” yazılımınını bir başka ülkenin eline geçtikten sonra ABD nin güvenlik sistemine nasıl sokulduğunu yazılı basından takip etmişsinizdir.  

Ekranda “A” görünürken arka planda “B” ye oy vermenizi sağlayacak bir program başkaları tarafından o sisteme seçim günü yada öncesi kopyalanabilir. Hayal gibi gelebilir bunlar ama, birçok PC de şu anda casus programlar yüklü bu programlar sayesinde nereleri ziyaret ettiğiniz, hangi sayfalarda ne kadar kaldığınız İnternet üzerinden merkezi bilgisayara gidiyor ve bu bilgiler pazarlama şirketlerine pazarlanıyor. Bizim rızamız haricinde bilgisayarımıza kendilerini kopyalanan “cookies” birçoğumuzun canını sıkacak işler yapıyorlar.  Oy gibi bir ülkenin menfaatleri söz konusu olduğunda neler yapılabilir?  Öte yandan uzaktan erişimle olunca, yabancı ülkelerdeki düzen karşıtları (hacker) ,oy satışı vb kanunsuz etkinliklerde başlayabilir.  Internet üzerindeki güvenlik sistemlerinin etkinliği ve bilgisayar kullanımındaki yetkinliğimiz ile birleşince yakın zamanda Internet Üzerinden Uzaktan Oy vermenin uzun yol katetmesi gerektiğini düşünüyorum.

Yani elimizdeki oy verme makinasına uzaktan bir başka ülkenin vatandaşı erişip bakabilecek?  Sadece bakmakla kalır mı?  Onun insafına kalmış diyelim...

SEÇMEN TANIMA:

Seçmen listesindeki adımızı buluyor, resmi bir kimlik ibrazından sonra oylamaya başlıyoruz.  Bu şekilde o kişinin bir kere oy vermesinide sağlamış oluyoruz. Internet üzerinde olursa ne olur?  Parmak izi, iris, retina (Biometric) tanımlaması mı kullanılır?  Ingileteredeki gibi samrt card mı kullanılır? Sayısal imza çözüm olabilir mi?  Sayısal imza toplum tarafından özümsendikten sonra  bile Truva Atı (Trojan Horse) ataklarına mazur kalabilir mi?  Seçmen Tanımanın ardından oyun gizliği nasıl sağlanacaktır?

POLITIKA ve TEKNOLOJI:

Politika ve teknoloji birbirinden çok uzak okullar.  Her iki alanda da çalışan, çalışmış insanların Dünyada sayısı fazla değil.  Tarih boyunca Galileo den tutunda Fransız Matematikçilere kadar hep matematikle uğraşmış kişiler oylama sistemleri üzerinede sipariş üzerine çalışmışlar.  Politikacılar ise politika üretimine.  Öteyandan kuşaklararası teknolojide uçurumlar var.  Şimdi babam cep telefonu rahat kullanıyor, net üzerinde işlerini yapıyor. Annem ise  bunların hiçbirini yapmıyor...  Bu yaştan sonra ben yapamam, siz varsınız ya diyor.  Ama oy vermeye sabah 07:00 de gidiyor.  Peki ben anneme elektronik  oy vermeyi nasıl öğreteceğim?  Yada insan ömrü ortalama 8 dekat, 6 cı dekatın üzeri teknoloji özürlüler oy  vermesin mi diyeceğiz?  Melez sistemleri kullanıma açmak zaman içinde klasik yöntemin sönmesini mi beklemek dah aiyi olur?

DENETIM ve YENİDEN SAYIM:

Sayımın yanlış yapıldığını yeniden sayım yapılmasını istediğimizde bu nasıl yapılacak, kesinlikle fiziksel(kağıt) oy bulunmalı.  ATM lerden para alırken bile, ATM in size verdiği dekontun hic bir şekilde belge niteliği taşımayacağı banka kayıtlarının esas alınacağı belirtilirken seçimde kimin hangi kayıtları mesnet olacaktır?  

Klasik kağıt oy pusulalı seçim sırasında ve sonrasında her öge denetlenebilir olduğundan ( tahta sandık, oy verme bölümü, mühür, mürekkep ) “e-sandık” seçimlerde bu nasıl olmalıdır?  İşletim sistemleri genellikle şirkete özgündür ve açık mimari değildir.  Uygulama ise açık kodla yazılmamıştır ve kimin yazdığı belirsizdir.  Düşününki bir cihaz yaptınız ve içinde bir devre var bu devre belirli bir sinyali alınca farklı çalışıyor.  Yada belirli zamanı gelen program daha önce programlandığı üzere çalışıyor.  

Bir ülkedeki e-sandıkların ve yazılımlarının  bir başka ülkede üretildiğini  düşünün ve bu mimarların ve yazılımcıların hepsinin milletlerinin farklı olduğunu bilirsek, bunlardan herhangi birinin maddi yada manevi bir kazanç için vatandaşı olmadığı bir ülkenin zararına herhangi bir kod yazamayacağını kim garanti edebilir?    Özellikle yazılım dünyasının  huyudur yazılımların gizli bir köşesine kendilerinden bir uygulama koyarlar, bir nevi “ego” dur ben nelere muktedirimin işaretidir. Birtakım tuş kombinasyonlari ile program çalışmaya başlar, hiç bir yerde dökümante değildir bu özellikler...  Sadece bilen bilir...  

SONUÇ:

Arizona’da Demokrat partinin delege seçimleri çalışması, Florida kullanılan “butterfly” pusulanın ardından seçimlerde yaşanan olumsuzluklar ABD nin 107.ci hükümetini bu konuda standartlar üzerine komiteler kurdurttu. ABD nin saygın okullarından MIT ve CalTech otomatik oy verme makinaları ortak projesi üzerine çalışıyorlar.  Ingilterede “e-democracy” konusunda araştırmalar yapılıyor ve  yerel e-seçim uygulamaları devam ediyor. Hollanda ve Belçikada “Touch Screen”, Brezilyada “Push Button “ sistemler kullanılıyor.  Kuzey ülkelerinde SMS ve Internet yerel seçimlerde uygulama alanı buldu.  Pasifik ülkelerinde “e-sandık” konusunda çalışmalar devam ediyor.

Türkiyede halen yerel ve ulusal seçimlerde seçmenlerce denetlenebilir kağıt oy pusulası temelli sistemleri kullanıyoruz.  Ülkemizde de gerek Siyasal Bilgiler, gerekse Mühendislik bilimlerinde elektronik seçim sistemleri için ortak projeler üretilmeli, bu konuda master/doktora öğrencileri ile çalışılmalıdır.   “e-sandık” ın güvenirliği, seçen/seçilen/seçtirenlerce denetlenebilirliği, kullanım kolaylığı, toplam işletim maliyeti, hukuksal boyutu çalışma gruplarınca detaylı olarak ele alınmalıdır.

Donanımsal ve yazılımsal olarak  e-sandıklarının tasarımı ve üretimi Türkiye içindeki tesislerde yapılabileceğinden bu konuda AR&GE şirketlerine fırsat verilmesi yeterli olacaktır.   Bu çalışmalarda sadece tek disiplinin çalışması yerine disiplinlerarası bir çalışma yapılması doğru olacaktır.

Elektronik seçimlerden önce, elektronik ortamda sistem analizi disiplinlerarası bir kurulca yapılmış, uygulaması özenle gerçekleştirilecek “Kamuoyu yoklamaları” ile; seçen, seçilen ve seçtirenin birbirleri ile varolacaklarını hatırlatacak ve yöneticileri düzenli olarak yönetilenlerin beklentilerinden haberdar olmasını sağlayacak sistemler faaliyete geçirilmelidir.  Yine bunların en kolay uygulanabileceği yerler pilot yerel yönetim birimlerdir.

Seçimler ilkokuldan itibaren hayatımıza girdiğinden eğitimimizin bir parçası olarak önce okullar ve yerel yönetimlerde “e-sandık” uygulamaları ile dolaylı eğitim sağlanmalıdır.

“e-sandık”  oy verme işleminin yapıldığı kutunun tasarımı, bunların üzerinde çalışacağı güvenli iletişim ağı, oyların sayımına yarayacak uygulama yazılımları, bu sistemi çalıştıracak kişilerin varlığı, eğitimi gibi işlerin yanısıra ve ülkenin tüm seçmenlerini sosyal ve maddi açıdan ilgilendirmektedir.   

Rosseau’nun  söylemi ise dahada ileri gitmekte ve seçim; bir ülkenin doğmamış bebeklerinden, zeka ve davranış bozukluğu sergileyen bireyleri de dahil olmak üzere herbir vatandaşın çıkarını ilgilendirir diyordu.

Hedefe varmak için Politika bir araç, politika için ise Teknoloji bir araçtır.

Beni dinlediğiniz için teşekkür ederim.

Zafer BABÜR

http://www.babur.net
e-mail: Zafer@Babur.net
*

“Hi Zafer --
My article in the October IEEE Spectrum mentions the fact that Brazil retrofitted their voting systems with paper. The November IEEE Spectrum discusses that retrofit, it appears to have been successful. I believe that only with an independent, voter-verified audit trail, can electronic voting be appropriately secure.

Rebecca Mercury”

*

“In the Brazilian election, I do not know the details, but suspect that we once again have the problem that there was NO ASSURANCE THAT VOTES WERE CORRECTLY RECORDED.  In the absence of any such assurance (a problem with all of today's US machines except for
Avante, which uses the Mercuri mechanism), suspicions of rigging will always be very plausible.  However, most people think such machines are wonderful because they give instant results and have fairly usable user interfaces -- if you are computer-literate. The people who build and operate the machine can do almost anything with the votes, without being detected.
Please let me know if you stumble on to any details.
Peter G Neumann”

