WAP Ağ Geçidinde Ortaya Çıkan Güvenlik Boşluklarının Kapatılmasına İlişkin Öneriler

Y.Doç.Dr. Mustafa Murat İnceoğlu, Ebru Kılınç

inceoglu@bornova.ege.edu.tr, ebru.kilinc@t-systems.com.tr
Ege Üniversitesi 

Bilgisayar Mühendisliği Bölümü

Bornova 35100 İzmir 

Özet: Bu bildiri de, günümüzde yaygın olarak kablosuz iletişimde kullanılan WAP ağ geçidinin görevleri ve neden olduğu güvenlik boşluğu tartışılmıştır. Ağ geçidindeki boşluğu ortadan kaldırmaya yönelik farklı çözüm alternatifleri avantaj ve dezavantajları ile değerlendirilmiştir.

1. Giriş

WAP protokolünde kablosuz mobil ağ ile, klasik kablolu ağ arasında ağ geçidi kullanılır. WAP ağ geçidi, mobil telefonun limitli bant genişliğine ve işlem kapasitesine uygun olarak web dosyalarını, mobil telefona gönderir. Ancak ağ geçidi kullanımı bir güvenlik boşluğuna neden olur [2][5].

Müşteriler elektronik ortamda ticaret yaparken kredi kartı numarası, teslim adresi, sipariş miktarı gibi önemli bilgiler el değiştirir. Bu tür özel bilgilerin iki nokta arasındaki herhangi bir yerde ele geçirilme riski olursa, müşteriler bu tarz bir elektronik ticareti kullanmak istemeyecekler, satıcılar da böyle bir teknolojiye sıcak bakmayacaklardır [1].

2. Ağ Geçidi Tabanlı WAP Tasarımı
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Kablosuz iletişimde, uzak istemci, mobil bir cihazdır ve bir bilgisayar ağındaki Remote Access Server-RAS sunucuyu aramaktadır. RAS sunucu, bilgisayar ağı sağlayıcının yerel bilgisayar ağında bulunur. Bilgisayar ağı sağlayıcı, WAP ağ geçidine de ev sahipliği yapar. Bilgisayar ağını aşarak ulaşılan bir sunucunun verdiği bir servis istenirse, WAP ağ geçidi, proxy gibi davranarak istemci mobil cihaz için, uzaktaki ev sahibi ile bağlantı kurar. Şekil-1’de kablosuz iletişim modeli gösterilmektedir [6].



Şekil-1 Kablosuz İletişim Modeli-WTLS, TLS kullanımı[6]

Wireless Transport Layer Security-WTLS, mobil cihaz ile güvenli iletişim sağlamak için kullanılan güvenlik protokolüdür [4]. Mobil cihazların oturumları, uzak ev sahibinin web sunucusundan çok WAP ağ geçidi ile kurulur. Ağ geçidinde güvenli oturum sonlandırılır ve tüm şifrelenmiş mesajların şifresi çözülür. Web sunucu ile iletişim için, güvenli oturuma ihtiyaç duyulursa, WAP ağ geçidi tarafından kurulur [2]. WAP ağ geçidi güvenli oturum için Transport Layer Security-TLS’i kullanır [3]. Bu arada mobil cihaz ile web sunucusu arasında güvenli bir oturum yoktur. Birisi mobil cihaz ile WAP ağ geçidi, diğeri de WAP ağ geçidi ile web sunucusu arasında olmak üzere iki güvenli oturum vardır. Bunun anlamı, WAP ağ geçidinde verinin şifrelenmediği için oluşan güvenlik boşluğudur [6].

Müşteriler mobil telefon ve WAP kullanırlarsa verilerin güvenliği tamamiyle garanti edilemez. WAP güvenlik protokolü ile bir şifreleme kullanılsa bile, WAP ağ geçidi veriyi şifresi çözülmüş orijinal haliyle kendinde tuttuğu için bir güvenlik boşluğu oluşturur. WAP, uçtan uca güvenliği sağlamada başarısız olduğu için potansiyel olarak güvensiz bir ağdır [5].
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WAP ağ geçidi bir yazılımdır ve Mobil Servis Sağlayıcı’nın (Mobile Service Provider-MSP) bilgisayarında çalışır. Şekil-2’de WAP tabanlı bir elektronik ticarette MSP’nin rolü gösterilmektedir. WAP’ın güvenlik boşluğundan dolayı WAP ağ geçidinde kullanılan verilere, sadece özel erişim izni verilen kişiler ulaşmalıdır. Örneğin, WAP ağ geçidinin çalıştığı bilgisayarın sistem yöneticisi gibi. Bu tür verilerin gizliliği MSP’nin iç güvenlik politikasına bağlıdır. 




Şekil-2 Elektronik ticarette MSP’nin rolü
WAP’taki güvenlik boşluğu açıkca görünmesine rağmen, WAP standardının arkasındaki firmalar bunun önemsiz olduğunu savunmaktadır. Problem için WTLS’den şifre çözüp [8] TLS’e şifrelerken sürecin kolaylıkla tehlikeye atılmasını engellemek için çözüm üretmeye çalışırlar. En tipik çözümde şifreleme ve şifre çözme bellekte yapılır. Anahtarlar veya şifresiz veri asla diskte saklanmaz. Şifreleme ve şifre çözme için kullanılan bellek, işletim sistemine verilmeden önce temizlenir.

Birinci problem, bu önlemlerin bir garantisinin olmamasıdır. Ağ geçidi satıcısının ne kadar sağlam bir uygulama yaptığını soruşturma şansı yoktur. Hatta ağ operatörü tarafından yönetilen ağ geçidinin uygulamasını kimin yaptığını öğrenmek bile mümkün değildir.

Ağ geçidinde, düşük kapasiteli kablosuz ağ bağlantısına ve limitli kapasiteli mobil telefonlara uymak için bazı işlemler yürütülür. Bu işlemler şunlardır [2]:

İletim protokolleri arasında dönüşüm: Ağ geçidi, mobil telefon ile iletişimde, bağlantısız Wireless Datagram Protocol-WDP’yi kullanırken İnternet üzerinde bağlantı tabanlı ve güvenli bir protokol olan HTTP tarafından kullanılan TCP’yi kullanır. TCP’de verinin doğru yere gittiği, eğer gitmediyse tekrar gönderilmesine ilişkin ilave bir özellik vardır. Kablosuz bağlantıda bu fonksiyonu kullanmamak veri kaybolma riskini arttırsa da bant genişliğinde ciddi kazanç sağlar [7].

Sıkıştırma: Ağ geçidi, WML dokümanını mobil telefona göndermeden önce sıkıştırır. Sıkıştırılmış olan doküman bu haliyle İnternet’te kullanılamaz. Sıkıştırma sayesinde daha az veri iletilmiş olur. Sıkıştırma HTTP ile WSP arasında önceden tanımlanan dönüşüme göre yapılır.

Derleme: WML dokümanı, içerisinde gömülü kod içeriyorsa, ağ geçidi bu kodu derler. WML dokümanı, WML-Script isimli script dili ile yazılmış kod da içerebilir, bu kod gezgincide çalıştırılır.

Açma: Ağ geçidi, orijinal Wireless Session Protocol-WSP isteğini okur ve yorumlar, ancak bu web sunucu tarafından anlaşılacak formda değildir. Web sunucu numara yerine metin ile yazılmış uzunca HTTP isteklerini anlar. Ağ geçidi de sembolik İnternet adreslerini IP numaralarına dönüştürür. Ağ geçidi bunu DNS ile iletişimde bulunarak yapar. Mobil telefon HTTP tarzı uzun komutları kullanmadığı için, mobil telefona girilmesi gereken veri miktarı azalmış olur.

Bu bölümün devamında WAP’taki güvenlik boşluğunu ortadan kaldırmaya yönelik çeşitli stratejiler analiz edilecektir. Üç temel yöntemden bahsedilebilir.


1. Ağ geçidi, iletişimin diğer ucundaki web sunucu ile aynı güvenlik bölgesine konur. Bu sayede dışarıya karşı web sunucunun korunduğu şekilde WAP ağ geçidi de satıcı tarafından, satıcının kendi yerel ağında korunur.

Ancak güvenlik problemi için düşünülen bu çözüm WAP ağ geçidinin temel bir amacı ile çelişir. Bu amaç, ağ geçidinin iki ayrı protokol arasında, kablosuz ağ ve klasik kablolu ağ arasında protokol dönüştürücülüğü yapmasıdır [7]. İletim için kullanılan iki protokol birbirinden farklıdır, bu nedenle iki ağın kesişiminde ağ geçidi yer almalı ve her ağ kendine uygun protokolü kullanmalıdır.


2. WAP’ın üstünde uygulama seviyesinde güvenliği sağlama, WAP’ı güvensiz kabul ederek üstündeki yazılım katmanında güvenliği sağlama diğer bir yöntemdir. WAP’ın güvenliğini kullanmak yerine, mobil telefon ve satıcının web sunucusu olan iki uçta çalışan ayrılmış bir yazılım ile güvenlik sağlanır.

Bu yöntem teknik olarak mümkün olmakla beraber, WAP’ın var olan güvenlik özelliklerini dikkate almayarak WAP ağ geçidi tarafından sağlanan çoğu iyileştirmeyi de hiçe sayar. Buna ağ geçidinde kablosuz ağların özelliklerine uyum için yapılan veri dönüşümü ve sıkıştırma da dahildir.

3. Üçüncü yaklaşım ise WAP protokolünü ağ geçidi kullanmayacak şekilde, hem kablolu hem de kablosuz ağlarda var olan İnternet ve iletişim standartlarını kullanarak yeniden tasarlamaktır.

Bu değişim WAP Forum 2.0 versiyonu için tartışılmıştır. Ancak sadece güvenlik problemini değil, ağ geçidi tarafından kablosuz ağ için yapılan iyileştirmeyi de kaldırdığı için değişikliğin uyum problemi yarattığına karar verilmiştir.

3. Ağ Geçidini Web Sunucuya Kaydırma

Ağ geçidinin neden olduğu uçtan uca güvenlikteki problemi şu anki WAP standardına göre [2] ortadan kaldırmanın ilk yolu ağ geçidini, web sunucunun olduğu tarafa kaydırmaktır. Bu model, Şekil-3’de gösterilmektedir. Güvenlik zinciri ağ geçidinde yine kırılacaktır ancak bu sadece elektronik ticareti yapan satıcının alanı güvenli değilse zararlı olacaktır ve güvenliği azaltmayacaktır.

Bu yöntemde, MSP’ler için en büyük problem yeni iş imkanlarının yok olmasıdır. Müşterilerin, MSP’nin mobil portalına bağlı kalmaları mümkün olmayacaktır. Eğer, MSP ağ geçidine ev sahipliği yaparsa birçok WAP servisini sunabilir. Bu servisler için kullanılan tüm verinin MSP’nin kontrolünde ve mobil ağda kaldığından emin olunur. Bu servisler genelde lokasyon bağımlı servislerdir ve MSP iş ve güvenlik nedenleri ile kendi ağının dışına çıkmasını istemeyecektir.

WAP istemcinin kullanıcıları genellikle daha düşük performansla karşı karşıyadır. WAP, web içeriğini WAP istemciye kablosuz ağ üzerinden iletebilmek için tasarlanmıştır. Eğer kablolu ağlarda iletişim trafiği artarsa bu durum istemciye bilgi ulaşmasını geciktirir.
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Son kullanıcı arayüzü çok kullanışlı değildir, çünkü WAP istemcinin kullanıcısı İnternet üzerinde gezinirken ağ geçidinden ağ geçidine geçer. İki farklı siteden alış veriş yapmak isteyen bir kullanıcının iki sitenin de ağ geçidini kullanması gerekir.



Şekil-3 WAP ağ geçidini web sunucu tarafına yerleştirme

Ağ geçitleri arasındaki geçişte, mobil telefonda tanımlı olan ağ geçidi profillerinin değiştirilmesi iki problemi arttırır. Ağ geçidi profili, çevirmeli telefon numarası, ağ geçidinin IP adresi gibi bilgilerdir. Var olan çoğu WAP uygulamasında, WAP cihazın kullanıcısı çeşitli menülere tıklatarak, İnternet adreslerini IP formunda yazmak gibi zahmetli süreçlere maruz kalır. İlerideki WAP uygulamalarında bu sürecin kolaylaştırılması planlanmaktadır. Örneğin, ağ geçidi geçişleri için kullanıcının sadece onay vermesi gibi, ama en azından kullanıcıya ağ geçisini onaylayıp onaylamayacağı sorulacaktır. Bir ikincisi, faklı ağ geçitleri farklı özelliklere sahiptir. Her ne kadar WAP Forum tarafından standartlaştırılmaya çalışılsa da şu an var olan ağ geçitleri aynı işi farklı şekillerde yapmaktadır. Bunların dışında, kullanıcı servis kalitesi gibi problemlerle karşı karşıya kalabilir ve bunları çözmek daha zor olabilir.

Diğer bir olasılık, kullanıcının başlangıçta tanımlanmış bir ağ geçidi ile çalışmasıdır. Bu durumda kullanıcı, elektronik satıcının ağ geçidine geçiş yaptığında, sistemde çıkış, log-out, gibi bir bilginin WAP cihazda takip edilebilmesi gerekir.

Satıcı açısından ise, karmaşık bir yazılım olan ağ geçidi yazılımını alması ve bakımını yapması gerekecektir. WAP ağ geçidinin bakımı için, güvenlikle ilgili yazılımdan emin olunması, bunun güncellenmesi, yeni WAP protokolleri ile ağ geçidinin güncellenmesi gerekecektir. 

4. Bağımsız Uçtan Uca Güvenlik

WAP istemci ile web sunucu arasında uçtan uca güvenliği sağlamak için diğer bir yöntemde, istemci ve sunucunun hem WAP hem de İnternet protokollerinden bağımsız olarak belirli güvenlik ölçümleri üzerinde anlaşmasıdır. Bu işlem kablolu ve kablosuz ağlar arasındaki ağ geçidi tarafından yapıldığı için, ağ geçidi kullanmamanın dezavantajları ile karşı karşıya kalınacaktır.

Örnek model Şekil-4’de gösterilmektedir. Uygulama seviyesindeki şifreleme yazılımı hem WAP cihazda (WAE katmanında) hem de web sunucuda (HTTP uygulamasında) kullanılabilir olmalıdır. 

Bu tip bir güvenliği uygulamak için, satıcının yapması gereken WAP istemcide çalışabilen WML-Script ve onun şifre kütüphanesini sunmaktır. Bu tip, uygulama seviyesindeki güvenlik ile tüm veri değil, sadece verinin bir kısmı şifrelenir. Bu da ağ geçidinin, sıkıştırma, açma, derleme gibi işlemleri şifresiz, orijinal veri ile yapmasına imkan verir.
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Şekil-4 Uçtan uca güvenlik için uygulama seviyesinde şifreleme

Bu yaklaşımda iki problem vardır: Birincisi şifre kütüphanesindeki fonksiyon, istemci tarafta istenen işlerlik için yeterince güçlü değildir. İkinci problem, güvenliğin satıcı tarafından sağlanan programa dayanıyor olmasıdır. Genellikle web kullanıcıları yabancı kodları kendi bilgisayarlarında çalıştırmak istemezler. Aslında web gezginci içinde de bunu yapmak zordur. 

Uygulama katmanında, uçtan uca güvenlik problemini çözmek için düşünülen bu çözümde, standart ve WAP Forum organizasyonunun desteği eksiktir.

5. WAP Ağ Geçidini Kullanım Dışı Bırakma
Üçüncü çözüm alternatifi ise, ağ geçidini kullanım dışı bırakmadır. Bu yaklaşım ile uçtan uca şifrelemeyi kullanan İnternet’teki elektronik ticaret hareketlerinde sağlanan güvenlik seviyesi mobil ortamda da sağlanmış olur. WAP için, WAP ağ geçidini kullanım dışı bırakmak, WAP uyumlu cihazları tamamıyla İnternet uyumlu cihazlara dönüştürmek anlamına gelir.

Ağ geçidini kullanım dışı bırakma, aynı zamanda ağ geçidinin sağladığı en iyilemeyi de kaybetmek anlamına gelir. Gelecekte daha güçlü mobil telefonlar geliştirilse, kablosuz ağlardaki bant genişliği arttırılsa bile, yüksek miktarda gecikme olması engellenemeyecektir. Çünkü, WAP’ın WSP protokolünün arkasındaki amaç, kablosuz ağlar üzerinden mobil telefona bilginin tek bir istek/cevap döngüsü ile sağlanmasıdır.

WAP ağ geçidinin kullanım dışı bırakılması, WAP standardının karmaşıklığını arttıracaktır. WAP standardı daha zor standartlaştırılacak, mobil telefonlara yazılım sağlayıcılar, satıcılar ve diğer taraflar için uygulaması daha zor hale gelecektir.

6. Sonuç
Mobil uygulamaların ve dolayısıyla WAP protokolünün yaşamın her alanına girmesi, açığa çıkan güvenlik boşluğunun önemini arttırmıştır Bu nedenle bu yazıda WAP ağ geçidinde ortaya çıkan güvenlik boşluğu ve bu boşluğu ortadan kaldırmaya yönelik çözümler açıklanmıştır alternatifleri avantaj ve dezavantajları ile Çizelge 1’de özetlenmiştir.

Çizelge 1 incelenecek olursa, şu ana kadar ortaya atılan her çözümün, beraberinde farklı bir problemi ortaya çıkardığı görülmektedir.

WAP konusunda çalışanlar WAP ağ geçidinin neden olduğu güvenlik boşluğunu ortadan kaldırmaya yönelik çözümler üzerinde çalışmaktadır.
Çizelge 1 Ağ geçidi güvenlik çözümleri

	Çözüm 
	Açıklama
	Değerlendirme

	Ağ geçidini web sunucuya kaydırma
	Ağ geçidini, web sunucunun olduğu tarafa kaydırmaktır. Güvenlik zinciri ağ geçidinde yine kırılacaktır ancak bu sadece elektronik ticareti yapan satıcının alanı güvenli değilse zararlı olacaktır ve güvenliği azaltmayacaktır.
	MSP’ler için en büyük problem yeni iş imkanlarının (ek hizmet servislerinin) yok olmasıdır.

Kablolu ağlarda iletişim trafiği artarsa bu durum istemciye bilgi ulaşmasını geciktirir. İki farklı siteden alış veriş yapmak isteyen bir kullanıcının iki sitenin de ağ geçidini kullanması gerekir. Kullanıcı servis kalitesi gibi problemlerle karşı karşıya kalabilir

Satıcı açısından ise, karmaşık bir yazılım olan ağ geçidi yazılımını alması ve bakımını yapması gerekecektir.

	Bağımsız uçtan uca güvenlik
	İstemci ve sunucunun hem WAP hem de İnternet protokollerinden bağımsız olarak belirli güvenlik ölçümleri üzerinde anlaşmasıdır. Bu işlem kablolu ve kablosuz ağlar arasındaki ağ geçidi tarafından yapıldığı için, ağ geçidi kullanmamanın dezavantajları ile karşı karşıya kalınacaktır.
	WML-Script şifre kütüphanesindeki fonksiyon, istemci tarafta istenen fonksiyonalite için yeterince güçlü değildir.

Güvenliğin satıcı tarafından sağlanan programa dayanıyor olması dezavantajdır.

Standart ve WAP Forum organizsayonunun desteği eksiktir.

	WAP ağ geçidini kullanım dışı bırakma
	Bu yaklaşım ile uçtan uca şifrelemeyi kullanan İnternet’teki elektronik ticaret hareketlerinde sağlanan güvenlik seviyesi mobil ortamda da sağlanmış olur.
	Ağ geçidinin sağladığı eniyilemeyi de kaybetmek anlamına gelir. Gelecekte daha güçlü mobil telefonlar geliştirilse, kablosuz ağlardaki bant genişliği arttırılsa bile, yüksek miktarda gecikme olması engellenemeyecektir. WAP ağ geçidinin kullanım dışı bırakılması, WAP standardının karmaşıklığını arttıracaktır.
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