İNTERNET TABANLI BİR KALİTE YÖNETİM SİSTEMİ OTOMASYONU

Özet:

Ülkemizin önde gelen yazılım geliştirme firmalarından biri olan cyberSoft, kaliteli yazılım üretimi için uzun yıllardan beri yatırım yapmış olup ISO 9001:2000 kalite belgesine sahiptir. Aynı zamanda bünyesinde SPICE yazılım geliştirme süreç yönetimi konusunda sertifikalı elemanlara sahip olup, bünyesinde süreç iyileştirme çalışmalarını yürütmektedir.

ISO 9001:2000 ve SPICE kalite ve süreç yönetim standardlarını birlikte uygulayabilmek, bu uygulamaları şirket bünyesinde kolayca takip edebilmek, bürokrasi yaratmayan, verimliliği arttıran, elektronik imza kullanarak kağıt tüketimini en aza indiren ve en temel amaç olan kaliteli yazılım geliştirmek ve müşteri memnuniyetini artırmak için cyberSoft bünyesinde İletişim ve Kalite Yönetim Sistemi Projesi (LIGHTHOUSE) başlatılmıştır. cyberSoft tarafından web tabanlı olarak geliştirilen LIGHTHOUSE, Kalite  Yönetim Sisteminin verimini ve etkinliğini arttırmak amacıyla kurulmuştur.

Kalite Yönetim Sistemi içerisinde insanların doküman ve projelere erişim haklarını sınırlandırmak amacıyla LIGHTHOUSE projesi kapsamında rol tabanlı yetkilendirme sistemi kullanılması kararlaştırılmıştır. Rol tabanlı yetkilendirme ile hem dokümanlara hem de çalışma alanlarına sınırlandırmada sistemin farklı seviyelerine girişi sağlanmıştır. Proje içerisinde uygulanmakta olan rol tabanlı yetkilendirme sistemi cyberSoft tarafından geliştirilen CSAAS (cyberSoft  Authentication and Authorization System) yazılım programı tarafından gerçekleştirilmektedir.

İletişim ve Kalite Yönetim Sisteminin asıl amacı:

· Kalite sistem dokümantasyonunu ve kayıtlarını yöneterek kağıt tüketimini azaltmak,

· Dokümanların akış (hazırlanması, gözden geçirilmesi, onaylanması/imzalanması) sürecini yönetmek,

· Otomatik raporlama (güncel doküman listesi, KDR), 

· Dokümanların eski revizyonlarına erişim,

· Denetimlerin /uygunsuzlukların takibi,

· Yönetim tarafından izlenebilirliğin sağlanması,

· Eğitimlerin planlanması,

· İlgili personeli sistem tarafından alınan kararlardan ve değişikliklerden haberdar etmek için iletişimi kolaylaştırmak,

· cyberSoft’un farklı yerleşkelerde bulunan ekiplerinin cyberSoft Kalite Yönetim Sistemi’ne çevrim içi erişerek kaliteye yönelik işlemlerini bulundukları yerleşkeden gerçekleştirmesini sağlamak,

· Kalite Yönetim Sistemi’nin kullanıcılarının, ilişkili oldukları işler ve projeler doğrultusunda yalnızca yetkisi olduğu dokümanlara erişmesini ve onlarla ilgili işlem yapmasını sağlamak,

· Süreç veritabanını tutmak ve kolaylıkla metrik toplanmasını sağlamaktır.
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1 Kalite Yönetim Sistemi

Kalite Yönetim Sistemi ile ürün ve hizmetlerin kalitesine ilişkin eksikliklerin giderilmesine yönelik olarak, Kalite Güvence Sistemi’nin standartları ve kuralları geliştirilip, devreye sokulmuştur. Planla, Uygula, Kontrol et, Önlem al döngüsü, kaliteyi iyileştirmek ve getirisi olarak müşteri memnuniyetini sürekli kılmak ve rekabette öncü olmanın kilit yöntemlerindendir.

Kalite Yönetim Sisteminin yararları; müşteri memnuniyetinin sağlanması, kalite seviyesinin iyileşmesi, müşteri şikayetlerinin düşürülmesi, standartlara uygunluğun sağlanması, yeni kar alanlarının yaratılması, yeni pazarlara ulaşılması, daha az hata ve daha az yeniden işleme ile maliyetlerin düşürülmesi, verimlilik, rekabet üstünlüğü sağlanması, güvenilirlik, kalitenin herkesin sorumluluğunda olması, çalışanların ve müşterilerin bilinçlenmesi, çalışma ortamının iyileştirilerek çalışanların mutluluğunun sağlanması, değişen firma imajıdır.

Kalite Yönetim Sistemi Temel Prensipleri:

· Müşteri odaklılık

· Liderlik

· İnsanların Katılımı

· Süreç Yaklaşımı

· Yönetimde Sistem Yaklaşımı

· Sürekli Gelişme

· Gerçeklere Dayanan Karar Mekanizması

· Tedarikçilerle Karşılıklı İlişkiler

ISO 9001: 2000 standardı, 2000 yılında revize edilmiştir ve bir kalite yönetim sisteminin taşıması gerekli en temel şartları açıklamaktadır. ISO 9001:2000 Kalite Yönetim Sistemi standardı, ISO 9001:1994 kalite güvence sistemi standardının 5 yıllık uygulaması dönemi sonrasında oluşan tecrübeler ile özellikle Avrupa'nın da kendi yönetim sistemini oluşturmaya (EFQM) başlamasıyla yeni boyut alan yönetim yaklaşımları dikkate alınarak hazırlanmıştır. Yeni ISO 9001:2000 standardı kuruluşları EFQM ve toplam kalite yönetimi gibi daha üst seviye (toplumsal-toplamsal) kalite yönetim sistemlerine hazırlama görevini üstlenmiştir. 

Kuruluşlarda Kalite Yönetim Sistemi şeklinde yapılandırılacak veya benimsenecek olan olan ISO 9001 standartları aşağıdaki temel prensiplere dayandırılmıştır;

· Yönetim Sorumluluğu 

· Kaynak Yönetimi 

· Ürün Gerçekleştirme 

· Ölçme, Analiz ve İyileştirme 

ISO 15504 (SPICE), yazılım süreçlerinin değerlendirilmesi için bir altyapı standartıdır. Bu standart, kurumların sahip oldukları ve şu an itibariyle uyguladıkları yöntemleri iyileştirmek, belirli ihtiyaçlar doğrultusunda kurumun değerlendirilmesi sağlamak ve belirli bir sözleşme doğrultusunda tedarikçi firmanın gereksinimlere uygunluğunu değerlendirmek için kullanılmaktadır. SPICE, gerçekleştirilen değerlendirmelerin tekrarlanabilir, kendi içerisinde tutarlı ve yeterli olduğunu garanti altına almak için değerlendirme modeli, yöntemi ve değerlendiricilerin uyması gereken kriterleri tanımlar, böylece ayrı bir denetim organizasyonu tarafından denetlenme gerekliliği kalmamıştır. 

2 cyberSoft Kalite Yönetim Sistemi

cyberSoft Eylül 2002 tarihinde yazılım süreç iyileştirme projesi kapsamında yazılım geliştirme ve danışmanlık faaliyetlerini gerçekleştirirken kullandığı süreçleri ISO 15504 (SPICE) ve ISO/IEC 12207 standartlarına uygun olarak tanımlamış ve bu sistemin işleyişini sağlamak amacıyla ISO 9001:2000 standardına uygun bir kalite yönetim sistemi kurmuştur. 

Yazılım süreç iyileştirmeyi, yazılım geliştirmeyi daha iyi, daha ucuz ve daha hızlı kılmak için  akıllıca  çalışmayı öğrenmek şekilde tanımlayabiliriz. Yazılım süreç iyileştirme için gerekli bileşenler: gereksinimlere odaklanmak, yazılım süreçlerini oluşturmak,  bu süreçleri sistematik olarak uygulamak, yazılım süreçleri hakkında bilgi ve tecrübeye sahip olmaktır. cyberSoft  Kalite Yönetim Sistemi kapsamında ilk adımı, projelerde yapılan eksiklikleri belirleyerek atmıştır. Bu adım, Kalite Yönetim Sistemi çalışmaları için hedeflerimizi belirlememize yardımcı olmuştur. Bu gereksinim belirleme aşaması, mevcut yürütülmekte olan bir proje için assessment yapılarak gerçekleştirilmiştir. cyberSoft ISO 15504 uluslararası değerlendirici sertifikasyon eğitimi almış sekiz personele sahiptir. İkinci adım olarak projelerde gerçekleştirdiğimiz ve uygulamakta olduğumuz veya yapmamız gereken işleri tanımlayan süreçleri belirlemek ve bunları süreçler olarak tanımlamaktır. Bu noktada SPICE, ISO 12207 ve ISO 9001:2000 standartları kullanılarak cyberSoft Kalite Yönetim Sisitemi için gerekli olan süreçler oluşturulmuştur. Süreçlerin tanımlama aşaması da başarıyla tamamlandıktan sonra uygulamaya geçilmiştir. Uygulama esnasında karşılaşılan en büyük sonunun otomasyona geçilmediği fark edilmiş ve bu doğrultuda İletişim ve Kalite Yönetim Sistemi (LIGHTHOUSE) projesi başlatılmıştır.

cyberSoft Kalite Yönetim Sistemi içerisinde proje planlarını IEEE standartlarına uygun olarak hazırlanmıştır.

LIGHTHOUSE projesi cyberSoft Kalite Yönetim Sisteminin otomasyonunu hedefleyen bir yazılım geliştirmeyi amaçlamaktadır.

LIGHTHOUSE kalite yönetim sisteminde yer alan Kalite El Kitabı, cyberSoft prosedürleri, çalışma yöntemleri, iç standartlar, dış kaynaklı dokümanlar ve kayıtların yönetimi için web tabanlı bir doküman kontrol sistemi sağlayacaktır.  LIGHTHOUSE kayıt saklama ve yapısal destek amacıyla geliştirilecek olup, projeler için bir çalışma sitesi kurmayı hedeflememektedir.

3 LIGHTHOUSE - cyberSoft İletişim ve Kalite Yönetim Sistemi (KYS) Sitesi

3.1 Hedef

cyberSoft, Kalite Yönetim Sistemi’nin (KYS) tam otomasyona geçmesi için kendi içerisinde LIGHTHOUSE kod adlı bir proje başlatmıştır. Bu projede hedeflenen, cyberSoft Kalite Yönetim Sistemini oluşturan ve bu sisteme göre üretilen dokümanların tek bir yerde saklanarak erişim kontrollü ulaşılıp görüntülenmesi, güncellenmesi, elektronik olarak imzalanması ve artık kullanılmamasına karar verilen dokümanların kullanım dışı bırakılmasıdır. Kullanıcılar site içerisinde Kalite Yönetim Sistemini oluşturan dokümanları inceleyebilmektedir. Kullanıcılar ayrıca görev aldıkları projelerde çeşitli alt menülere kendi Yazılım Tasarım Tanımı , Toplantı Tutanağı, Ürün Geliştirme Planı ve sair belgeleri ekleyip bunları imzaya açabilmekte, imzasını bekleyen dokümanları imzalamakta ve gerektiğinde ekledikleri dokümanlar üzerinde değişiklik yapabilmektedirler.

Projenin “iterative incremetal” yöntemle geliştirilmesine karar verildikten sonra proje takvimi hazırlanırken belirlenen işlevler 3 iterasyona ayrılmış ve aşağıda tasarımı ve detayları anlatılan KYS Sitesi gerçekleştirilerek kullanıma alınmıştır.

3.2 Mimari

cyberSoft İletişim ve Kalite Yönetim Sistemi, proje ekiplerinin çalıştığı yerleşkeden sisteme internet aracılığıyla ulaşabilmesi için bir internet sunucusu üzerinde çalışacak şekilde tasarlanmıştır. Kullanıcı, sistemin ana sayfasından siteye giriş yaptıktan sonra menüyü kullanarak yetkileri doğrultusunda çeşitli dokümanları listeleyebilmekte, bu dokümanları tek tek görüntüleyebilmekte, bunları sayısal olarak imzalayabilmekte veya  bu dokümanları güncelleyebilmektedir. 

Bütün bu işlemler yapılırken İnternet sunucusu kullanıcıya gösterdiği bilgilerin kaynağı olarak MySQL veritabanını kullanmaktadır. Bu veritabanı sistemi kullanıcılar, menüler, dokümanlar ve sitede kullanılan diğer varlıklar hakkında genel bilgileri içermektedir. Sitede saklanan dokümanlar ve elektronik imzalar ise disk dosya sisteminde İnternet sunucusu tarafından tanınan dizinler altında saklanmaktadır.

Sistemin erişim yetkileri ise cyberSoft’un ürünü olan CSAAS (cyberSoft Authorization and Authentication System) ile sağlanmaktadır. Sistem aşağıdaki şekilde gösterilen java teknolojilerini kullanarak çalışmaktadır.


3.3 Site Fonksiyonları

3.3.1 Giriş

cyberSoft İletişim ve KYS Sitesi’ni kullanabilmek için öncelikle kullanıcının siteye login olması gerekmekte olup, kullanıcı yetkisine göre kullanıcının karşısına dinamik sekilde oluşturulmuş bir menü çıkmaktadır. . Bunu yapabilmek için de sitenin giriş sayfasında kullanıcıdan kullanıcı kodu ve şifresi istenmektedir. Kullanıcı kodu ve şifresi doğru olarak girildikten sonra ana sayfaya geçiş yapılabilmektedir.

Ana sayfa 3 bölümden oluşmaktadır. En üstte cyberSoft’un logosu alt tarafta solda sitenin kullanım menüsü  ve sağ tarafta ise menüye kliklendiğinde gelen detay bilgilerin görüntülendiği kısım bulunmaktadır.

3.3.2 Menünün görüntülenmesi

Kullanıcı giriş yaptıktan sonra ekranın sol tarafında KYS sitesinin menüsü görüntülenmektedir. Bu menünün içerisinde cyberSoft’un  Kalite Yönetim Sistemini oluşturan politika, hedef, vizyon, misyon bilgileri, sistem dokümanları, kalite kayıtları ve projelerde üretilen dokümanların saklandığı proje kayıtları bölümleri bulunmaktadır. Bu menü aşağıya doğru genişler bir ağaç yapısında tasarlanmıştır.

3.3.3 Kalite Yönetim Sistemine İlişkin İşlemler

3.3.3.1 Kalite Dokümanlarına İlişkin İşlemler

cyberSoft KYS Sitesi’nin menüsünü üst kısmında bulunan Kalite Yönetim Sistemi kısmından  cyberSoft KYS dokümanlarına ulaşılabilmektedir. Burada bulunan “Prosedürler”, “Çalışma Yöntemleri”, “İç Standartlar” ve “Formlar” alt menülerinden KYS dokümanları listelenebilmektedir. Bu listelerde dokümanların adları numaraları son versiyonları o versiyonun yayımlanma tarihi ve o dokümanın durumuna ilişkin bilgiler (Kullanımda, Güncelleniyor, Silindi) gösterilmektedir.

KYS Doküman listesi üzerinde bir dokümana kliklendiğinde o dokümana ilişkin bilgilerin görüntülendiği ve o dokümanla ilgili işlem yapılabilen bir sayfa ekrana gelmektedir. Açılan sayfada doküman listesindeki bilgilere ek olarak bu dokümanı kimlerin hangi tarihte imzaladığı ya da kimlerin imzalayacağı, bu doküman eklenirken ve güncellenirken hangi dokümanlar esas alınarak bu ekleme ve değişikliğin yapıldığı, dokümanın ilişkili olduğu diğer dokümanların neler olduğu görüntülenebilmekte ve kullanıcının yetkisine göre güncelleme ve silme işlemine ilişkin linklere ulaşılabilmektedir.Yine bu sayfada bulunan “Dokümanı Göster” linkine kliklenmek sureti ile dokümanın yerel makinede açılması sağlanmaktadır.

Dokümanların listelendiği sayfada ve doküman bilgilerinin görüntülendiği sayfada bulunan eski versiyonların listelenmesine ilişkin linke kliklendiğinde KYS sistemine ait Kalite dokümanlarının eski versiyonlarına ulaşılabilmektedir.

3.3.3.2 Kalite Kayıtlarına İlişkin İşlemler

Kalite Yönetim Sistemine ilişkin işlemlerde olduğu gibi Kalite Sistemi kapsamında oluşturulan kayıtlar da sisteme eklenebilmekte ve eklenen dokümanlar listelenip görüntülenebilmektedir. Bunun için menüde bulunan Kalite Kayıtları başlığı kullanılmaktadır. 

3.3.3.3 Kalite Formlarına İlişkin İşlemler

Kalite formlarının saklandığı linklere yine menüde bulunan Kalite Kayıtları başlığı altındaki ilgili linklerden ulaşılabilmektedir. Her formun tanımı bir XML dokümanında saklanmakta olup doldurulan her bir form da yine bir XML dokümanına çevrilerek saklanmaktadır. Formların çeşitli seviyelerdeki (Talep eden, Gözden geçiren, Onaylayan ve sair) sayısal imzaları oluşturuldukça ASCII yapısında formun saklanmış olduğu XML dokümanına eklenmektedir.

3.3.4 Proje Kayıtlarına İlişkin İşlemler

cyberSoft Kalite Yönetim Sistemi uyarınca projelerde üretilen dokümanların erişim kontrollü olarak saklanması ve güncellenmesi de LIGHTHOUSE kapsamında geliştirilen uygulama tarafından sağlanmaktadır. Projeye ilişkin kayıtlar her bir proje için proje başlığının altında ayrı ayrı saklanmaktadır. Bu kapsamda, projelerde üretilen Ürün Geliştirme Planı, Yazılım Gereksinim Belirtimi, Yazılım Tasarım Tanımı ve yapılan her türlü toplantının tutanağı ve benzeri dokümanlar cyberSoft Kalite Yönetim Sistemince belirlenmiş menüde bulunan alt başlıklarda saklanabilmekte ve yetki doğrultusunda bu dokümanlara erişim sağlanabilmektedir.

3.3.5 Dokümanların ve Formların imzalanması

Siteye tanıtılan ve siteye ilk defa giren bir kullanıcının ilk girişte bir şifre girerek kendisine ait genel ve özel anahtarları oluşturması gerekmektedir. Daha sonra sitenin kullanımında bu anahtarlar kullanılarak dokümanların elektronik imzalarının oluşturulması sağlanmaktadır.

Siteye eklenen her KYS dokümanının ve doldurulan her KYS formunun öncelikli olarak dokümanı siteye ekleyen ya da formu dolduran tarafından imzalanması gerekmektedir. Dokümanın eklenmesi veyagüncellenmesi sırasında ya da formun devamının doldurulması sırasında diğer kullanıcılar da dokümanı imzalamakla yükümlü olabilmektedir. Bir doküman, imzalamakla yükümlü herkes tarafından imzalanmadıkça diğer kullanıcıların kullanımına açılmamaktadır. Formun imza durumu ise menüdeki formun saklandığı ilgili linkten takip edilebilmektedir.
3.3.6 Kullanıcı işlemleri

3.3.6.1 Şifre değiştirme

Her bir kullanıcı, siteye giriş için kullandıkları şifreyi değiştirmek için menüde bulunan “kullanıcı işlemleri” altındaki şifre değiştirme menüsünü kullanabilmektedir. Ayrıca her bir kullanıcının sahip olduğu genel anahtarlar, kullanıcı işlemleri altından açılan ekrandan görüntülenip kaydedilerek X509 standardına uygun şifreleri kabul eden bir uygulama ile dokümanın imzasının gerçek olup olmadığının kontrolünde kullanılabilmektedir.

3.3.7 Yönetim işlemleri

3.3.7.1 Proje ve Modül Oluşturma

“Site Yönetimi” altında bulunan proje oluşturma linki ile açılan ekranda proje bilgileri girilip sisteme yeni projenin eklenmesi, ve menü ağacının güncellenmesi proje ve modül oluşturma yetkisine sahip kullanıcı tarafından gerçekleştirilmektedir.

cyberSoft Kalite Yönetim Sistemi uyarınca yazılım projeleri birden fazla modülden oluşabilmekte ve bu modülle ilgili menülerin oluşturulması yine yetki dahilinde yine “Site Yönetimi” altındaki ilgili linkten ulaşılan ekrandan gerçekleştirilmektedir. 

3.3.7.2 Yeni kullanıcı tanımlama

Sisteme yeni bir kullanıcının eklenmesini sağlayan bu işlem “Site Yönetimi” altında tanımlanan ilgili linkten gerçekleştirilmektedir.

3.3.7.3 Projeye kullanıcı atama

Her bir projenin yöneticisi tarafından kullanılabilen bu işlemde bir projede proje dokümanı ekleme ve değiştirme yetkisine sahip kullanıcılar kullanıcı listesinden seçilerek sisteme kaydedilmektedir.

3.3.8 Çıkış

Sistemde işi biten kullanıcının kendisine ait oturum bilgilerinin İnternet sunucusu tarafından geçersiz kılınması için bu linki kullanarak sistemden çıkış yapması gerekiyor.

3.4 Güvenlik

3.4.1 Erişim güvenliği

Sitenin erişim güvenliğinin sağlanmasında en son güvenlik protokolü olan “https” protokolü ile SSL şifreleme yöntemi kullanılmaktadır. cyberSoft KYS Sitesi’ne ulaşmak için 128 bit SSL destekleyen bir İnternet tarayıcısına ihtiyaç duyulmaktadır. Siteye diğer protokollerle erişim engellenmiştir.

Siteye giriş yapabilmek için bir kullanıcı adına ve şifresine sahip olunması gerekmektedir. Bu kullanıcı adı ve şifre sitede kullanıcı tanımlama yetkisi olan bir kullanıcı tarafından verilmektedir. Verilen şifre kullanıcı adını veren kişi tarafından görüntülenemeyip siteye yeni kullanıcı girişi yapılırken girilen e-posta adresine sistem tarafından otomatik olarak gönderilmektedir. 

3.4.2 Veri güvenliği

Kullanıcıların site içerisinde bulunan çeşitli verilere ulaşımı kullanıcılara verilen roller ve bu roller ile birlikte tanımlanan politikalar ile sağlanmaktadır. Bu sistem role dayalı erişim kontrolü (Role Based Access Control – RBAC) ve gelişigüzel erişim kararı (Random Access Decision - RAD) özelliklerine sahip yine cyberSoft’un bir ürünü olan CSAAS ile gerçekleştirilmektedir. Kullanıcının bir işlemi gerçekleştirmesinden önce o işleme ilişkin yetkisi olup olmadığı CSAAS sistemine sorularak sonuca göre işlemin gerçekleştirilip gerçekleştirilmeyeceğine karar verilmektedir.
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