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1. Giri� 
 
Günümüzde hayatımızda Internet’in rolü artık tartı�ılmayacak bir noktadadır. Her çe�it 
uygulamada Internet’i kullanıyoruz. �irketler Internet üzerinden ürünlerini satı�ı için sanal 
ma�azalar açıyorlar, gezici satı� elemanları ve �irketleri arasındaki ba�lantılar Internet 
üzerinden gerçekle�tiriliyor, üniversitelerde dersler sanal dersliklere do�ru geçiyor, bankalar 
mudilerine tüm i�lemleri için Internet’i kullanılmasını öneriyor, telefon görü�meleri Internet 
üzerinden ta�ınarak indirimli görü�meler sa�lanıyor. Bundan 10 sene önce Internet’in  bu 
kadar geli�ece�ini kimse dü�ünmüyordu. Ama artık Internet’i bu �ekilde yeterli olmamaktadır. 
Internet’in yayılmasıyla yukarıda sayılanlardan ba�ka bir çok farklı gereksinimler ortaya 
çıkmı�tır. IPv4’e güvenlik ve a� adres çevirimi eklentiler ile bugüne kadar gelinmi�tir. Fakat 
gereksinimlerin artmasıyla IPv4 yetersiz gelmektedir. Bunu için 1992 yılından itibaren 
olu�turulan bir grupla IPv4’ün eksikliklerini giderecek yeni bir altyapı protokolü üzerinde 
çalı�ılmaya ba�landı. Bu yeni alt yapı protokolüne IPv6 ismi verildi. IPv6 ilk olarak IPv4’ün 32 
bitlik kısıtlı IP adres’i eksikli�ini gidermek için olu�turulmu�tu. Fakat zamanla IPv4’ün eksik 
kalan tüm yönleri IPv6 altında toplandı. IPv6 ile güvenlik, adres kısıtlaması ve yönlendirme 
gibi i�lemlerini kendi üzerinde yapacak bir yapıya kavu�tu. 
 
Bu makalede gelecek nesil Internet Protokolünün (IPng) adresleme yapısı ve uzantı 
ba�lıkları hakkında bilgiler verilmi�tir. 
 
Anahtar Kelimeler : IPv6, Ba�lık, Adresleme, ESP ,AH , Sıçrama ba�lı�ı, Yönlendirme 
Ba�lı�ı, Parçalama Ba�lı�ı 
 
2. IPv6’ya Genel Bakı� 
 
Internet Protokol’ü sürüm 6 (IPv6), Internet Protokolü’nün (IP) yeni bir sürümüdür. IPv6 
tasarımı, kullanımdaki sürüm olan IPv4 evrimsel de�i�iminden ileri gelmektedir. IPv6, IPv4’ün 
do�al artırılmı� halidir. IPv6’da adres sayısı artırılmı�tır. IPv6 ile Internet yetene�ini, basit 
ba�lık biçimi, gizlilik ve do�rulama deste�i, otomatik konfigrasyon ile adres verilmesi ve yeni 
servis kalitesi (quality-of-service QoS) yetenekleriyle arttırmı�tır. 
 
IPv6’nın özellikleri: 
 

• Geni�lemi� yönlendirme ve adresleme yetene�i 
• Basitle�tirilmi� ba�lık biçimi 
• Geli�mi� seçenekler deste�i 
• Servis kalitesi yetene�i 
• Do�rulama ve gizlilik yetene�i 
• Mobil kullanıcıların ba�lantı, güvenlik ve hız gereksinimlerini sa�layacak mimari 
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3. IPv6 Ba�lıkları 
  
Bir IPv6 veri paketi ba�lı�ı, a�a�ıda gösterildi�i gibi 32 bitlik 10 satırdan olu�maktadır. [1][2] 
 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| Sürüm |    Oncelik    |           Akı� Denetimi               | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|          Veri Uzunlu�u        |Sonraki Ba�lık | Atlama Sınırı |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                                                               | 
+                                                               + 
|                                                               | 
+                       Kaynak Adresi                           + 
|                                                               | 
+                                                               + 
|                                                               | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                                                               | 
+                                                               + 
|                                                               | 
+                       Hedef Adresi                            + 
|                                                               | 
+                                                               + 
|                                                               | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 
Sürüm 
(Version) 

4-bit Internet Protokol sürüm numarasıdır. Bu sürümde her 
zaman 0110’dır. 

Öncelik 
(Traffic Class) 

8-bit de�er alan bu alan, paketin önceli�ini belirler.  

Akı� Etiketi 
(Flow Label) 

24-bitlik etiket trafik akı�ını belirtmek için kullanılır. Bu de�er 
yönlendiricilerde gerçekle�tirilen yönlendirme i�lemini 
basitle�tirdi�inden, yönlendirme tablosuna her paket için 
bakılması gereklili�ini ortadan kaldırır (MPLS). 

Veriyükü Uzunlu�u 
(Payload Length) 

16-bit i�aretsiz tamsayı de�eri alır. Bu de�er ta�ınan asıl veri 
miktarını belirler. 

Sonraki Ba�lık 
(Next Header) 

8-bit tamsayı de�eri alır. Bir sonraki ba�lık türünün numarasını 
tanımlar. 

Atlama Sınırı 
(Hop Limit) 

8-bit de�er alır. Bir datagram’ın ne kadar uza�a gidebilece�ini 
belirtir. Atlama Sınırı de�eri sıfır oldu�unda paket yok edilir. 

Kaynak Adres 
(Source Address) 

128-bit paketin olu�turuldu�u adresin de�erini alır. 

Hedef Adres 
(Destionation Addres) 

128-bit paketin gönderilece�i adresin de�erini alır. 

  
3.1. IPv6 Uzantı Ba�lıkları 
 
IPv6’da seçimlik internet katmanı bilgileri ba�lıklarla numaralandırılmayla birbirinden 
ayrılmı�tır. Gelen numarayla ya IPv6 ek uzantı ba�lı�ı;ya da üst katman ba�lı�ı pakete 
eklenir. Bu 8-bitlik numara Sonraki Ba�lık (Next Header) de�eri içerisindedir. A�a�ıdaki 
�ekilde sürecin nasıl gerçekle�tirildi�i gösterilmektedir.  
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+-----------------+---------------------- 
| IPv6 ba�lı�ı    | TCP ba�lı�ı + veri 
|                 | 
| Sonraki Ba�lık= | 
| TCP             | 
+-----------------+---------------------- 
+-----------------+-----------------+------------------------ 
| IPv6 ba�lı�ı    | Yönlendirme     | TCP ba�lı�ı + veri 
|                 |   Ba�lı�ı       | 
| Sonraki Ba�lık= | Sonraki Ba�lık= | 
| Routing         | TCP             | 
+-----------------+-----------------+------------------------ 
+-----------------+-----------------+----------------+-------------- 
| IPv6 Ba�lı�ı    | Yönlendirme     | Parçalama      | TCP Parçalama 
|                 |  Ba�lı�ı        |  Ba�lı�ı       | ba�lık + veri 
| Sonraki Ba�lık= | Sonraki Ba�lık= | Sonraki Ba�lık=| 
| Yönlendirme     | Parçalama       | TCP            | 
+-----------------+-----------------+----------------+-------------- 
 
Her uzantı ba�lı�ın bir 8 bit uzunlu�unda tam sayı de�eri vardır.  Hangi ba�lı�ın gelece�i 
hem IPv6 ba�lı�ındaki hem de uzantı ba�lı�ındaki “Sonraki Ba�lık” de�erine göre belirlenir. 
Uygulamalarda kar�ımıza sıklıkla a�a�ıdaki uzantı ba�lıkları gelmektedir. 
 

0 Sıçrama Seçenekleri Ba�lı�ı 
Hop-by-Hop Options Header 

60 Hedef Seçenekleri Ba�lı�ı 
Destination Options Header 

43 Yönlendirme Ba�lı�ı 
Routing Header 

44 Parçalama Ba�lı�ı 
Fragment Header 

51 Do�rulama Ba�lı�ı 
Authentication Header 

50 Kapsüllenmi� Güvenlik Veriyükü Ba�lı�ı 
Encapsulation Security Payload Header 

60 Hedef Seçenekli Ba�lık 
Destination Options Header 

 Üst katman Ba�lı�ı (TCP – UDP) 
 
E�er IPv6 ba�lı�ında bir fazla uzantı ba�lı�ı aynı paket içerisinde kullanılacak ise, ba�lıklar 
yukarıdaki sıraya göre sıralanacaktır. 
 
Her bir ba�lık paket içerisinde yalnızca bir defa kullanılır. Sadece “Hedef Seçenekleri Ba�lı�ı” 
bunun dı�ındadır. �lk “Hedef Seçenekleri Ba�lı�ı” IPv6 paketi içerisindeki Hedef Adresi 
alanının ve sonraki ba�lık olan Yönlendirme Ba�lı�ı’nın seçeneklerini içermektedir. Üst 
Katman Ba�lı�ından önce kullanılan ise en son hedef’in seçenekleri içindir.  
 
3.2. Sıçrama Seçenekleri Ba�lı�ı 
 
Sıçrama Seçenekleri Ba�lı�ı, seçenekler teslim yolu boyunca tüm dü�ümlere ta�ımak için 
kullanılır. Ba�lık, IPv6 ba�lı�ındaki “Sonraki Ba�lık” alanının sıfır de�eri ile tanımlanmı�tır.  
Ba�lık yapısı a�a�ıdaki gibidir: 
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+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| Sonraki Ba�lık| Uzn B�l Uzun  |                               | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+                               + 
|                                                               | 
.                                                               . 
.                          Seçenekler                           . 
.                                                               . 
|                                                               | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 

Sonraki Ba�lık 
(Next Header) 

8-bit tamsayı de�eri alır. Sıçrama Seçenekleri Ba�lı�ından bir 
sonraki ba�lık türünün numarası ile tanımlanır.  

Uzantı Ba�lık Uzunlu�u 
(Header Extension 
Length) 

8-bit de�er alır. Sıçrama Seçenekleri Ba�lı�ının kaç adet 8’lik 
oktet’den olu�tu�unu gösterir. �lk 8 oktet dahil de�ildir.  

Seçenekler 
(Options) 

De�i�ken uzunlukta alan. Toplam uzunlu�u 8 oktet’in tamsayı 
katıdır.  

 
3.3. Yönlendirme Ba�lı�ı 
 
Yönlendirme Ba�lı�ı, IPv6 kayna�ında bir veya daha fazla sayıda listelenmi� olan yoldaki 
hedef dü�ümleri ziyaret eder. Yönlendirme ba�lı�ı, Sonraki ba�lıkta 43 de�erinde 
tanımlanmı�  ba�lıktır.   
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|Sonraki Ba�lık | Uzn B�l Uzun  | Yönlen. Tür=0 |Kalan Bölümler | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                            Ayrılmı�                           | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                                                               | 
+                                                               + 
|                                                               | 
+                            Adres[1]                           + 
|                                                               | 
+                                                               + 
|                                                               | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                                                               | 
+                                                               + 
|                                                               | 
+                            Adres[2]                           + 
|                                                               | 
+                                                               + 
|                                                               | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
.                               . 
.                               . 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                                                               | 
+                                                               + 
|                                                               | 
+                            Adres[n]                           + 
|                                                               | 
+                                                               + 
|                                                               | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
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Sonraki Ba�lık 
(Next Header) 

8-bit tamsayı de�eri alır. Yönlendirem Ba�lı�ından bir sonraki 
ba�lık türünün numarası ile tanımlanır.  

Uzantı Ba�lık Uzunlu�u 
(Header Extension 
Length) 

8-bit de�er alır. Yönlendirme Ba�lı�ının kaç adet 8’lik 
oktet’den olu�tu�unu gösterir. �lk 8 oktet dahil de�ildir.  

Yönlendirme Türü 
(Routing Type) 

8-bit ile tanımlanmı� belirli Yönlendirme Ba�lı�ı de�i�keni. 
Tanımlamalarda sıfır kabul edece�iz. 

Kalan Bölümler 
(Segment Left) 

8-bit i�aretsiz tamsayı. Kaç adet yönlendirme bölümü kaldı�ını 
gösterir. Paketin içerisinde gidece�i toplam dü�üm sayısından 
ziyaret ettikleri çıkarıldıktan sonraki de�erdir. 

Ayrılmı� 
(Reserved) 

32-bit’lik ayrılmı� alan. Ba�langıç gönderimde sıfırdır. 

Adres [1....n] 
(Address [1....n]) 

1’den n’e kadar 128 bit’lik dü�üm adresleri. 

 
Yönlendirme Ba�lı�ı, IPv6 paketi Hedef Adres’i alan tanımını inceleme veya i�leme 
süreçlerine sokmaz. 
 
Yönlendirme Ba�lı�ında ko�turulan algoritmadaki sürecin nasıl geli�ti�ini bir örnekle görelim: 
�stanbul dü�ümünün, Rize dü�ümüne Yönlendirme Ba�lı�ında Sinop, Samsun, Trabzon ara 
dü�ümlerini kullanarak bir paket gönderece�ini varsayalım. IPv6 ba�lı�ı ve Yönlendirme 
Ba�lı�ının her bölüm ta�ıma yolundaki de�erleri a�a�ıdaki gibi olacaktır. 
 
Paket �stanbul’dan Sinop’a giderken: 
 
 Kaynak Adres = �stanbul  Uzn B�l Uzun   = 6 

Hedef Adres  = Sinop   Kalan Bölümler = 3 
       Adres[1] = Samsun 
       Adres[2] = Trabzon 
       Adres[3] = Rize 
 
Paket  Sinop’tan Samsun’a giderken: 
 
 Kaynak Adres = �stanbul  Uzn B�l Uzun   = 6 

Hedef Adres  = Samsun   Kalan Bölümler = 2 
       Adres[1] = Sinop 
       Adres[2] = Trabzon 
       Adres[3] = Rize 
 
Paket Samsun’dan Trabzon’a giderken: 
 
 Kaynak Adres = �stanbul  Uzn B�l Uzun   = 6 

Hedef Adres  = Trabzon  Kalan Bölümler = 1 
       Adres[1] = Sinop 
       Adres[2] = Samsun 
       Adres[3] = Rize 
 
Paket Trabzon’dan Rize’ye giderken: 
 
 Kaynak Adres = �stanbul  Uzn B�l Uzun   = 6 

Hedef Adres  = Rize   Kalan Bölümler = 0 
       Adres[1] = Sinop 
       Adres[2] = Samsun 
       Adres[3] = Trabzon 
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3.4. Parçalama Ba�lı�ı 
 
Parçalama ba�lı�ı, IPv6’da kaynak hedefin istedi�i MTU’dan daha büyük boyutta bir paket 
gönderdi�inde kullanılır (IPv4’dekinden farklıdır, IPv6’daki parçalama sadece kaynak 
dü�ümde yapılır). Parçalama ba�lı�ı, Sonraki ba�lıkta 44 de�erinde tanımlanmı�tır. Ba�lık 
yapısı a�a�ıdaki gibidir. 
 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|Sonraki Ba�lık |   Ayrılmı�    |   Parçalama Kayıklı�ı   |Res|M| 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                            Tanıtıcı                           | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 

Sonraki Ba�lık 
(Next Header) 

8-bit tamsayı de�eri alır. Parçalama ba�lı�ından bir sonraki 
ba�lık türünün numarası ile tanımlanır.  

Ayrılmı� 
(Reserved) 

8-bit’lik ayrılmı� alan. �letimde sıfır de�eri ile kar�ıla�ıldı�ında 
alan gözardı edilir. 

Parçalama Kayıklı�ı 
(Fragment Offset) 

13-bit’lik i�aretsiz tamsayı de�eri alır. Parçanın datagram 
içerisindeki yerini gösterir. 

Res 2-bit ayrılmı� alan. �letimde sıfır de�eri ile kar�ıla�ıldı�ında 
alan gözardı edilir. 

M bayra�ı 
(M flag) 

1-bit’lik alan. 1 = parçalanma devam ediyor ; 0 = son parça 

Tanıtıcı 
(Identicifaction) 

32-bit’lik alan. Parçaları birle�tirmek için kullanılır. Aynı 
datagramın bütün tanıtıcıları aynıdır. 

 
Kaynak her paket parçalama için bir tanıtıcı de�er olu�turur. Tanıtıcı de�er,aynı kaynak ve 
hedef adresleri de�erlerine sahip olan di�er parçalanmalardan farklı olmalıdır.  
 
�lk büyük, parçalanmamı� paket “asıl paket” olarak adlandırılır ve a�a�ıda gösterildi�i gibi iki 
bölümden olu�tu�u dü�ünülür. 
 
Asıl paket: 
+------------------+----------------------//-----------------------+ 
| Parçalanmayacak  |                 Parçalanacak                  | 
|      kısım       |                    kısım                      | 
+------------------+----------------------//-----------------------+ 
 
Parçalanmayacak kısım, dü�ümlerde ve yönlendiricilerde i�leme girecek IPv6 ba�lı�ı ve 
di�er uzantı ba�lıklarından olu�maktadır. Gelebilecek olan uzantı ba�lıkları, e�er 
kullanılacaksa, Yönlendirme ve Sıçrama Seçenekleri ba�lıklarıdır. Bunlardan ba�ka 
kullanılmaz. 
 
Parçalanacak kısımda, paketin geri kalanı , sadece hedef dü�ümde i�leme girecek olan di�er 
uzantı ba�lıkları, üst katman ba�lı�ı ve veriden olu�maktadır. 
 
Asıl paketteki parçalanacak kısım, bölümlere parçalanır. Her parça, sa�dan ba�layarak, 8 
oktet uzunlu�una kadar bir tamsayı alır. Bölümler birbirlerinden ayrı olarak a�a�ıdaki 
�ekildeki gibi gönderilir: 
 
asıl paket: 
+------------------+--------------+--------------+--//--+----------+ 
| Parçalanmayacak  | ilk          | ikinci       |      | son      | 
|      kısım       | parça        | parça        | .... | parça    | 
+------------------+--------------+--------------+--//--+----------+ 
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parçalanmı� paket: 
+------------------+---------+--------------+ 
| Parçalanmayacak  |Parçalama|      ilk     | 
|     kısım        | ba�lı�ı |     parça    | 
+------------------+---------+--------------+ 
+------------------+---------+--------------+ 
| Parçalanmayacak  |Parçalama|    ikinci    | 
|     kısım        | ba�lı�ı |     parça    | 
+------------------+---------+--------------+ 
o 
o 
o 
+------------------+---------+--------------+ 
| Parçalanmayacak  |Parçalama|      son     | 
|     kısım        | ba�lı�ı |     parça    | 
+------------------+---------+--------------+ 
 
Her bir parça paket a�a�ıdakileri olu�turdu: 
 
1. Asıl paketteki parçalanmayacak kısımda, IPv6 paketindeki Veriyükü Uzunlu�u her 
parçanın uzunlu�uyla (IPv6 ba�lı�ının kendisi dı�ında) ve Parçalanmayacak Kısımdaki son 
ba�lıkta Sonraki Ba�lık alanı 44 ile de�i�tirildi 
 
2. Parçalama ba�lı�ının içerdikleri: 
 
 Asıl pakette Parçalanacak Kısım’ın içerdi�i ilk ba�lıktaki Sonraki Ba�lık de�eri. 
 

Parçalama Kayıklı�ı, 8 oktet’lik parçalama kısımlarıyla ili�kili olarak asıl paket’e yazar. 
�lk parçalama kayıklı�ı parçasının de�eri 0’dır. 
 
Paketin parçalarının devamının gelece�ini göstermek için M=1 yapar, son pakette 
M’e 0 de�eri atanır. 
 
Asıl pakette Tanıtıcı de�er olu�turuldu. 

 
Hedef dü�ümde, parçalanmı� kısımlar orijinaline ve gelen de�erlere göre a�a�ıdaki �ekle 
uygun olarak birle�tirilir. 
 
Birle�tirilmi� asıl paket: 
+------------------+----------------------//-----------------------+ 
| Parçalanmayacak  |                 Parçalanacak                  | 
|      kısım       |                    kısım                      | 
+------------------+----------------------//-----------------------+ 
 
A�a�ıdaki kurallara göre birle�tirildi: 
 

Asıl paket’in birle�tirilmesi ancak parçalanmı� paketlerin tümü aynı Kaynak Adresine, 
Hedef Adresine ve Parçalama Kayıklı�ına sahip oldu�unda yapılır. 
 
Asıl paketteki Parçalanmayacak Bölüm birle�tirildi�inde, Parçalama Kayıklı�ı 0 olan 
a�a�ıdaki i�lemlerden geçtikten sonra Parçalama Ba�lı�ı olarak konur. 
  
 Veriyükü uzunlu�u son parça geldiktan sonra hesaplanarak alana eklenir. 
 Sonraki ba�lık de�eri ilk parçalanmı� kısım içeri incelendikten sonra alana 
 eklenir. 
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3.5. Do�rulama Ba�lı�ı 
 
Do�rulama Ba�lı�ı ba�lantısız bütünlük ve veri kayna�ından IP datagramıyla do�rulama 
yapılmasını sa�lar. Bunların dı�ında verinin tekrarına kar�ı güvenlik sa�lar (Anti-Reply 
Service). Do�rulama Ba�lı�ı, üst katmana verilerin ta�ınmasında IP ba�lı�ından daha güvenli 
bir do�rulama sa�lar.  Do�rulama ba�lı�ı, Sonraki Ba�lıkta 51 de�erinde tanımlanmı�tır. 
Ba�lık yapısı a�a�ıdaki gibidir:[3][6] 
 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|Sonraki Ba�lık | Veriyükü Uzun.|            Ayrılmı�           | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                Güvenlik Parametresi Dizini(GPD)               | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                      Sıra Numarası Alanı                      | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                                                               | 
.                  Do�rulama Verisi (de�i�ken)                  . 
|                                                               | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 

Sonraki Ba�lık 
(Next Header) 

8-bit tamsayı de�eri alır. Do�rulama ba�lı�ından bir 
sonraki ba�lık türünün numarası ile tanımlanır.  

Veriyükü Uzun�u�u 
(Payload Length) 

8-bit i�aretsiz tamsayı de�eri alır. Bu de�er ta�ınan asıl 
veri miktarını belirler. 

Ayrımı� 
(Reserved) 

16-bit ayrılmı� alan. �letimde sıfır de�eri ile 
kar�ıla�ıldı�ında alan gözardı edilir. 

Güvenlik Parametresi Dizini 
(Security Parameters Index) 

32-bit ayrılmı� alan. Güvenli tanımlama için ortak bir 
de�er. 

Sıra Numarası Alanı 
(Sequence Number) 

 

Do�rulama Verisi 
(Authentication Data) 

 

 
AH, Kapsüllenmi� Güvenlik Veriyükü (Encapsulation Secutiry Payload – ESP) gibi iki 
yöntemle kullanılır: Ta�ıma modu veya tünelleme modu. Ta�ıma modu birincil olarak üst 
katman (TCP ve UDP gibi) protokollerinin korunması için tasarlanmı�tır. Tünelleme modu ise 
bir IP paketi ba�ka bir IP paketinin ta�ıma verisi olmaktadır. Bu yöntemde içerdeki IP paketi, 
ba�lı�ı ile birlikte kriptolanmakta, dı� ba�lık ise bu kriptolanmı� paketin a� üzerinde, 
yönlendirilmi� oldu�u a�a ula�tırılmasını sa�lamaktadır. Uçlar hem ta�ıma ve hem de tünel 
çalı�ma �ekillerinde i�letilebilirken, güvenlik geçitleri sadece tünel çalı�ma �eklinde 
yapılandırılabilirler (Geçit uç rolünü üstlendi�inde her iki çalı�ma �eklini de destekleyebilir). 
 
AH Uygulamadan Önce – Ta�ıma modu 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|   Asıl IP   | Varsa Uzantı|     |       | 
|   Ba�lı�ı   | Ba�lı�ı     | TCP | Veri  | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 
AH Uygulamadan Sonra – Ta�ıma modu 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|   Asıl IP   |hedef, sıçrama,        |    |Hedef |     |       | 
|   Ba�lı�ı   |yönlendirme, parçalama | AH |Seçen.| TCP | Veri  | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
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IPv6’daki AH genel durumu, AH noktadan noktaya veriyükü incelemesi yapılması ve böylece  
sıçrama seçenekleri, yönlendirme ve parçalama uzantı ba�lıkları izlenmesini sa�lar. Hedef 
seçenekleri uzantı ba�lı�ı ihtiyaca göre AH’den önce veya sonra yerle�tirilir. 
 
Tünel çalı�ma modunda asıl IP paketi, kapsülleyen IP paketinin ta�ıma verisi olur; 
kapsülleyen IP paketi ba�lı�ı ve ta�ıma verisi arasına ta�ıma modunda oldu�u gibi bir 
güvenlik ba�lı�ı eklenir.  Tünel çalı�ma modunda, iç IP ba�lı�ı kaynak ve hedef adreslerini 
ta�ır,  buna kar�ın dı� IP ba�lı�ı farklı IP adreslerini içerir (güvenlik geçidi adresi gibi). Bu 
modda, AH bütün iç IP paketini IP ba�lıkları dahil tüm içeriklerini korur. A�a�ıdaki �ekilde AH 
tünel modundaki durumu gösterilmistir. 
 
AH Uygulamadan Sonra – Tünelleme modu 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| Yeni IP | Varsa Uzantı|   | Asıl IP | Varsa Uzantı|   |     | 
| Ba�lı�ı | Ba�lı�ı     | AH| Ba�lı�ı | Ba�lı�ı     |TCP|Veri | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 
3.6. Kapsüllenmi� Güvenlik Veriyükü Ba�lı�ı 
 
Kapsüllenmi� Güvenlik Veriyükü (Encapsulation Security Payload – ESP) ba�lı�ı IPv6’da 
güvenlik servisi sa�laması için tasarlanmı�tır. ESP bazen tek ba�ında bazen de AH ile 
beraber kullanılır. Güvenlik servisi, ileti�imdeki iki dü�üm arasında, iki güvenlik geçityolu 
arasında veya bir dü�üm bir güvenlik geçityolu arasında sa�lanabilir.[4] 
 
ESP ba�lı�ı IP ba�lı�ından sonra, üst katman (TCP, UDP gibi) ba�lı�ında önce 
kullanıldı�ında ta�ıma modu veya kapsüllenmi� IP ba�lı�ından sonra kullanıldı�ında 
tünelleme modunda kullanılmı� olur. ESP, Sonraki ba�lıkta 50 de�erinde tanımlanmı�tır. 
Ba�lık yapısı a�a�ıdaki gibidir. 
 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|              Güvenlik Parametresi Dizini (SPI)                |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+  
|                        Sıra Numarası                          |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+  
|                      Veriyükü  (varsa)                        |  
.                                                               . 
|                                                               |  
+               +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+  
|               |        Dolgu Verisi(0-255 byte)               |  
+-+-+-+-+-+-+-+-+               +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+  
|                               |  Dolgu Boyu   |Sonraki Ba�lık |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+  
|                    Do�rulama Verisi (varsa)                   | 
.                                                               . 
|                                                               | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 

Güvenlik Parametresi Dizini 
(Security Parameters Index) 

32-bit ayrılmı� alan. Güvenli tanımlama için ortak bir 
de�er 

Sıra Numarası Alanı 
(Sequence Number) 

32-bit’lik artan sayıda sıra numarası de�eridir. 

Veriyükü Verisi 
(Payload Data) 

De�i�ken uzunlukta alan. Sonraki ba�lı�ın içeri�i bu 
alanda bulunmaktadır.  

Dolgu 
(Padding) 

16-bit ayrılmı� alan. �letimde sıfır de�eri ile 
kar�ıla�ıldı�ında alan gözardı edilir. 
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Dolgu Uzunlu�u 
(Padding Length) 

8-bit’lik alan, dolgunun boyunu 0-255 byte ölçüsünde 
de�erini koyar 

Sonraki Ba�lık 
(Next Header) 

8-bit tamsayı de�eri alır. Do�rulama ba�lı�ıdan bir 
sonraki ba�lık türünün numarasını tanımlanır. 

Do�rulama Verisi 
(Authentication Data) 

De�i�ken uzunluktaki bu alan, paketin Bütünlük Denetim 
De�erini (Integrity Check Value – ICV)  içermektedir. 

 
AH ba�lı�ı gibi, ESP iki yöntem kullanılır: ta�ıma modu veya tünelleme modu. Ta�ıma modu, 
ESP IP ba�lı�ından sonra ve üst katman protoklünden (TCP, UDP gibi) sonra geldi�inde 
geçerli olur. ESP noktadan noktaya veriyükü incelemesi yapılması ve böylece  sıçrama 
seçenekleri, yönlendirme ve parçalama uzantı ba�lıkları izlenmesini sa�lar. Hedef 
seçenekleri ba�lı�ı ESP ba�lıklarının arasında oldu�undan �ifrelenir. A�a�ıdaki �ekilde 
gösterilmi�tir.[8] 
 
ESP uygulanmadan önce – Ta�ıma modu 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| Asıl IP   | Varsa Uzantı|     |       | 
| Ba�lı�ı   | Ba�lı�ı     | TCP | Veri  | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 
ESP Uygulandıktan sonra – Ta�ıma modu 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-++-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| Asıl IP | hedef, sıçrama,       |   |hedef |   |    | ESP  | ESP | 
| Ba�lı�ı | yönlendirme, parçalama|ESP|seçe. |TCP|Veri| Eki  | Do�r| 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-++-+-+-+-+-+-+-+-+-+-+-+-+-+ 
                                      |<----ta�ıma verisi--->| 
                                  |<------- do�rulanmı� ---->| 
 
Tünelleme modunda ESP, hem dü�ümde hem de güvenlik geçitinde kullanılabilir. E�er ESP 
güvenlik geçiti olarak tanımlandı�ında tünelleme modu kullanılması gerekir. Tünelleme 
modunda, iç IP ba�lı�ı kaynak ve hedef adreslerini ta�ır, dı� IP ba�lı�ı ise farklı bir IP adresi 
içerir( güvenlik geçiti adresi gibi). Tünelleme modunda ESP, bütün iç IP paketini  ve iç IP 
ba�lı�ını korur.  A�a�ıdaki �ekilde ESP’nin tünelleme modundaki durumu gösterilmistir. 
 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| Yeni IP |Yeni Uzntı |   |Asıl IP|Asıl Uzantı|   |    | ESP| ESP | 
| Ba�lı�ı | Ba�lı�ı   |ESP|Ba�lı�ı|Ba�lı�ı    |TCP|Veri| Eki| Do�r| 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
                          |<--------ta�ıma verisi---------->| 
                      |<----------- do�rulanmı� ----------->| 
 
 
4. Adresleme Yapısı 
 
IPv6, arabirimler icin 128-bit’lik adres yapısında tanımlanmı�tır. Üç çe�it adresleme yapısı 
vardır:[5][7] 
 
Unicast: Tek bir arabirim için tanımlanmı�tır. Bir veri paketi unicast adres’e 

gönderildi�inde adresin tanımlı oldu�u arabirim paketi alır. 
 
Anycast : Birkaç arabirim için tanımlanması belirlenmi�tir.  Genellikle uygun olan farklı 

bir dü�üm içindir. Bir veri paketi anycast adres’e gönderildi�inde adresin 
tanımlı oldu�u bir dü�üm paketi alır.  
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Multicast: Birkaç arabirim için tanımlanmı�tır. Bir veri paketi multicast adres’e 
gönderildi�inde, bu adres’e tanımlı tüm dü�ümler paketi alır. 

 
IPv6 broadcast adres yoktur, bu fonksiyonun yerine multicast adres tanımlaması geçmi�tir. 
 
4.1. Adres Modeli 
 
IPv6’nın tüm adresleri, çe�itleri dü�ümler için tanımlanmaz, arabirimler için tanımlanır. Bir 
IPv6 Unicast adres tipi tek bir arabirim ile ilgilidir. Her arabirim bir dü�üm için 
kullanılmaktadır.  
 
Tüm arabirimlerin en az bir tane link-local unicast adresine sahip olması gerekmektedir.  Bir 
arabirim çe�itli IPv6 tiplerine (unicast, anycast, multicast) veya bunların anlama yetene�ine 
sahip olabilir. 
 
Güncel olarak IPV6 ,IPv4 modeline alta� öntakısı ile birle�tirilerek ba�lantıda kullanılıyor.  
Birçok alta� öntakıları ayrılmı� aynı ba�lantıda kullanılıyor. 
 
4.2. Adreslerin Gösterili�i 
 
IPv6 adres yapısının dizisinde üç çe�it geleneksel biçim gösterili�i bulunmaktadır: 
 

1. x:x:x:x:x:x:x:x sunulmasında ,’x’lerin yerine sekiz tane 16-bit’lik hexadesimal 
de�eri verilmektedir. 
 
Örnek: 

  
FEDC:BA98:7654:3210:FEDC:BA98:7654:3210 
1080:0:0:0:8:800:200C:417A 
 
Önemli bir nokta da her alanda temel olarak bulunan sıfırların yazılması zorunlu 
de�ildir; ama her alanda nümerik bir de�er girilmesi gerekmektedir (2. bölümde 
detaylı olarak anlatılacaktır). 
 

2. IPv6’da adresleme yapısında kolaylıkla kullanılması için bazı metotlara sahiptir. 
IPv6’da uzun adres dizilerinde sıfırlar bulunmaktadır. Adres yapısındaki düzende 
sıfırları yazmaktansa sıkı�tırılmı� bir sıfır sözdizimi özelli�i getirilmi�tir. 
Sıfırların yerine “::”, bir veya daha fazla 16 bitlik grupların yerine kullanılır. “::” 
sözdizimi adreste sadece bir kez kullanılır. “::” ‘i temel veya izleyen sıfırları 
sıkı�tırmak için kullanılır. 
 
Örnek: 
 
1080:0:0:0:8:800:200C:417A  bir unicast adresi 
FF01:0:0:0:0:0:0:101   bir multicast adresi 
0:0:0:0:0:0:0:1    bir loopback adresi 
0:0:0:0:0:0:0:0    tanımsız adres 
 
Gösterili� �ekli: 
 
1080::8:800:200C:417A   bir unicast adresi 
FF01::101     bir multicast adresi 
::1      bir loopback adresi 
::      tanımsız adres 
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3. IPv6’ya geçi�in a�amalar halinde olması öngörüldü�ünden bazı durumlarda IPv4 ile 

IPv6’nın birle�tirilmesini gerektiren ortamlar olacaktır. Bu durumlarda uygun bir yapı 
olan x:x:x:x:x:x:d.d.d.d kullanılması gerekmektedir. Burada ‘x’’ler adreslerde 
altı adet 16-bitlik hexadesimal  de�er almaktadır ve ‘d’’ler ise adreslerde dört adet 8-
bitlik desimal adres de�eri (öngörülen IPv4 de�eri)almaktadır. 

 
Örnek: 
 
0:0:0:0:0:0:13.1.68.3    
0:0:0:0:0:FFFF:129.144.52.38  
 
de�i�tirilmi� durumda; 
 
::13.1.68.3 
::FFFF:129.144.52.38 

 
 
4.3. Adres Öntakılarının Gösterili�i 
 
IPv6’daki adres öntakı gösterili� �ekli, IPv4’deki adres öntakı gösterili�indeki CIDR sistemiyle 
aynıdır. IPv6’daki adres öntakı gösterili� sistemi: 
  
 ipv6-adresi/öntakı-uzunlu�u 
 
�eklindedir. 
 
 ipv6-adresi herhangi bir IPv6 adres gösterili�i 
 öntakı-uzunlu�u bir desimal de�erdir, adresin soldan kaç adet bit öntakısından 
    olu�tu�unu gösterir. 
 
Örnek olarak, a�a�ıdaki uygun gösterili�li öntakısı 60-bit 12AB00000000CD3 (hexadesimal) 
ele alalım: 
 

12AB:0000:0000:CD30:0000:0000:0000:0000/60 
12AB::CD30:0:0:0:0/60 
12AB:0:0:CD30::/60 

 
kurallara uymayan öntakı gösterili�leri: 
 

12AB:0:0:CD3/60  temel sıfırları kesmektedir;ama gerekli sıfırları de�il  
12AB::CD30/60  adres sola do�ru geni�lemektedir.     

    12AB:0000:0000:0000:0000:000:0000:CD30 
12AB::CD3/60  adres sola do�ru geni�lemektedir. 

12AB:0000:0000:0000:0000:000:0000:0CD3 
 
E�er bir dü�üm adresi ve bir dü�ümün öntakı adresi birlikte yazılmak istenirse (ör: dü�ümün 
alta� öntakısı), a�a�ıdaki iki yöntem de kullanılabilir: 
 
 12AB:0:0:CD30:123:4567:89AB:CDEF  dü�üm adresi 

12AB:0:0:CD30::/60    dü�ümün alta� adresi 
 
12AB:0:0:CD30:123:4567:89AB:CDEF/60 kısaltılmı� �ekli 
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4.4. Adres Türü Tanımlamaları 
 
IPv6 adres türleri tanımlamasında adres bitlerindeki en anlamlı bit’e göre yapılır. 
 

Adres türü   �kili öntakı    IPv6 notasyonu  
------------------   -------------    -------------  
Tanımsız   00...0 (128 bit)  ::/128  
Loopback   00...1 (128 bit)  ::1/128  
Multicast   11111111    FF00::/8  
Link-local unicast  1111111010   FE80::/10  
Site-local unicast  1111111011   FEC0::/10  
Genel unicast   Geri kalan tümü 

 
Anycast adres bo�lu�u, her alanda unicast adres bo�lu�undan alır ve sözdiziminde 
unicast’den ayırt edilmez. 
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