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Özet
Bilindiği üzere, her geçen gün ilerleme kaydeden telekomünikasyon ve bilgi teknolojileri birbirlerine çeşitli biçimlerde yakınlaşmakta ve kaynaşmaktadırlar. Mobil telefonda olduğu gibi ses ve veri iletimi, uydu haber yayıncılığı SNG’de (Satellite News Gathering-Uydudan Haber Toplama) olduğu gibi telekomünikasyon ve broadcast (radyo-TV yayını) ya da 3. kuşak teknolojisi olan UMTS’de (Universal Mobile Telecommunication Systems-Evrensel Mobil Telekomünikasyon Sistemleri) olduğu gibi mobil ve sabit sistemler birbirleri ile kaynaşmıştır. Ancak bu yakınlaşma sadece yukarıda belirtilen teknolojilerde değil, aynı zamanda günlük hayatımızda kullandığımız video kamera, fotoğraf makinası ve hesap makinası gibi çeşitli araçlar da dahil olmak üzere PDA (Personal Data Assistant-Kişisel Data Yardımcısı), Bluetooth ve Wi-Fi (Wireless Fidelity-Telsiz Sadakati)  başlığı altında e-ticaret ve buna bağlı olarak da e-imza uygulamaları çerçevesinde kaynaşmaktadır.  
Bu çalışmada; başta AB olmak üzere ETSI (European Telecommunication Standards Institutute-Avrupa Telekomünikasyon Standartları Enstitüsü), CEN (European Committe for Standardization-Avrupa Standardizasyon Komitesi), OECD (Organisation for Economic Cooperation and Development-Ekonomik İşbirliği ve Geliştirme Teşkilatı), ITU (International Telecommunications Union-Uluslararası Telekomünikasyon Birliği) ve BM gibi dünyadaki çeşitli platformlarda yürütülen çalışmalara çok kısaca bir göz atarak, e-ticaret ve e-imza uygulamalarının ve buna bağlı olarak da m-ticarete ilişkin uygulamaların günümüze ve geleceğe ilişkin etkilerine yönelik degerlendirmeler yapılarak, çeşitli projeksiyonlar çizilmeye çalışılmıştır. Günümüzde ve gelecekte e-ticaret ve e-imzanın hayatımızın çeşitli alanlarında yaygın olarak kullanılması kaçınılmazdır. Muhtemel bütün uygulamalarda birinci derecede güvenlik boyutu öne çıkacağından ve doğrudan olduğu kadar dolaylı etkileri vasıtasıyla da e-ticaret boyutunun toplumun hemen hemen tüm kesimlerini önemli ölçüde etkileyeceginden bu çalışmada güvenlik boyutu üzerinde önemle durulmuştur. Konu sadece e-ticaret ya da m-ticaret ile sınırlandırılamayacak kadar geniş olduğundan bu çalışmada ayrıca standardizasyon ve regülasyon, konuları da incelenmeye çalışılmıştır. Ayrıca dünya uygulamaları araştırılarak Türkiye persperktifi oluşturulmaya çalışılmıştır.
1. Giriş
Günümüzde e-ticaret ya da m-ticaret kavramları her ne kadar kişilerde sadece ticari ilişkiler açısından ödeme ve benzeri işlemleri çağrıştırıyor ise de, bu kavramların aslında ne kadar geniş bir boyutta olduğu aşikardır. Örneğin, bir kişinin kendi PDA’sı ya da cep telefonu ile çektiği bir video  görüntüsünün MPEG-4 (Moving Picture Experts Group-Hareketli Resim Uzmanlar Grubu) benzeri  bir formatta sıkıştırılarak başka bir arkadaşının sayısal TV’sine ya da bilgisayarına gönderilebilmesi de aslında bir e-ticarettir. Dolayısı ile, e-ticaret ve m-ticaret gibi kavramları sadece parasal ödemeler gibi çağımız ve gelecek uygulamalar için oldukça kısıtlı kelimeler ile tanımlamak yerine, bu  kavramların sabit ve mobil tüm sistem ve cihazlar vasıtası ile ses, data ve görüntü gibi her türlü bilginin herhangi bir transmisyon ortamında güvenli bir şekilde tek noktadan tek noktaya ya da tek noktadan çok noktaya aktarılabilmesi olarak tanımının değiştirilmesi gerekmektedir.  
2. E-ticaretten M-Ticarete Tarihsel Süreç
EDI (Electronic Data Interchange-Electronic Veri Değişimi) kısaca, kapalı şebekeler üzerinden sipariş formu, fatura, sevk irsaliyesi ve sigorta belgesi gibi ulusal ve uluslararası çapta faaliyet gösteren işletmeler arasında sıklıkla kullanılan ve belirli bir formata sahip bazı temel iş dokümanlarının bilgisayarlar arasında insanların herhangi bir müdahalesi olmadan karşılıklı aktarımının yapıldığı ve bu dokümanların belirli bir otomasyon dahilinde işlenmesini kontrol eden bir dizi standartlar grubu olarak tanımlanabilir. 1960’lı yıllarda geliştirilmeye başlanmış ve daha sonra da ISO (International Standardisation Organization-Uluslararası Standardizasyon Kuruluşu) tarafından 1987 yılında EDIFACT (EDI for Administration, Commerce and Transport-Yönetim, Ticaret ve Ulaştırma için EDI)) adı ile daha geniş bir boyut kazanmıştır. Böylece özellikle uluslararası ticari ilişkilerde zaman kaybı ile  oluşabilecek hatalar en aza indirgenmiştir.(1) 
Ancak, zamanla EDI teknolojisi gelişerek VAN (Value Added Networks-Katma Değerli Şebekeler),  EFT (Electronic Fund Transfer-Elektronik Fon Transferi), POS (Point of Selling-Satış Noktası) ve ATM (Automatic Transfer Mode-Otomatik Transfer Modu) gibi teknolojilere de bir ölçüde önderlik ettiği ve dolayısı ile de elektronik ticaretin dünyadaki ilk uygulaması olduğu da söylenebilir. 

Sadece AB’nde 2001 yılında 800 milyon Euro olan e-ticaret hacminin 2006 yılında 5 milyar Euro gibi büyük bir rakama ulaşabileceği tahmin edildiği dikkate alınırsa tüm dünya çapında konunun ne kadar önemli olduğu ortaya çıkmaktadır.(2) 
Diğer taraftan, internet erişimi boyutuna gelindiğinde ise, AB’nde en az 10 işçi çalıştıran işletmelerin %92’si 2001 yılı itibari ile internet erişimine sahip iken, bu rakamın 2010 yılında %99’a ulaşması hedeflenmiştir. Benzer oranları Fransa, İrlanda gibi diğer AB üyesi ülkelerde de görmek mümkündür. Diğer taraftan tüm işletmelerin AB’nde ortalama %60’ının kendi web sitesi mevcut olup, toplam mevcut içinde %20’ye yakın bir kısmı da e-ticaret yapmaktadır.(3)
E-ticaret hacmi AB’nde her 3-4 ayda bir ortalama 2 katına çıkmakta, örneğin AB’ndeki bir çok yayıncının da takip ettiği bilinen Amazon.com, sadece 2 yıllık bir sürede dünyanın en büyük satış ofisi haline gelmiştir. 2001 yılı tahminlerine göre tüm dünyadaki e-ticaret hacmi 350 milyar ABD Doları civarındadır.
Almanya’da Mayıs 2000’de “Paybox” adı ile başlatılan hizmet sayesinde kişiler cep telefonları ile ödeme yapabilmektedirler. Bu servisten yararlanabilmek için alıcı ve satıcının sözkonusu servise üye olması gerekmektedir. Bir kişi web üzerinden ticaret yapmak istediğinde telefon numarası ya da başka bir kimlik numarası satıcının ödeme sistemine girilir ve Frankfurt’ta bulunan sistem tarafından sorgulanır. Paybox tarafından abonenin cep telefonu aranır ve 4 haneli bir kodun girilmesi istenir. Bu onaylanınca müşterinin hesabından para çekilir. İşlem sonucu kısa mesaj ya da e-posta mesajı ile müşteriye teyit edilir. Abonelerden yıllık 4.5 ABD Doları, her Paybox işlemi için de % 3 kadar bir komisyon alınır. Paybox sisteminin kırılması için abonenin SIM (Subscriber Identity Module-Abone Tanıtım Modülü) kartı ile PIN’e (Personal Identity Number-Kişisel Kimlik Numarası) sahip olunması gerekmekte ancak, yine de büyük miktardaki ödemeler için önerilmemektedir. Zira telefon numarasından dolayı sistem şimdilik çok fazla güvenilir olmadığından PKI (Public Key Infrastructure-Açık Anahtar Altyapısı) teknolojisinin kullanılması önerilmektedir. Bu nedenle de “Mobey Forum” tarafından m-ticarette WIM (Wireless Identification Module-Telsiz Tanıtım Modülü) için cep telefonlarına ikinci bir entegre devre konulması önerilmektedir. Ayrıca sözkonusu sistemde ses tanıma (speech recognition) teknolojisinin de kullanılabileceği ifade edilmektedir.(4)   
Diğer taraftan yukarıdaki örnekte belirtilen güvenlik seviyesini daha da artırabilmek amacıyla Finlandiya’da bir firma ilk kez mobil cep telefonlarında PKI teknolojisinin kullanılabilmesini teminen sayısal sertifika ve gizli anahtarı içeren SIM kartlı cep telefonunu üretmiştir.(5) 

Benzer şekilde cep telefonu ile m-ticaret yapabilmek için geliştirilen sayısal imzaya yönelik olarak hazırlanan özel “toolkit” sayesinde aboneler PDA ile m-ticaret yapabilir hale gelmiştir.(6) Örneğin, İtalya’da araç sürücüleri seyir halinde iken kendi cep telefonlarından otoban geçiş ücretini, İngiltere’de ise park ücretini ödeyebilmektedirler.(22)
3. E-ticarette Güvenlik ve Standardizasyon Çalışmaları
Sadece e-ticaret boyutunda değil, günümüz kullanıcılarında olduğu kadar üretici ve işletmeciler gibi daha bir çok sektör aktörlerinin hepsinde ortak olan bir konu vardır. “Güvenlik”. Zaten konu ile ilgili olarak çeşitli platformlarda halen çalışmaları yürütülmekte olan tüm standardizasyon faaliyetlerinin temel hedefi sistem ve cihazlar arasında uyumlu çalışabilmeyi sağlamak olduğu kadar, güvenlik unsuru da birinci derecede rol oynamaktadır. Bilgi güvenliği kavramı içinde kişisel ve kurumsal güvenlik gibi temel hususlar yer almakla birlikte, bunların altında iletişim ağı güvenliği, işletim sistemi güvenliği, veri tabanı güvenliği, internet erişim güvenliği, terminal cihazı ve sistem güvenliği gibi oldukça önemli hususlar bulunmaktadır. Özetle, burada sayılanların hepsinin “Toplam Sistem Güvenliği” adı altında toplanması  mümkündür.
E-ticarette ilk zamanlar DES (Data Encryption Standard-Veri Şifreleme Standardı) ve SET (Secure Electronic Transaction-Güvenli Elektronik İşlem) gibi ve daha sonra da SSL (Secure Socket Layer-Güvenli Soket Tabakası) ve PKI gibi çeşitli kripto teknolojileri kullanılmakla beraber; parmak izi, retinadaki kan damarlarının yapısı ve dağılımı, el geometrisi, iris ve ses gibi biyometrik önlemler de ilaveten kullanılabilir. Zira, akıllı kart ya da PIN numarası kaybolabilir, çalınabilir ya da unutulabilir. Örneğin, kişinin parmak izi ile çalışan şifreli bilgisayar, çevre elemanları ve fare yapılmıştır. Bununla beraber, çeşitli biyometrik önlemler arasında uzun vadede gözdeki iris tabakasının kullanılması diğerlerine göre daha fazla güvenlik sağlamaktadır.(7)
Hiç kuşkusuz e-ticaretin gelişimi ve yaygınlaşması üzerinde internetin çok büyük katkısı bulunmaktadır. Ancak, günümüzde halen kullanılmakta olan IPv4, 32 bit’lik adres ile 4 milyar IP adresine sahip iken, 128 bit’lik Ipv6 ise 3,4 x 1038 adet IP adresine sahiptir. IPv6, sadece IP adres bolluğu açısından değil, aynı zamanda güvenlik, hizmet kalitesi, mobil internet uygulamalarında esneklik sağlanması ve otokonfigürasyon (yani, son kullanıcı hizmet sağlayıcısını değiştirdiğinde ya da bir şebeke başka bir şebeke ile birleştiğinde ya da genişletildiğinde her bir “router” ve “host”un manuel olarak konfigürasyonu yerine IPv6’da bu işlemin otomatik olarak yapılması) açısından da IPv4’e göre bir çok üstün olduğu husus bulunmaktadır.(8)  
4. E-imzada PKI Uygulaması
E-ticaretin bir anlamda uygulama vasıtası olan e-imzanın kapsamında yer alan temel güvenlik hedefleri arasında kişinin kimliğinin teyidi (authentication), kişisel bilgilerin gizliliği (confidentiality), verilerin bütünlüğünün sağlanması (integrity) ve inkar edememezlik (non-repudiation) yer almaktadır. Vazgeçilmez güvenlik kriterlerinden olan bu dört temel unsur, asimetrik kripto teknolojisi PKI sayesinde sağlanmaktadır.   

Dolayısı ile PKI; başta kimlik doğrulaması, gizlilik, veri bütünlüğü ve inkar edememezlik gibi temel şebeke güvenlik kriterlerini karşılayan teknoloji ve işlemlerin bir karışımı olarak da nitelenebilir. Asimetrik kripto tekniğinin kullanıldığı PKI’da açık ve gizli anahtar olmak üzere iki temel anahtar kullanılmakla beraber, PKI teknolojisi henüz gelişim sürecini tamamlamamıştır.(9) 
Zira, ne tek bir PKI standardı bulunmaktadır ne de üzerinde mutabakata varılmış tek bir PKI standardı bulunmaktadır. Bu nedenle de farklı üreticilerin hazırladıkları sertifikalar birbirlerini tanımamaktadır.(10) 
E-imza için kendi modelini PKI güvenlik standardına dayandıran AB, PKI’daki bu standardizasyon eksikliğini giderebilmek amacıyla, ETSI tarafından  dünyadaki kriptoloji ve PKI uzmanları davet edilmiş, bu çerçevede ESI WG’a (ETSI Electronic Signature and Infrastructure Working Group-ETSI Elektronik İmza ve Altyapı Çalışma Grubu) yardımcı olmak üzere STF (Special Task Force-Özel Görev Gücü) kurulmuştur. Bununla beraber, e-ticarete diğer bir engel de dünyada güvenli e-ticaretin nasıl yapılacağına dair ortak bir mutabakat henüz geliştirilememiş olup, bu çerçevede halen WTO (World Trade Organization-Dünya Ticaret Örgütü) ve ICC (International Commerce Chamber-Uluslararası Ticaret Odası) gibi çeşitli kuruluşlarca çalışılmaktadır.(11)
Diğer taraftan, gelecekte mobil şebeke işletmecilerinin PKI’ın en büyük kullanıcı grubunu temsil edeceği ve buna bağlı olarak da sayısal sertifikaların en büyük dağıtım kanallarından birisi olacağı öngörüsü yapılmaktadır. Zira, e-ticaret kavramı günümüzün gelişen teknoloji ve imkanları sayesinde yerine m-ticarete bırakacaktır.
5. Regülasyon Çalışmaları
E-ticaret ve bunun uygulama vasıtası olan e-imza konusundaki mevzuat çalışmaları esas itibari ile Birleşmiş Milletler  bünyesinde yer alan UNCITRAL (United Nations Conference on International Trade Law-Birleşmiş Milletler Uluslararası Ticaret Hukuku Konferansı) tarafından 1996 yılında kabul edilmiş olan model kanun referans alınarak yürütülmektedir. Zira, UNCITRAL tarafından model olarak hazırlanan bu kanun, Birleşmiş Milletler tarafından diğer ülkelere arzu ettiği takdirde örnek teşkil etmek üzere hazırlanmış ve sadece genel çerçeveyi belirten bir kanundur. Arzu eden ülke, bu çerçeve kanunu referans alarak ekonomik, sosyal ve teknik hususlar da dahil olmak üzere kendine özgü ülke şartlarını gözönüne alarak kendisine has bir kanun hazırlamaktadır. Ayrıca, bu konuda AB tarafından hazırlanmış bulunan 99/93/EC ile 2000/31/EC sayılı Direktiflerin temelini de UNCITRAL model kanunu oluşturmaktadır.(12)  
5.1 E-ticaret konusundaki 2000/31/EC sayılı AB Direktifi

E-ticaret alanında AB bünyesinde ortak bir yapının kurulabilmesini ve üye devletler arasında bilgi toplumu hizmetlerinin serbest dolaşımını temin edecek şekilde iç pazarın işlemesini hedefleyen bu Direktif’te, bilgi toplumu hizmet sağlayıcısının üye ülkelerce önceden herhangi bir izne tabi tutulmadan bildirim esasına göre faaliyete geçmesi öngörülmüştür. Sadece, yapılacak bildirimde hizmet sağlayıcısına ulaşmayı sağlayacak isim, adres, telefon ve faks numarası gibi ilgiliye ulaşmayı sağlayacak asgari bilgilerin yeterli sayılacağı ifade edilmiştir. 

Bununla beraber, elektronik vasıtalarla yapılan sözleşmelerin aile ya da miras hukukuna ilişkin sözleşmelerde, taşınmaz malların alım satım işlemlerinde ve  kanunen mahkemelerin ya da kamu mercilerinin katılmasını gerektiren sözleşmelerde olduğu gibi kişinin ispat-ı vücudunun gerektiği durumlarda kullanılamayacağı karara bağlanmıştır.

Ayrıca, 17 Temmuz 2003’den itibaren her iki yılda bir adet olmak üzere; tüketici hakları, bilgi toplumu hizmetleri, suçun önlenmesine yönelik tedbirler ile iç pazarın uygun bir şekilde işlemesi gibi konularda meydana gelen ekonomik, teknik ve hukuki gelişmeleri de dikkate alarak sözkonusu Direktifin uygulanmasında karşılaşılan sorunların çözümüne yönelik olarak gerekli tedbirleri içeren bir raporun üye devletlerce Avrupa Parlamentosu’na ve Konsey’e sunulması karara bağlanmıştır.(13)

5.2 E-İmza Konusundaki 99/93/EC Sayılı AB Direktifi
E-imzanın hukuken tanınmasını teminen AB tarafından onaylanan bu Direktif çerçevesinde, sözkonusu alanda uygulanacak teknolojinin yukarıda belirtilen standardizasyon eksikliği de dikkate alınarak, teknoloji nötr diğer bir deyişle teknolojiden bağımsız olmasına önem verilmektedir. Ayrıca, e-imza ürün ve hizmetlerinde serbest dolaşım ilkesinin temel alındığı bu Direktif’te önem verilen diğer bir konu ise, sertifika hizmet sağlayıcılığı hizmetinin resmi kurumlar ile gerçek ya da tüzel kişiler tarafından lisans gerektirmeden bildirim esasına göre sunulabilmesine imkan sağlanmasıdır.

Diğer taraftan, belki de uluslararası boyutu ulusal boyuttan çok daha fazla olan e-ticaret ve dolayısı ile de e-imzanın uygulanma sürecinde, uluslararası ticarette yapılacak ikili ya da çok taraflı anlaşmalar vasıtasıyla sertifika sağlayıcıları ve e-imza ürünlerinin karşılıklı tanınmasının zorunluluğuna da işaret edilmektedir. Dolayısı ile, konunun uluslararası boyutu daha da önemli hale geldiğinden,  95/46/EC ve 2002/58/EC sayılı AB Direktifleri ile kişisel bilgilerin işlenmesi ve güvenliğinin sağlanması hususuna da ayrı bir önem verilmiştir. Ayrıca, sözkonusu çalışmalarda AB Komisyonu’na yardımcı olmak üzere, 99/468/EC sayılı Kararı gereğince E-imza Komitesi kurulmuştur.(14)    

Ayrıca, yayınlanan 2003/511/EC sayılı Komisyon Kararı’nda 99/93/EC sayılı e-imza Direktifi’nin Ek II ve III’de belirtilen güvenli e-imza ürünleri için gerekli şartları sağlamaya yönelik olarak; Sistem Güvenlik Kriterleri (CWA 14167-1), Sertifika Hizmet Sağlayıcıları için Kriptografik Modüller (CWA 14167-2) ve E-imza Oluşturma Ürünleri (CWA 14169) olmak üzere üç ayrı standart daha yayınlanmıştır. Sözkonusu Karar’ın 2. maddesi gereğince Komisyon Kararı’nın yayınlandığı tarihten itibaren iki yıl içinde, bu Karar’ın uygulanmasına ilişkin bir rapor yayınlanacak ve bu rapor çerçevesinde gerekli revizyon yapılacaktır.(15)

5.3 AB’nde Yeni Bir Kurumsal Yapılanma : NISA
Bilindiği üzere, artık günümüzde sadece e-ticarette değil, tüm bilgi ve iletişim teknolojilerinin her alanında güvenlik boyutu son derece önemlidir. Zira; virüs saldırıları ile TEMPEST örneğinde olduğu gibi, bilgisayarlara ve içindeki bilgilere çeşitli vasıtalarla yetkisiz ulaşım gibi sınır ötesi yapılan saldırı ve tehditlerin hepsi günümüz teknolojisinin beraberinde getirdiği en büyük risklerdendir. Bu nedenle, şebeke güvenliğinde sistemin daimi çalışabilirliği, doğrulama, verilerin bütünlüğü ve gizliliği olmak üzere dört temel unsur bulunmaktadır. 

Diğer taraftan şebekeler; bilgilerin iletildiği, işlendiği, depolandığı sistemler olup, şebeke kavramı altında transmisyon sistemleri (kablo, telsiz, uydu, router, gateway, anahtarlama, optik fiber kablo gibi) ve çeşitli destek hizmetleri yer almakta olup, bunların her birinin sağladığı emniyet duvarlarında çeşitli seviyelerde birer sızma noktaları bulunabilir. Zira, konu sadece kişisel ve toplumsal bilgilerin güvenliğini değil, aynı zamanda devletin ve kamu sektöründeki başta emniyet, askeri ve adli merciler olmak üzere bir çok farklı alandaki bilgilerin de güvenliğini doğrudan ilgilendirmektedir. 

Bu ilkeden hareketle, AB Komisyonu tarafından önerilen NISA (Network and Information Security Agency-Şebeke ve Bilgi Güvenliği Kurumu) yapısı altında, üyelerinin kendi CERT’leri (Computer Emergency Response Team-Bilgisayar Acil Müdahale Ekibi) arasında işbirliğinin artırılması ve bu çerçevede tüm AB’nde mevcut ve olabilecek tehditlere karşı veri toplama, analiz ve planlama yapılması öngörülmüştür. Ayrıca,  yukarıda belirtilen suç ve saldırılar genel olarak sınır ötesi bir nitelik de taşıyabileceğinden, NISA bünyesinde şebeke ve bilgi güvenliği konusunda uluslararası işbirliği de hedeflenmiştir. Bu konudaki çalışmalar AB bünyesinde halen devam etmektedir.(16) 

6. eEurope Girişimi

1999 tarihinde AB Komisyonu, “Bilgi Toplumu” hedeflerine ulaşmak için “eEurope 2002” adında başlattığı girişim ile, halkın güven ve girişimciliğe dayalı olarak servis sağlayıcıları ile kullanıcılar arasında ortak bir mutabakatın geliştirilmesini sağlamak üzere bilgisayar okur yazarlığını geliştirmek ve bilgi toplumu hizmetlerinden tüm bireylerin eşit ve adil bir şekilde yararlanmalarını hedeflemiştir. Ayrıca, 2010 yılına kadar AB toplumunun dinamik bilgi toplumu haline gelmesinin ve buna bağlı olarak da AB’nin ABD ile arasındaki farkın kapatılmasının hedeflendiği bu çalışmalara CEN, CENELEC (European Committe for Electrotechnical Standardization-Avrupa Elektroteknik Standardizasyon Komitesi) ve ETSI’den oluşan ESO (European Standards Institututes-Avrupa Standartları Kuruluşları) tarafından gerekli standardizasyonun sağlanması açısından büyük destek verilmektedir. 

Haziran 2002’de Feira Zirvesi’nde AB tarafından onaylanan “2002 Eylem Planı” gereğince daha ucuz, daha hızlı ve daha güvenli internet erişimi hedeflenmiştir. Bu çerçevede; internet kullanımının yaygınlaştırılması, insana yatırım ve hızlı, güvenli ve ucuz internet erişiminin sağlanması hedeflenmiştir. Bu Eylem Planı çerçevesinde, AB’de ev halkının %40’ı internet erişimine sahip olmuştur. “eEurope Benchmarking Report”a göre, bu rakam %18’di. Aynı zamanda internet erişim tarfisinde de önemli ölçüde düşüş gözlenmiştir. Ayrıca, insana yatırım çerçevesinde başlatılan “e-Learning” projesi kapsamında 2001 yılında 25 öğrenci/bilgisayar olan oran, 2003 yılı sonunda 15 öğrenci/bilgisayar olarak hedeflenmiştir. AB’deki tüm okulların %93’ü internete sahiptir. “e-Devlet” projesi kapsamında ise, iş arama, vergi yatırma, borç ödeme, şirketlerin ticari tescil kaydının yapılması, kamu ihalesine başvuru gibi bazı temel kamu hizmetlerinin %45’i 2001 yılında internet üzerinden yapılırken, bu oran 2002 yılında %55’e ve diğer yıllarda ise daha da yukarıya çıkartılması hedeflenmiştir. “E-Sağlık” projesi kapsamında ise, doktorların 2002 yılında %12’si, 2003 yılında ise %34’ü internet vasıtasıyla hastalarıyla irtibat kurmaktadır. AB’deki firmaların ortalama %20’si e-ticaret yaparken Finlandiya ve Danimarka gibi bazı İskandinav ülkelerinde bu oran %40 mertebelerine ulaşmaktadır. GSYİH’sının ortalama %5.1’ini eğitime ayıran AB’nin bilgi ve iletişim teknolojileri alanında önümüzdeki yıllarda da büyük bir atılım yapması beklenmektedir.(17)
2001 yılında tüm Avrupa’da bilgi ve iletişim sektörünün 643 milyar Euro’luk pay, GSYİH’nın %7.5’ını teşkil etmiştir. Diğer taraftan göze çarpan önemli bir husus ise, AB liderlerinin 2010 yılına kadar kendi GSYİH’ının %3’ünü bilgi ve iletişim alanında ARGE’ye ayırmaları ve bu çerçevede yatırım yapmak üzere ortak mutabakata varmış olmalarıdır. 2000 yılında ev halkının %18’i internet erişimine sahip iken, bu rakam 2002 yılı sonunda %40 gibi büyük bir rakama ulaşmıştır. İnternet erişimi ücretlerinde de büyük oranda indirim sağlanmış olup, AB üyesi ülkelerde ortalama aylık tarife 10-20 Euro arasında değişmektedir.(17)
Diğer taraftan, “eEurope 2002” projesi kapsamında internet penetrasyonunun iki katına çıkartılması, AB’nde 2002 yılında kabul edilen yeni telekomünikasyon çerçeve regülasyonunun uygulamaya konulması ve internet erişim fiyatlarında düşüşün sağlanması yönündeki hedefler gerçekleştirilmiş olup, 2005’in sonuna kadar “sanal kampüs”ler kurulup yaygınlaştırılarak tüm üniversite ve öğrencilerinin kullanımına açılması sağlanacaktır. Eski adı ile TEN-telekom programı olarak da bilinen “eTEN” programı çerçevesinde tüm okul ve üniversitelerin geniş bandlı erişime sahip olması hedeflenmiştir. Ayrıca, çeşitli e-sağlık projeleri kapsamında 2005’in sonuna kadar tüm hastahane ve laboratuvarların birbirlerine bağlanarak online sağlık hizmetlerinin yaygınlaştırılması hedeflenmiştir.(18)
%23 olan sayısal okur yazarlık oranı, AB’nde başlatılan ECDL (European Computer Driving Licence-Avrupa Bilgisayar Kullanma Diploması) projesi kapsamında %30’lara ulaşması sağlanmıştır.(19) Hazırlanan e-sağlık kartları sayesinde hastanın geçmişine ait tüm bilgiler ilgili sağlık birimleri tarafından hızlı ve kolay bir şekilde erişilebilir ve kullanılabilir hale gelecektir. Bu çerçevede, devlet ve özel sektör girişimcilerinin sayısal TV, 3. kuşak sistemler ve WLAN (Wireless Local Area Networks-Telsiz Yerel Alan Şebekeleri) gibi çeşitli teknolojilerin AB bazında yaygınlaştırılması için ortak çalışmaları gerektiği önemle vurgulanmıştır.

Mayıs 2002’de Seville Zirvesi’nde AB Komisyonu tarafından onaylanan ve “2005 Eylem Planı” adı ile başlattığı girişim, yukarıda belirtilen 2002’nin hedefleri ve başarısı üstüne konulmuştur. Bu Eylem Planı çerçevesinde, geniş bandlı alt yapıya dayalı içerik destekli uygulama ve emniyet hizmetlerinin desteklenmesi hedeflenmiştir. Bu çerçevede sözkonusu Eylem Planı’nda online kamu hizmeti, e-devlet, e-eğitim ve e-sağlık hizmetlerinde dinamik bir iş ortamı ve daha güvenli bir ortamın sağlanması hedeflenmiş olup, ayrıca bilişim güvenliğini sağlamak üzere “Bilişim Güvenliği Görev Gücü-Cyber Security Task Force”nin kurulması öngörülmüştür. Bu temel hedeflerin gerçekleştirilebilmesini teminen ESO tarafından bir “Ortak Eylem Planı-Rolling Action Plan” hazırlanmıştır. Bu eylem planında hedeflenen, farklı sistemler arası çalışabilirliğin sağlanmasıdır. Zira bu ortak çalışabilirlik kavramı, bilgi toplumunun en temel yapı taşıdır. Bu olmazsa bilgi ve iletişim teknolojilerindeki hedef gerçekleştirilemez. Örneğin, videokonferans sistemlerinde kullanılan yazılım ve protokollerde harmonizasyon sağlandığı takdirde, sözkonusu sistemin kullanımı yaygınlaşabilir.

7. Uluslararası Arenadaki Diğer Çalışmalar

7.1 CEN

1997 yılında CEN bünyesinde kurulan ISSS (Information Society Standardisation System-Bilgi Toplumu Standardizasyon Sistemi) sayesinde, bilgi ve iletişim alanındaki faaliyetlerde CEN’in odak noktası olarak görev yapması hedeflenmiştir. CEN/ISSS’in en önemli faaliyetleri arasında CWA “CEN Workshop Agreement-CEN Atölye Çalışması Anlaşması” olup, bu çalışmaların sonucunda çeşitli standartlar hazırlanmaktadır. CENELEC bünyesinde Avrupa Standartları hazırlanırken,  ETSI’de ise ETSI standartları ve Teknik Standartlar hazırlanmaktadır. CWA’lar adından da anlaşılacağı üzere, AB içindeki genel mutabakata dayalı olarak hazırlanan standartlardır. Bankacılık, e-ticaret, e-imza, internet, akıllı kart ve okuyucuları gibi bir çok bilgi ve iletişim alanında 100 yakın CWA hazırlanmış olup, bunların sayısı her geçen gün artmaktadır. 

7.2 OECD

OECD bünyesindeki “Enformasyon ve Haberleşme Politikaları Komitesi” tarafından 21.1.2003 tarifinde yayınlanan DSTI/ICCP/REG(2002)6/Final numaralı dokümanda özetle; bilgi güvenliği ve mahremiyetin korunmasına yer verilmekte olup, ulusal CERT gibi tehdit ve risk değerlendirme yapan kurumların kurulması, ulusal ve uluslararası bilişim suçları birimlerinin kurulması ve sınır ötesi işbirliğinin geliştirilmesi, bilişim suçları ile mücadele etmek için gerekli hukuki ve teknik alt yapının kurulması gerektiği önemle vurgulanmıştır.(20)

7.3 ETSI

Avrupa standardizasyon kuruluşları olan ETSI, CEN, EURESCOM (European Institute for Research and Strategic Studies in Telecomms-Telekomünikasyonda Araştırma ve Stratejik Çalışmalar Avrupa Enstitüsü) ve diğer çeşitli kuruluşların işbirliği ile 1998’de 99/93/EC sayılı e-imza Direktifi’nin serbest rekabetin eşit ve adil şartlarda uygulanmasını sağlamak üzere oluşturulan bir çerçevede sanayi işbirliğinin kurularak işletilmesini teminen ETSI bünyesinde EESSI (European Electronic Signature Standardization Initiative-Avrupa Elektronik İmza Standardizasyon Girişimi) kurulmuştur. EESSI’de AB Komisyonu’nun temsilcileri olarak faaliyet göstermektedirler. Özel sektörden bazı firmalar ve bazı kamu kesiminden temsilciler de yönetim komitesinde görevlidirler.

EESSI tarafından, bugüne kadar Zaman Damgası (ETSI TS 101 861), Sertifika Hizmet Sağlayıcıları için Politikalar (ETSI TS 101 456), Nitelikli Sertifikalar (ETSI TS 101 862), E-imza Formatı (ETSI TS 101 733) ve Güvenlik Kriterleri (CWA 14168) olmak üzere bir çok standart hazırlanmış olup, diğer çalışmalar da halen devam etmektedir.

8. SONUÇ
Yukarıda da belirtildiği üzere, bilgi ve iletişim teknolojileri alanında AB, özellikle ABD ile arasındaki büyük farkı kapatabilmek için hazırlamış olduğu 2002 ve 2005 Eylem Planları çerçevesinde AB halkının bilgi toplumu haline gelerek geniş bandlı teknolojilerden geniş ölçüde yararlanabilmesini hedeflenmiştir. Örneğin, İsveç GSYİH’sının 10,5’ini bilgi ve iletişim teknolojilerine ayırırken İspanya %5’ini ayırmaktadır. Diğer AB üyesi 12 ülkedeki oranlar bu iki rakam arasında yer almaktadır.(21)

Artık, günümüzde e-ticaretten m-ticarete doğru bir gelişim gözlenmekte olup, yukarıda belirtilen hususlar ışığında; genel olarak e-ticaret ve güvenlik konularında hukuki ve idari düzenlemelerin yapılması artık bir zorunluluk haline gelmiştir. Dolayısı ile konu sadece bilgisayar suçlarına ve e-imzanın uygulanmasına yönelik olarak ülkelerde görevli bir Kuruma işlerlik kazandırılmasına değil aynı zamanda yargı organları, sanayi, tüketici kuruluşları, üniversiteler ve veri koruma kurumları arasındaki işbirliğinin artırılması ve geliştirilmesi gerektiğine de önemle işaret etmektedir.

Bu çerçevede; e-ticaret konusunda AB’de halen bazı çalışmaların yapılmakta olduğu dikkate alınır ise, konu sadece Ülkemizin AB'ne uyumu açısından değil; aynı zamanda günümüz teknolojisinin gereklerine ve ihtiyaçlarına mümkün olan en kısa sürede uyum sağlayabilme ve hatta gerçekleştirilebilir ise; Ülkemizde başta e-ticaret sektörü olmak üzere, diğer teknolojik alanlarda da Devlet-Sanayi-Üniversite işbirliğinin geliştirilebilmesi için, sözkonusu çalışmaların mümkün olan en kısa sürede başlatılmasının, Ülkemiz menfaatleri açısından doğru bir yaklaşım olacağı değerlendirilmektedir. Zira burada önemli olan husus,  bir çok gelişmiş ülkede yazılım ve donanım ürünleri dahil olmak üzere bilişim sektörünün “Stratejik Sektör” olarak ilan edildiği olgusunun gerektirdiği ölçüde Ülkemizde topyekün bir işbirliğinin ve eyleminin gerektiğidir.
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