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ÇAĞRI YÜCEL: Bunlar SPAM olmasını önler mi? Önlemez. Tanımı demin yaptık. Ben bir sanat olayını duyuruyorum, SPAM olmazsa olmaz mı?. Sonuçta bunlar bir problem yaratan iletiler. Niçin kötü? Bir uyanık çıkıyor. Çok az bir harcama ile 1 milyon kişiye e-posta atıyor. SPAM dediğimiz şey aslında bu. Bunu dünyada 5000 kişi yapsa bir günde etrafta 5 milyar e-posta dolaşıyor. Bunların taşınması için bir bant genişliği kapasite harcanıyor. İnsanların bunları okumasını beklerken bunların depolanması gerekiyor. Bir iş gücü bunu yönetmek için harcanıyor. Son kullanıcılar, bu iletileri hele de dail_up bağlanıyorlarsa Server dan indirmek için para ve zaman harcıyorlar. Okuyup, ayıklayıp, silmek için para ve zaman harcıyorlar. 1 milyon ileti dedik; her biri için bir dakika harcansa 1 milyon dakika boşa gidiyor. Bunun sonucunda neden kötüdür çok tartışacak bir neden görmüyorum. Kısaca ne yapabiliriz bunun hakkında birkaç kelime söylemek istiyorum. 1. Yeni e-posta adresiniz varsa eğer. SPAM  almamak için yapabileceğiniz basit birkaç önlem var. Sizin e-posta adresiniz biraz kişisel bir bilgi ve bunu biraz korumanız gerekiyor. Bu adresinizi güvenmediğiniz yerler ile paylaşmamanız gerekiyor. Bunu gönderen kurumlar; bunu bir listeden bulup göndermiyorlar. Bir şekilde Internet üzerinde adres topluyorlar. Bunlar neler olabiliyor; bir siteye üye olmak için doldurduğumuz formlar. En küçüğü bu olabiliyor. Bu şirketler en sonunda topladıkları bu bilgileri  satıyorlar veya SPAM göndermek için kullanıyorlar. Burada yapmamız gereken şey güvenmiyorsak eğer karşımız da ki siteye farklı bir adres oluşturulması ve güvenilmeyen kurumlarda vermek için bu adresin kullanılması.  Güvenilen bir kurum olsa dahi  genelde bu formların altında iki tane kutucuk oluyor işaretlenecek. Bunlardan bir tanesi; şirketimizden bundan sonra duyuru almak istiyor musunuz? Eğer bu kutucuğu işaretliyorsanız, bundan sonra size ulaşacak olanlar tabii ki SPAM olmaktan çıkıyor. Bir diğeri ise; adresinizi iş ortaklarımız ile paylaşabilir miyiz? Bu biraz şüpheli tabii. Diğer ortaklar kimdir? Onlar da diğer ortaklar ile paylaşacak mı?  Bunlara dikkat etmek gerekiyor. Bunun dışında tartışma listelerine üye olur iken, haber öbeklerine posta atar iken, bu iş için alınmış ikinci bir e posta adresinden atmanızı tavsiye ediyoruz. Bu adres fazla SPAM  ile dolduğunda başka bir adres alıp devam edebilirsiniz. 

Bunlara çok dikkat ediyoruz ama günün birinde yine SPAM almaya başlıyoruz. Aldığımız zaman ne yapacağız? Önce yapılmaması gerekenleri söyleyeyim: Hemen maililn dibinde ki remove adresine bir e-posta göndermek veya orada ki link e tıklamak yapılacak en yanlış şey çünkü bu genelde bu sizin adresiniz doğru mu? Kontrol etmek için kullanılıyor. Yada o mail bambaşka birisine gidiyor. Bir diğer şey ise hemen reply edip, karşınız da kine sövmek ve bu SPAM  dır demek çünkü bu postaların geldiği yerde genelde ya olmayan yada  olan ama konu ile alakası olmayan insanların adresleri oluyor. Siz bambaşka bir kurumda bambaşka bir insana dert anlatmaya çalışıyorsunuz. Eğer vaktiniz var ise, uğraşmak istiyorsanız benim tavsiyem o kurumu telefon ile aramanız veya bildiğiniz başka bir adres aracılığı ile ulaşmanız. Eğer vaktiniz yok ise ne yapabilir siniz? Bu e-postayı kurumunuzda sistem yöneticisine ulaştırabilirsiniz. Bilen bir insan konuyu takip edebilir. Her gün SPAM mailler alıyoruz Bariz bir biçimde sürekli bir yerden SPAM iletileri alıyorsanız, ISP’nize iletmeniz bunun kesilmesini sağlayacaktır. Kurumlar da ne yapılıyor, neler yapılabilir? Buna değineyim. Bir kurum bazında SPAM’i önlemenin iki yolu var veya yaklaşım iki şekilde incelenebilir. Bir tanesi daha e-posta yolu ile network’ümüze, sistemimize ulaşmadan durdurmak. En güzeli aslında bu. Demin ifade ettiğimiz bant genişliği israfını, saklama kapasitesini de bu şekilde önlemiş oluyoruz. Bunun bir takım yolları var. Açıkçası Real Time Black List dediğimiz, SPAM gönderen e-posta sunucularının listelendiği sitemler var. En basitinden sistem yöneticisinin SPAM gönderdiği bir DOMAİNi ve sunucuyu elle kapaması bile bir şekilde SPAM iletisinin siteme ulaşmasına önleyen bir yöntem. İkincisi; bir şekilde kurumumuzun ağına bir SPAM e-posta ulaştı, bunun bir şekilde SPAM olduğunu anlayabilir isek bir şekilde, otomatik bir yöntem ile tabii. Bunun son kullanıcıya iletilmesinde veya görüntülenmesini önleyebilir isek, son kullanıcının harcadığı zaman en azından geri kazanmış oluruz. Bunun içinde çeşit, çeşit toollar var elimizde. Çeşitli istatistiki metotlar ile alınan e-posta inceleyip, notlandırıp bir SPAM’dir yada değildir kararına varıp, kullanıcıya bunu işaretlenmiş olarak göndermek ve kullanıcının da posta yazılımında bunu bir şekilde filtre yapmasını sağlamak. Kurumlarda aslında SPAM ile savaş tam zamanlı bir iş gibi. Burada biz artık güvendeyiz e-postalarımız filtreleniyor diyip bırakılacak bir iş değil. Çünkü SPAM gönderen kişiler de sürekli bu yazılımları aşacak, kıracak yeni yöntemlerin peşindeler. Siz bir yerde bir filtre koyuyorsunuz, şu, şu kelimeleri filtreleyen kelimeleri değişik şekilde yazmaya başlıyorlar. Gelmek istediğim nokta, kurumda bu işi iş edinmiş olması lazım. Kurum çok büyük ise SPAM ile mücadele için birinin bulunması lazım. Bu şekilde yapılırsa başarı sağlanabiliyor. Tümünü yok edemiyorsanız bile %90, 80 gibi bir düşüş görünebiliyor. Başlangıç olarak söylemek istediklerim bunlar. Sözü size Rıza Bey’e bırakayım. 

RIZA BEY: Ben konuşmamda daha çok kurumlar açısından, bunlar bir mail Serverı bulunduran herhangi bir Internet sağlayıcıları olabilir, herhangi bir şirket olabilir. Bu şirketlere getirdiği; SPAM’in olumsuzluklardan biraz bahsetmek istiyorum. Bakıldığı zaman istatistiklere, kaynak olarak IDC’nin istatistiklerine; dünyada 13.5 milyar SPAM bir gün içerisinde dolaşmakta. Yine değişik kaynaklar tarafından veriler gösteriyor ki dünyada dolaşan maillerin %50’si SPAM. 2002 de bu oran %40 iken 200 de bu %60 olmuş. Bu ne anlama geliyor: Evimizde koltuğumuzda bu %50 SPAM’in gelmesini bekliyoruz. Bu olumsuzluğu kaldırmanın yöntemlerinden birazdan bahsedeceğim. Dünyada neler yapılacak? Daha ileri i dakikalarda. Kurumlar açısından nelere mal oluyor. Bunlardan birincisi; SPAM’in geldiği kaynaklar aslında yalnızca Türkiye değil. Türkiye’den gelen SPAMlerin dünya’ya oranla çok küçük olduğunu söyleyebilirim. SPAM atan insanlar aynı organize suçların açısından da yaklaşıldığında organize suçları işleyen insanların teknolojiyi nasıl kullandıkları, ve buna karşı önlemler almak zorunda olan grupların da çok daha başarılı teknolojileri kullanmak zorunda oldukları. Burada bütün insan ve para kaynaklarını adamış olan örgütlerden ve kuruluşlardan bahsediyoruz. Yurt dışı kaynaklara baktığınız zaman karşınızda organize suçlara girmiş olan bir dizi şirketlerin de bu SPAM operasyonlarını yönlendirdiğini okuyabiliyorsunuz. Çünkü SPAM yapan insanlar aslında şu yada bu şekilde bloklanan; örneğin bir ürün satmak istediğinde direkt hangi şirketin olduğunu gözlemleyebildiğiniz   yerler. Şu yada bu şekilde bu şirketlerinde dürüstlükten bir etik anlayıştan da ilişkili olduğu da söylenemez. Yapılması gereken; mail operasyonlarını gerçekleştiren  servis sağlayıcıları olsun, kurumların; 1.’si en temelde öncelikle Türkiye için DENTVET dediğimiz bu parametre’nin olağanüstü pahalı olduğunu söylemek gerekiyor. 34 MB per secondlık bir ………… maliyeti 1 MB’in maliyeti yaklaşık 600,700 milyon TL ayda olduğunu düşünürsek. Kurumlara gelmeye çalışan e-mailler günün herhangi bir saatinde değil, o 24 saatin içerisinde dağılmış bir şekilde de gelebiliyor. Özellikle öğleden sonraları geldiğini düşünürseniz. İntenetin çok yoğun olduğu saatlerde bu bir BENTVİT planlaması yapmaya çalışması için yaptığı harcamaları düşünecek olursanız çok büyük değerlere ulaşıyor. SPAM yapılan yerler özellikle problem olmaya başladığı yıllar son 3 yıldır. Bentvit’i kiralayan SPAMcilerin olduğunu söyleyebilirim. Bunlar Canada’dan veya herhangi başka bir yerde ki ISP’leri kiralayıp da bu işi gerçekleştiriyorlar. SPAMi ayıklamak için alınan ……. Önlemlerinize baktığınız zaman on binlerce IP’yi görebiliyorsunuz. Bunların zaten kapatılması söz konusu değil. Mutlaka arkada daha otamatik olarak bu Ip’leri saptayan ve bunları, Çağrı Bey’in de belirttiği bir şekilde ….. dediğimiz remode balack call list dediğimiz yerlere atabilen bir takım mekanizmalarında olması gerekiyor. Ya o kurumun kendi black call listinin geliştirmesi gerekiyor. Bunun dışında bakıldığında  mail Serverların bu ……….. onbinlerce SPAM de makinenın kaynaklarının yitirmesine neden oluyor. Bu ….. memorynin tam şekilde kullanılması. SPAM o makinenin kaynaklarını yuttuğu için normalde mail operasyonunuz yavaşlıyor. Bu da dolayısı ilen e-maillerinin ulaşmaması yada çok yavaşlaması  gibi sonuçlara sebep oluyor. Bakıldığı zaman makinenin diskinin dolması da söz konusu olabiliyor.bunları ayıklamak gerekiyor. Makineyi devre dışı bırakmanız gerekebiliyor. Eğer SPAMi yeteri kadar önleyemiyorsanız, mail box’ın depolandığı hard diskinize büyük yatırımlar yapmak zorundasınız. Bakıldığında fiyatları her geçen gün biraz daha düşüyorsa da korkunç maliyetler anlamına geliyor. Başka bir faktör burada insan kaynaklarına yatırım yapmanız gerekiyor. 7x24 bir operasyonu götürmek gerekiyor SPAM’i önlemek amacı ilen. Bu bahsettiğimiz Serverların yada depolama sistemlerinin getirmiş olduğu bu olumsuzluğu bir mühendisin müdahelesi gerekiyor. Bütün bu olumsuzlukların içerisinde bunların manuel olarak yapılması mümkün değil. Bunun arkasında mutlak suret de akıllı sistemlerin kurulma zorunlulukları var. Arzu ederseniz önlemler nelerdir? Neler yapılıyor? …… yapmakta olduğu, dünyada neler yapılıyor ? Biraz sonra bunlara değinmek isterim.     

YAMAN AKDENİZ: Rıza Bey  SPAM çok büyük bir problem değil dediniz. Kendi posta adresime baktığım zaman Leeds olanı 93’den beri, Server rights işte 98 den beri kullanıyorum ve bana gelen maillerin 200 tanesinin 170 tanesi istem dışı yani SPAM. Benim Türkiye’den gelen istem dışı mesajlar %35 lerde. Bunların hepsi ticari anlamda değil. Mesela Türkiye zeka vakfı zeka dağıtıyor e-mail ile. Devamlı bir trafik var. Birer ikişer değil gönderdikleri zaman 2 tane Leeds accounta iki tane de syber ……..accountuma geliyor. Tabii şirketlerden de geliyor, devamlı bir şeyler geliyor. Demin Çağrı sen bahsettin: şirketler genelde, bu optimot……… dan bahsettin ona değinmek istiyordum ben. O tip modellerin ben istemiyorum sizden bir bilgi gelsin yada bankamdan, yada servis sağlayıcımızsınız, sizden bazı bilgiler gelsin kabul ediyorum fakat, şirketlere bu bilgileri vermeyin onlardan bir şey gelmesini istemiyorum. Kutu modelleri Türkiye’de yavaş, yavaş kullanılmaya başlandı. Kesinlikle hukuki bir yaptırım yok, Üçüncü şahıslara vermeyin dediğiniz zaman, bu data baseleri üçüncü bir kişiye vermemesini önleyecek hukuki bir yaptırım yok. Kişisel verilerin korunması konusunda kanun çıkması lazım. Çıktıktan sonra o kutular önemli hale gelecek. Ben bana ulaşılmasını istemiyorum dediğiniz zaman size ulaşılmayacak. İngiltere’de ki Avrupa’da ki uygulamada bunlar böyle. Yanlışlıkla o kutuyu işaretlemezseniz…….. Ben 5 sene önce Cine-5’e üye olduğumun akşamı bilmem ne bankasından bilmem ne sigortadan aramaya başladılar. Pişman ettiriyorlar sizi bir yere üye olduğunuza. Bunun ancak tek kontrolü kanun yolu ile. Kanun yolu ile SPAM sorunu ortadan kalkacak mı? Kalkmayacak. Ne olacak?  İngiltere2den SPAM gelmiyor. Onu kontrol altına aldık. Ama Kore’den geliyor, Türkiye’den geliyor, Amerika’dan, Çin’den falan. Ne olduğunu da anlamıyorsunuz. Devamlı bir mesaj geliyor. Burada Internetin yavaş olduğunu düşünürseniz. Anal ok telefonlardan  dail-up bağlantısı yapmaya çalışıyorsunuz. O zaman bütün o vaktiniz, e-mail trafiğiniz dolu ise maillerinizi almaya çalışıyorsunuz ki iki tane de iş yapın aranızda. Öbür taraftan E-devlet diyorsunuz . EEE devlet oluyor hakikaten. Nasıl insanlar bir taraftan bunlarla uğraşsın. SPAM dışında da bazı problemler var. Teknik çözümler mümkün olmaya başladı. Bu konuda mücadeleler veriliyor Çağrı’nın dediği gibi en iyi çözüm; Server bazında bu maillerin silinmesi. Çünkü o 200 tane mailli  indirmemde hem finans açısından problem hem de zaman açısından problem. %100 anlamda tespit edilebilse, silinebilse daha iyi olacak ama Leeds üniversitesi politikası mesela, biz bu mailleri SPAM olarak işaretleriz fakat Server bazında silmek istemiyoruz çünkü  üniversite açısından her dilde yazılım olduğu için, İngilizce bir mailli Server bazında silmek efektif ama Türkçe bir mesaj geldiğinde benim isimim geçmiyor ise üstünde oluyor. Bir şekilde SPAM olarak işaretleniyor. O zaman  önemli bir iş mailinizi de kaybetme ihtimaliniz var.  Server bazında silmek hem avantajlı hem dezavantajlı.  Fakat hukukunda yapabileceği bazı şeyler var.  Bu kişisel verilerin korunması konusunda kültürün gelişmesi lazım. Daha önemlisi uygulamaya geçilmesi lazım. Sonra yavaş, yavaş bilginin kontrolü sizlerde olacak. Bugün  bilmem ne muhtarlığına gidip o bölgede oturanlar ile ilgili bilgileri çok rahat alıyorsunuz. Şimdi Muhtarlar da daha elektronik oldu; print out alabiliyorsunuz. Yada servis sağlayıcınız sizin ile ilgili bilgileri, ki buna mografik datalarda dahil  3. şahıslara satıla biliniyor. Amerika’dan bir örnek vereyim; Şirketler kapandığı zaman ilk satacakları şey o bilgisayarlar falan değil, ilk sattıkları şey ellerinde ki o data base. Çocuk oyuncakları satan bir şirket, elinde muazzam bir data var. Hemen o data base satışa çıkartılıyor. Tabii istediğiniz kadar kutulara işaret koyun, kanun olmadığı sürece efektif bir şekilde bu kontrol edilemez. Şimdilik bu kadar benim söyleyeceklerim.  

YENİ KONUŞMACI: Aslında bu noktada eklemek isteyecekler olacaktır ama soru da alalım. Biraz da kitlenin isteği doğrultusunda biraz devam edelim.Buyurun Akgül hocam

MUSTAFA AKGÜL: Buna eklayabileceimiz……… ……… ne olabilir?

YENİ KONUŞMACI: Şimdi tele komünikasyon kurumdan arkadaşlar var. Onlara soralım isterseniz. Benim kendi görüşüm kişisel verileri korunması konusunda bir kanun olmadan ceza kanunda bu işin çözülemiyeceği. SPAM yasaktır derken aslında SPAM yasak değildir. Kişisel verilerin korunması baz alınmalı.  O kanunun çerçevesinde 2002 Avrupa birliğinin direkt uygulaması söz konusu. Orada zaten SPAMa kısıtlamalar getirilmiş. Kişisel verilerin koruması çıkarsa arkasından regulasyon olarak, Avrupa Birliğinin SPAMı da kısıtladığı,  mahremiyet direktifi girecek. İsterseniz onlardan bir görüş alalım. 

BAŞKA KONUŞMACI: Telekomünikasyondan Köksal Özanç. 97/66 sayılı direktif var idi. 2001 Mart ayında yayınlanan I: ulusal programda, 97/66 ile ilgili hüküm vardı. 97/66 ile ilgili olarak tele komünikasyon kurumunun yasal çerçevede II. Mevzuat yani yönetmeliği çıkaracağına dair bir ibare vardı. Ama aynı şekilde 95/46 sayılı bir mevzuat daha var. Avrupa Birliği’nin direktifi; 95/46 aslında daha temeldir. Takdir edersiniz ki gerek 97/66 sayılı ve onu tekrara repeat eden, geçen sene çıkan Avrupa Birliği’nin resmi gazetesinde Temmuzdu yanlış hatırlamıyorsam. O tarih de çıkan 2002/58 sayılı bir direktif var ama bu iki direktifin de dayandığı temel nokta; şu anda Adalet Bakanlığının çıkarması gereken 95/46 sayılı direktifin temelidir. 95/46 sayılı direktif ile ilgili olarak adalet Bakanlığı temel yasayı çıkartmadığı sürece Tele-Komünikasyon kurumunun çıkartacağı, II: mevzuatın uyum çerçevesi ki nitekim 2. kez çıkan ulusal programda da aynı şeyi ifade ettiler. 2002/58’in fazla bir anlamı kalmayacak. Dolayısı ile Adalet Bakanlığı burada I. Mevzuatı çıkartması gerekiyor ondan sonra Tele-Komünikasyona sektörüne yönelik 2002/58 sayılı II. Mevzuatın çıkması gerekiyor. Artı şunu da söyleyeyim; Tele-Komünikasyon kurumu olarak 2002/58 ile ilgili olarak II. Yönetmelik hazırlandı. Şu anda taslak aşamasında. Sektörden görüş alınma aşamasında. Eğer değişmediyse bu bilgiler kurumun web sayfasında yayınlandı. Teşekkür ederim.     

YENİ KONUŞMACI: Doğru söylüyorsunuz. Hemfikiriz bu konuda. Önce kanun çıkacak ondan sonra sizin yönetmeliklerinizin girmesi lazım. 

SALONDAN SORU: Duyulmuyor. …………………….

KONUŞMALAR VAR DUYULMUYOR.

BİR KONUŞMACI:  Tartışmaya yanaşmıyorsunuz. Kurum olarak. 

SALONDAN SORU: Duyulmuyor. 

BİR KONUŞMACI: Ona itirazım yok. Ona ek olarak. Ben bu tip öneriyi yönetime yaptım. Ömer Bey’e yaptım. Yazılı olarak yaptık. Sizin de bilmenizi ve herkesin de bilmesini istedim. Davetimiz açık: bundan sonraki toplantılar da bu tip şeyleri, hazırlık aşamasında da olabilir, siz kendi toplantılarınızı bağımsız da yapabilirsiniz ama bu tip ortamları da bu tip tartışmalar için kullanın. Herkes için açık yani bu tip konuları her türlü ortam da tartışarak başından itibaren gitmek lazım. Bilişim şurası hukuk şeyinde de bunun altını bir kere daha çizmeye çalışacağız. Teşekkür ederim. 

BİR KONUŞMACI: Başka, görüş, soru.

SALONDAN SORU: Türkiye’de kanun çıksa bu uygulanır mı?

KONUŞMACI: Sabahta dediğim gibi bu kültürün Türkiye’de yerleşmesi en çabuk 5 sene yavaş hali 10 sene. Bir geçiş süresi olacak. Pat diye kanun çıkınca uygulanması kolay değil. Siz ne diyorsunuz bilmiyorum. Siz Tele Komünikasyon Kurumu olarak bu geçiş süresini kaç sene olarak görüyorsunuz? 

KÖKSAL ÖZANÇ: Duyulmuyor……………………………..Komisyon şu anda onaylamak üzere. European Network& Informations Security Agency diye bir kuruluşu kurma çabasında. 4 gün kadar önce Avrupa Birliği’nin resmi gazetesinde yayınlanan recomadation var. Muhtemelen Ocak ayından itibaren ENİSA denilen Network Information & Security Agency bir teşkilatın kurulması öneriliyor. O anlamda siz bu konuda bir bilgi verebilir misiniz? Biliyor musunuz? En son ki gelişmeleri. Nasıl bir yapı kazanacak? Bütün 15 ülkede birer tane ENİSA mı kurulacak? Yoksa 15 ülkenin yapısında tek bir ENİSA mı kurulacak? 

KONUŞMACI: Benim bildiğim tek bir kurum. Daha çok dediğiniz gibi güvenlik amaçlı kurulmuş. Kişisel verilerini korunması ile ilgili, dolaylı yoldan ilgili ama daha çok güvenlik amaçlı. 11Eylül olaylarından sonra Syber suçlar ………. kavramının ilerlemesinden sonra bu tip kurumun yapılanmasına karar verdi. Polis teşkilatının da içinde bulunduğu daha yukardan organizasyon olarak başlayacak. Fakat ileride bütün ülkelere yayılacak bir şemsiye organizasyon olacak mı benim de haberim yok. 

KÖKSAL ÖZANÇ: Son bir şey daha sorabilir miyim? Bu bağlamda bildiğiniz gibi Deita Protection Ofiser kavramı var Avrupa Birliğinde. 2000/45 sayılı regulasyonu var. Bakınız, dikkat ederseniz direktif değil, recommadation değil, disition da değil. Regulasyonu kolay, kolay Avrupa Birliği çıkartmaz, uygulaması çok zordur. Bu anlamda Deita Protection Oficer kavramını çıkartmış. Buna rağmen 2002/58 ve başka ENİSA kapsamında ki ifadeleri var. Ayrıca  İngiltere de ki eğer yanlış bilmiyorsam, Opusman Delta Protection kapsamında, ben bunlar arasında ki bağlantıyı tam olarak bilmiyorum acaba bunları açıklayabilir misiniz?

KONUŞMACI: Bizde de bu Information Comitionerlar yada Data Protection Comitiner deniyor bunlara. Almanca sını tam olarak bilmiyorum.(A yüzü bitti )

 




(B Yüzü)………….

 Bazı ülkelerde devlet içinde. Biz de ki kurulacak sistem daha devlet kurumu, üst kurul gibi bir şey olacak. Fakat bunların amacı bunların uygulanmasını kontrol etmesi yani şikayetleri kontrol etmesi. Tabii o finanslara göre: mesela İngiltere hükümeti Information Comitionera çok fazla bir bütçe vermediği için , onlar reaksiyon gösteren bir organizasyon olarak çalışıyorlar. Yani gelen şikayetleri değerlendiriyorlar. Başka ülkelerde üzerine gidenler var. Yani pro- aktif bir şekilde çalışan Data Protection Comitioner lar var. Şirketleri inceleyen daha sıkı bir şekilde bunun üstüne gidenler var. Sağlanacak finans ile de çok önemli. 

BİR KONUŞMACI: Bu yasalar tabii ki total olarak bizi biraz daha çok koruyacak bu tür suçlara karşı. Bence Adalet Bakanlığına daha çok yatırım yapılması gerekiyor. Bu yasalar ne kadar çıksa da uygulayıcılar onlar oluyor. Bir de şöyle düşünmek lazım: şu anda ki mevcut yasalarımızla dahi çözebileceğimiz durumlar var. Hiç olmadı TCK’ da 525’imiz var veya bunların yorumlanması var. Bu durumda şu an hakimler ve savcılar bu suçları bilmedikleri için bunu ne ile çözeceklerini bilemiyorlar. O yüzden bu yasalar çıksa da bunların ne kadar uygulanabileceği muamma bence. O yüzden ilk aşamada biraz Adalet Bakanlığına bir yatırım yapılması lazım bence. Adalet Bakanlığı’nda şu anda bir proje var sanıyorum. Bilgisayar sistemlerinin kurulması ile ilgili.

DİĞER BİR KONUŞMACI: Bu kanun çerçevesinde zaten bir kurum olacak, bir üst kurul yada kanunda şu anda ismi tam olarak nasıl geçiyor hatırlamadım ama kişisel verilerin korunması kanununu yönetecek bir üst kurul, yada kurum olacak zaten. Kanun içeriğinde var zaten kanun metni de adalet Bakanlığının Web sitesinde var. Bu konu ile özel bir girişim var zaten. Kağıt üstünde şu anda ama kanun çıktıktan sonra gerçekleşecek  bir şekilde. 

KONUŞMACI:   Ben şunu demek istiyorum: İki sene evvel inet.tr de bir sunum vardı. Gene SPAM lar ile ilgili: Medeni Kanununun bir maddesinde, kişisel hakların sınırlarının aşılmasından dolayı böyle bir SPAM geldiğinde ceza görülebileceği, bu SPAM bilgilerinin toplandığı zaman, toplandığı kişiler hakkında suç duyurusu yapılabileceği söylendi. Bunu hukukçular söylüyordu. Söylemek istediğim şu istendikten sonra SPAM e karşı şuanda da mücadele edilebilir. 

DİĞER  KONUŞMACI: Sizin dediğiniz biraz şöyle oluyor; kulağınız nerde dediğiniz de böyle göstermezsiniz değil mi? Biraz mevcut hukuk sisteminin içinde bizim senelerdir söylediğimiz çok çabuk bir şekilde Internet’in gelişmesi açısından, doğru bir kanunun çıkıp uygulanmaya geçmesi. Dayandı zaten kapıya kadar tasarı da var. Daha önce de tasarılar oldu olması değil. Bu kaçıncı tasarı zaten de.  Son bir tasarı var ve amacımız onun çıkması. O çıkarsa zaten yönetmelikler var. Eğer ki onlar olursa ki Mustafa Hocam zaten TCK a bir şey koymaya gerek kalmayacak. 

KONUŞMACI: Böyle bir  şeye maruz kalan birisi, ki yasalar da var. Kurullar da kurulmuş. Bir adam müracaat ediyor. SPAM nedir diyecek adam hala daha. Böyle bir şey ile karşılaşacağız. 

DİĞER KONUŞMACI: Eğitim çok önemli. Aslında o kadar da eleştirmemek lazım. Benim gördüğüm mesela hakaret davalarında savcılıklar, uzmanlaşmalar başlandı. Internet servis sağlayıcılarından  çeşitli bilgiler IP taramaları, çeşitli konularda yapılıyor. Tabii bazı teknik bir konu olduğu için geçiş süreci olacak. Eğitim denince devlete düşen görevler var. Kağıt üzerinde kalmaması lazım. Uygulamaya geçiş de çok önemli. 

KONUŞMACI: Evet çok haklısınız. Benim söylemek istediğim  Adalet Bakanlığına bu noktada yatırım yapmamız gerekiyor diye düşünüyorum. Çoğu kurum kendisini teknik olarak geliştiriyor, biraz bir şeyler yapmaya çalışıyor, ama Adalet Bankalığına biraz daha yatırım yapmamız gerektiğini düşünüyorum.  

DİĞER KONUŞMACI: Şunu da eklemek lazım. Adam SPAM aldı, savcılığa başvuracağının ötesinde yani bizde o kadar başıboş bir durum var ki. CD yapıyor e-mail adreslerinden oluşan ve şirket kuruyor bunu da çok rahat bir şekilde satıyor. Belki en azından o önlenebilir. Tek bir SPAM iletisi üzerine dava açıyım değil de bunun ortalıkta satılması önlenebilir. Bu yasa dışı bir şey haline gelir ise belki bu önlenebilir. 

KONUŞMACI: Teknik anlamda şu an ki durum nedir.  Siz daha iyi biliyorsunuz. Özellikle Rıza Bey. Bu mail ISP’lerin veya mail Serverlarda ki açıklık, SPAM dediğimiz zaman 1’e 1 değil 1’e1000, 1’e100.000 gönderimden Türkiye’deki SPAM cılar hangi tip  mail Serverları, dışarıdan mı yararlanıyorlar, içinde problemler var mı halen?  Bu Black List olayına kaçaraktan soruyorum. 

 RIZA BEY: Artık SPAM yapan insanların ve organize suç örgütleri ile beraberce çalıştıklarını anlatmıştım. Hakikaten şu bir gerçek; pazarlama çalışmalarını hakikaten e-mail yolu ile erişildiği zaman anında kişilerin istediğini sergileyebiliyor. Dolayısı ile mailin kendisi aslında direkt pazarlama amacı ile ilgili en popüler yollardan biri olarak değerlendiriliyor. Bu ciddi bir fırsat. Bu fırsatı yakalamış olan insanlara karşı önlemler neler olabilir diye bakıldığında: yapılan çalışmaların başında filtreleme, bu eski yöntemlerden bir tanesi. Belli kelimeleri ayıklıyorsunuz. Diyelim içerisinde porno kelimesinin geçtiği, bunları yakalayabiliyorsunuz. Bu filtreleme ile başarılı bir şekilde SPAM i önlemeniz mümkün olmuyor. Yine denenmiş ve başarılı olamamış yöntemlerden bir tanesi: ……. Maili, toplu maili, yasal olan hakikaten SPAM olmayan mailden ayırmak amacı ile yapılan bir teknik var. Biz buna Distrubuted Check Some Cleaning House diyoruz. DCL olarak geçer bu teknik de amaç bu iken şu yapılanabiliyor. Gelen mailin bir checksumı alınıyor yani o maili oluşturan bütün karakterlerin toplamı alınıyor ve oradan bir matematiksel operasyon ile bir sayıya ulaş ılınıyor. Bu da o maili oluşturan karakterlerin diziliminin bir anlamda sonucunda çıkan eşsiz bir sayı oluyor. Mesela peş peşe 1000 tane mail geldiği zaman, aynı tür mailden o sonuçta checksumı çıkan   sayı ile tabii ki aynı şeyi göreceksiniz. Mail Serverlarda oluşturulan böylesine bir teknoloji ile program her gelen maili ayıklayıp bu bahsettiğim matematiksel operasyondan geçirip maillerin bu checksumlarının aynı olup olmadığını kontrol ediyor. Database e bakıyor. Eğer aynı ise bunun bir toplu mail olduğunu ve bunun bir SPAM olduğu ve bunu engelleme yoluna gidiyor. Engelleme ne oluyor. O mail server dan bağlantıyı kesiyor artık en  t süresi kadar bir daha oradan mail almıyor. Burada da zekice yöntem ……….nın yaptığı siz mailin body kısmını herhangi bir virgül dahi koysanız, farklı olarak bu bahsettiğimiz checksum değişiyor. Dolayısı ile bir önceki den farklı olduğunu görebiliyorsunuz. Bunu da görünmez kılabiliyorlar SPAM atan insanlar. Varolan eş temel kodu içerisinde ki bir dizi oynama il. Tabii o zaman bu bahsettiğimiz çözüm de pek etkili olamıyor. Zaten SPAM i tamamen teknik anlamda önlemenin yolu yok. SPAM i ancak ve ancak kabul edilebilir limitlere kadar indirgemek var bloklar söz konusu. Bundan ancak söz edebiliriz. Yine yöntemlerden bir tanesi RBL dediğimiz bu Remod Realtime Blackhole List. Burada ise dünyada bir dizi kuruluşlar oluştu. MEPS dediğimiz: Mail Ebuse Prevention Sistemi,unlar yine SPAM kaynağı olduğu bilinen SPAM atan mail Serverlarının IP’lerinin listesini barındırmaktalar içlerinde. IP numarası her Internet e bağlanan tüm makinelere unique  (eşsiz) olarak verilen, bir numara oluyor. Bunların da listelerini tutuyorlar ve belli şirketlerde ……… işbirliği yaparak gelen her bir mailin bu IP listesine bakılarak, engelleme yoluna gidilebiliyor. Yine MEPS in yaptıklarından bir tanesi, Open Relay dediğimiz: şu anlama geliyor: Mail server ın mail atabilmesi için normalde sadece ve sadece o mail server ın bulmuş olduğu IP bloğun içinden mailin atıla bilinmesi, yani benim Yaman Bey mail ata bilmem için yapılması gereken işlem  hiçbir zaman aracı bir mail server ı kullanmam gerekiyor. Kullanırsam Bu Openrlay olan yani üzerinden mail attırmaya izin veren mail server ki yanlış bir teknik konfigürasyona yada programlar sahip olan bir sistemden bahsediyoruz. Fakat dünyada da epey sayıda bu Openrlay dediğimiz  mail server lar var. Aslında SPAM ciler dünyada bu server ların listeasini de biliyorlar, bu anlamda bu Serverlar tehlike oluşturuyorlar. Bu Openrlay dediğimiz severların listesi yine RBL içerisinde yer alıyor. Bir de MEPS: SPAM yaptığı bilinen Dial-upların listesini tutabiliyor. Dünyada önem kazanan bu RBL ler içerisinde fivetensg dediğimiz bir şirket var. Onların RBL lerini üniversiteler ve şirketler kullanıyor. Ücretsiz bir kısmını da kullanmak mümkün ama benim deneyimim fazlasından update görmeyen bir RBL dünyada. Ne demek? Bir anlamda güncelleme görmemesi; siz bir IP’nin o mail server üzerinden herhangi bir zaman içerisinde SPAM in yapıldığını belirliyorsunuz. Sonrasında o mail server bambaşka bir şirkete ait olabiliyor yada ISP o IP numarasını bambaşka bir şirkete vermiş olabiliyor.  Doğru güncellenen bir liste olmadığı için pek fazla yine çalışmalar da değer verilen bir RBL değil. SPAM….. Internet de gene ismini duyduğunuz bir yer. Amerika da ki kuruluş. Ücretli olarak bu RBL i paylaştırması mümkün. Gerçekte kendisi hakikaten bu işe soyulmuş, bakıldığı zaman dünyada ki literatürler de en fazla kredi verilen RBL e sahip olan bir kurum. Güncelleyebiliyor. Çok karmaşık  igoromitraya sahip, nasıl güncellendiği ile ilgili, Verilen bir IP ömür boyu o RBL içerisinde kalmıyor. Dolayısı ile yaptığı  istatistiki yaptığı son derece zeki, verilen bir t aralığı içerisinde kaç tane SPAM şikayeti geldiğini o verilen IP için belirleniyor, ve belirlediği o limit değerine geldiyse bunu RBL ine ekliyor. Bu şekilde SPAMCUP ın şu anda da görebildiğim en başarılı RBL e sahip dünyada ki en iyi şirketin olduğunun söyleyebilirim. Bakıldığı zaman dünya da neler yapılanıyor diye:  CORLİGO isimli bir şirketin bir INTENT BASE FİLTRİLİNG dediğimiz IBF yazılımı var.  Bu ARTFİCİAL INTELLEGENCE mantığına göre, yani kendi kendine SPAM i öğrenebilen bir software ve hardware sistemi. Bu bir kutu aslında. Mail Serverların Internet tarafında önüne koyuyorsunuz. Öncelikle gelen bütün  e-mailler bu bahsettiğimiz kutudan geçiyor. Sonra mail servera geliyor. Demin Çağrı Bey2in de söylediği gibi önemli olan servera gelmeden bu serverın durdurulması. Siz maili aldıktan sonra   zaten makinenizin,, serverınızın SQ ları REM leri DİSK’leri doluyor,  depolama sistemleri doluyor. Oraya gelmemesi önemli, o noktada kesmeniz gerekiyor. N sayıda mail aldım, yasal bir mail değil bu bir SPAM. Bunu belirleyip anında kesmenizdir. Bunu yapabilen bir sistem. Bir de MACRO SOFT’un YAHOO’nun Amerika on-line bir de EARTHLİNK in; Amerika da ki  önemli GTI lerden bir tanesi, ilk üç de yer alıyor. Onların bir çalışması var. 2004’ün sonundan önce gerçekleşmesi pek mümkün değil. Önlerinden yapmaları gereken büyük bir adım var. Orada ise mailin HEADER kısmının, hangi DOMAİN den mail atıldı ise o DOMAİNin otantike edilmesi gerekiyor. Ben teknik yönlerine girmek istemiyorum. Yapılmaya çalışılan şey burada: Mailin HEADER kısmına o maili atan DOMAİN ile ilgili bir KEY’in girmesi söz konusu. KEY dediğimiz şey encript edilmiş belli bir argoritmaya göre  bir KEY oluşturuluyor, alıcı ise o gönderici DOMAİNe bakıyor,  ve onun public KEY’i sorgulanıyor. Sorgulanan bu public KEY  DNS server ı sorguluyor. DNS server dan almış olduğu bu public key ile kendi elinde ki enkript edilmiş olan bu header daki o paremetre ile eşleştirmeye çalışıyor. Eğer burada bir otantikation başarıldı ise hakikaten geçerli bir DOMAİNden atıldığı ile ilgili yargıya varıyor. Bu bir yıl sürebilecek olan aylar önce başlayan dünyanın büyük şirketlerinin de finansman ve teknik  desteğini verdiği projelerden bir tanesi. Ben geçen yılki konuşmamızda da tüm Internet derneklerinin içerisinde ISP lerin ortaklaşa bir komisyon kurduğundan, çalışmalarından söz etmek istiyorum. Neler yapıldı bugüne kadar? Neler yapılacak? Yine TİK bünyesinde ISP lerin katılım ile çalışmalarımız halan daha devam ediyor. Buradan bir dizi öneriler ortaya çıktı. Bunlar şirketlerin en üst düzeydeki yetkililer ile  paylaşıldı. Burada mail Serverlar da nelere dikkat edilmesi gerekiyor.  Mail alan ve gönderen Serverlarda yapılması gerekenler. Söylemeye çalıştığım, Openrlay ile ilgili önlemlerin alınması. ISP nin böyle bir sorumlulukta olması zaten gerekiyor. Mail alırken bir bağlantıda kaç tane e-mailin alınabileceği, bunlar tamamen teknik şartnameler vardır. Protokolün oluşturulduğunda ISP lerde. Bunlara uygun olarak belirtilen parametreler yine göz önünde alındığı ISP lere yapılan önerilerdi. Bu önerinin ötesinde bir şey yapılması gerekiyordu TİT de. ISP lerin bir araya gelip bir RBL oluşturması. Yurtdışından da bir RBL in alınması. Bu RBL in paylaşılması. Yurtdışından birkaç RBL ile görüşülmekte. Bunun ile ilgili nihai bir karar çıkmış değil. SPAMCUP burada öne çıkan isimlerden bir tanesi. Arka tarafta mümkün olduğu kadar güvenilir bir yapı oluşması gerekiyor. ISP lerden bir tanesinin bu işi üzerine alması gerekiyor. Yurt dışından gelen bir RBL den bahsediyoruz. Bu RBL in diğer ISP lere kopyalanıp gönderilmesi gerekiyor. RBL dediğimiz de biraz önce dediğim gibi IP leri içeren bir liste. Nasıl yapılıyor diye baktığınız da; Mail server da yaptığınız  konfigürasyonlardan   çalışan program direkt olarak gelen e-maillerin hepsini tek, tek o RBL soruyor. Şu IP den e-mail aldım, engellemeli miyim yoksa içeriye almalı mıyım? Bunun ile ilgili çalışmalar devam ediyor. Önümüzde ki birkaç ay içerisinde de böyle bir RBL in devreye sokulacağını düşünüyorum. Şu anki yapımız içerisinde. Oldukça aşamalar kaydedildiğini söyleyebilirim. 

SALONDAN SORU: Bu TİT içerisinde ki grubun sözüne ettiğiniz çalışmalar dışında ISP lerde ortak bir politika oluşturması yönünde bir çalışması var mıydı? Örneğin ISP nin son kullanıcısına verileceği kabul edilebilir kullanım politikasını, ne yapmasına izin verilip ne yaptığında yaptırımı ne olur? İleri yönelik bir planınız var mı?

RIZA BEY: Evet öyle bir planımız var. İleriye dönük ama şu ana baktığınız da ISP lerin tamamı e-mail servisi verdiğini düşünürsek bunlar zaten kullanıcıları arasında oluşmuş yasa olarak da onaylanmış olan eleştirilerinde bir e-maili, ücretli yada ücretsiz alsın belirlenmiş olan politikaları içeriyor. Bunlar ile ilgili iyileştirme çalışmaları devam ediyor. 

SALONDAN SORU: Ethem Derman Ankara Üniversitesi. Çağrı Bey’in söylediği gibi mail server a gelmeden önleyelim dedik, önleyemedik. Oradan geçti bu tarafta önleyemedik en son da bize kadar geldi. Üniversite içerisinde Bayan hocalar bas, bas bağırıyor bu porno mailler bize niye geliyor diye. Diğerlerinin hiç şikayeti yok.  Bu noktada kullanıcıların bir sorunu var: bizim kullanıcılarımız Türkiye’de kendilerini Microsoft a satmış bulunuyorlar. Herkes Outlook Exp kullanır. Outlook Exp den bir mail gönderdiğin zamanda eğer kurul buna hiç karışmıyorsanız hem eşteğmen formatında hem de tek formatında gidiyor mailleriniz. Dolayısı ile herkesin yazılımı otomatikman eşteğmen formatlı mailleri olduğu gibi görebilme üzerine yapılanmıştır. Eğer inanlar bira kullandıkları mail yazılımını karıştırırlar ise sadece text bazlı mailleri alacağım dediğiniz zaman bu SPAM maillerin çoğunu bomboş bir mail olarak görüyorsunuz ve silmek çok daha rahat olur diye düşünüyorum. 

PANELİST: Doğru da şimdi Microsoft u satanlar sadece bu küçük kitle değil. Gelen ciddi maillerin çok büyük bir bölümü eş……. Geliyor. 

SALONDAN SES. Duyulmuyor…..

PANELİST: Evet. Ondan bahsedeyim. Biraz da SPAM.org.tr. dan sonra birkaç şey söylemeye çalışayım. En son akademik bileşimde benzeri bir SPAM oturumu yaptık. Onun için biraz sitem yapayım artık. Yılda iki kere bu konuyu ele alıyoruz. Birinde akademik Birleşim de yapıyoruz diğerini de Inet.tr. de. Yine burada ki anlatıma benzer konuları paylaştık. Bilkent’in bu konuda artık onlar geliştirme aşamasındalar. Teknoloji geliştiriyorlar. Yaptıkları yazılımlar ile gelen mail oranlarını tespit edip ona göre belli posta sunucularını kapatan alt yapılar geliştiriyorlar. Onlar bir miktar bunları anlattılar. Bunu sonucunda da bir metin üzerinde anlaştık demesek de, ortaya bir metin çıktı. O da üniversitelerin SPAM kaynağı olan şirketlere karşı önlem almaları ve bu önleminde gerekirse SPAM kaynağı şirketler ile e-posta hatta Internet erişiminin katılması düzeyine varılabileceği şeklinde. Yaptırımı olan bir metin değil de üniversiteler arasında tavsiye niteliğinde bir son format ortaya çıktı. Açıkçası sın bileşim böyle geçti. Hocamın eklemek istediği bir şey var ise dinleyelim. 

HOCAM: Ulaknet toplantısında bu konu tekrar gündeme geldi. 

PANELİST: Pardon zaten metni ulaknet de çıkardık.

HOCAM: Orada daha çok işin teknik tarafı anlatıldı. Politika geliştirmeye vakit yok idi orada. Şimdi Akademik Bileşim Şubat da Rıza’ya rica edelim. KİT olarak orada sırf bu amaç ile bir ekip gelsin, sadece sen de yada senden başka biride gelsin. Benim daha geniş bir kitleyi çağırma fikrim vardı ama işlerlin yoğun olmasından atladım. Belki daha önceden tartışıp bir taslak metin üzerinde biraz yol aldıktan sonra orada bunu sonlandıralım. Gene bir bilgi vereyim. Türkiye’de SPAM ci filtreleyen DNS de bir şey yaparak bir ticari olumu SPAM.org.tr. ye yönlendirdiği için ceza davası açıldı. SPAM ci dava açtı. Yani ben onun ticaretini önlüyorum diye ceza davası açtı. Bu tür toplantılar da birkaç amaç olması lazım. Bir tanesi yasal düzenlemeler boyutunda bir adım atabilmek. İkincisi  operasyon el işbirliği anlamında bir adım atabilmek. Bu üçüncüsünü pek yapamıyoruz ama kullanıcıları bilgilendirmek boyutunda bir şeyler yapabilmek. Bireysel kullanıcılar yönelik Türkçe dokümanlar üretebilir isek, varolanları belki bir araya getirebilir ve duyurabilir isek. 

PANELİST: SPAM.org.tr. nin ne olduğunun bilmeyenler için; SPAM organizasyonu. Ben bundan bahsetmek istersek: bu organizasyonun üyesi gibi biri de kalmadı açıkçası. Daha çok Web sayfasından ibaret. Web sayfasını da kısıtlı ölçüde güncelliye biliyoruz. Orada ki ana amaçlardan bir tanesi Hocamın da dediği gibi bu konuda dokümantasyonu Türkçe oluşturabilmek ve bunun paylaşabilmekti. Siteye bakarsanız. SPAM.org.tr. ye biraz bir şeyler göreceksiniz. Bunların güncel olmadığını da göreceksiniz. Özellikle deminden beri sözüne ettiğimiz: Her gün yeni bir tool çıkıyor. Özellikle yeni olanlara sitede rastlayamıyorsunuz. Buna başlar iken birkaç kişi idik gittikçe azaldı. Benim burada ki arkadaşlardan ricam, katkıda bulunmak isteyen olursa eğer burada herkesin katkıda bulunduğu doküman gönderdiği. Eğer bir başarı elde edilmiş ise nasıl yaptığını yazıp gönderdiği bir site sonuçta. Ben …….. anlıyorum diyorsanız buyurun bize sitenin tasarımında bize yardımcı olun. Ben İngilizce den Türkçe’ye iyi çeviri yaparım diyorsanız, biraz SPAM ile ilgili Internet den doküman toplayıp çevirip gönderin bizde koyalım. Ben kendi şirketimde çok iyi toollar geliştirdim, bunu önlüyorum diyorsanız bir sayfa yazı verin bunu nasıl yaptınız. Yani bu hepimizin çabası ile yaşayacak bir site bence.

MUSTAFA AKGÜL: Anti SPAM sitemiz var. AntiSPAM.orgtr. diye bir site var.Bu insanların haberleşmesi anlamı ile, en azından bana e-mail atarsanız bu liste ile ilgili sizi bu listeye eklerim. Benim e_mail adresimi    eklemek de yarar var akgul…tr. burada çalışıp bir şeyler yapabilmek lazım. KİT den gelecek katkılara da açığız. SPAM.org.tr. Web in oluşması bu tip dökümlerin üretilmesi, normal kullanıcıya bu bilgilerin erişmesi konusunda herkese düşen bir görev var. Benim söyleyeceğim bu kadar. 

SALONDAN SORU: Duyulmuyor. 

PANELİST: Bize arada geliyor. Ben bir SPAM aldım lütfen bir şey yapabilir misiniz diye. Bizim bunu kovalayabilecek bir ekibimiz kadromuz yok. Bildirebileceğiniz yerler derken eğer teknik bir insansanız, işi kovalama yeteneğine sahipseniz, SPAM in geldiği servis sağlayıcısına bunun bildirebiliyorsunuz. Dediğim gibi biraz teknik alt yapı gerekiyor. Herhangi bir SPAM için değil de sürekli böyle bariz SPAM aldığınız bir yeri, kendi sistem yöneticisine bildirip onun bir şeyler yapmasını bekleyebilirsiniz. Bir başka yöntem de bu blackhole listelerinde Rıza Bey’in söz ettiği SPAMCUP a siz rapor ederseniz aldığınız siteyi onlar yeteri kadar rapor aldıklarında onlar listelerine alıyorlar ve kapatılmasını sağlıyorlar. Bunların hepsi bir miktar uğraştırmayı gerektiriyor ama gerçekten vakit ayıra biliyorum bir miktar aşağı yukarı yapabilecekleriniz bunlar. Aşağı yukarı on dakikamız var. Sormak istediğiniz bizim anlatmamızı istediğiz, eklemek istediğiniz bir şey varsa. 

SALONDAN SORU: SPAM Türkiye’de suç olmalımı?

PANELİST: Olmalı tabii.  
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