[iiternet’te Hekim (Hasta) Tanilamasi ve
Veri Guvenligi

Saglik Bilisimi Oturumlari
Inet-tr’03 Konferanst

12 Aralik, Cuma

Istanbul

Mete Varas,
varas(@tursign.com



Gercek Thtiyaclar Gergek Talep

Rekabet

Yasa koyucu, diizenleyici ve bagimsiz kurumlarin siki talepleri.

Mdusteriler ile clan anlagsmazlik ve agilan dava sayisinin giderek
artmast.

 Kag:tortamlarda “yasal amacl kanit bulmanin” ¢ok
biyvik maliyetleri olmasi.

Kar marjlarinin giderek kiigilmesi.
* Her kagit ortamina donis insan, zaman ve sire¢ maliyett
getirir
* Kagitlan saklamak ¢ok buytuk maliyet
 Kagitlant gondermek cok buytik maliyet

Internetin yaygin olarak kullanilmasinin miisteri beklentilerini
arttirmast.

* Kagit ortamlarda kalmak kisa/orta/uzun dénemde
musteriyl kaybetmek demektir.
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Yasal Gelismeler

Amerika Birlesik Devletleri E-Imza Yasas1 (2000)

Avrupa Birligi E-Imza Direktifi (1999-2002)

Arjantin, Sili, Hindistan, dahil bir ¢ok tilke e-imza yasalari
HIPPA (Health Insurance Portability and Acccounting Act 1996)

FDA-21 (The Federal Drug Administration) CFR 11 and 203 (2000)
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Saglik kurumlarinin gizlt sagiik bilgilerinin gizliligini, giivenligini ve
standartlarint korumast icin elektronik islemlerde belli normlara
uyulmasint sart kosmaktadir.

Tum hasta kayitiar1 (veritabanlari, saghk sigortast basvurulari dahil) ve tim

saglik kurumilan (hastan, saglik ocagt dahil)

Bilgiyn alan kisi almasi gereken dogru kist mi?
Tutulan veriler izinsiz erisimlere karsi korunuyor mu?
Taraflar gormeleri gereken bilgileri gormusler mi?

Taraflar —aldiklar bilgileri- daha sonra almadiklarini inkar edebiliyorlar m1?
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FDA-Z1 CFR 11 & 203

= Kayit ve imza gereksinimlerinde kagit ortam ve 1slak imza
yaninda ¢iektronik imzanin kullanilmasina da izin vermistir.

= 1lag, bioteknoloji ve tip cihazlart sirketleri (FDA onayli
kurumlar)

Zorunlu olmamasina rargmen degisim ¢ok hizli olmaktadir.
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 edef

lisen “yent nesil e-is uygulamalarini” desteklemesi
yem tanilama ve erisim kontrolu ¢ozimleri

rraek..
Milyonlarca sayida kullanict i¢in,

-+ Kolay kurulum ve yonetimi olan,

-~ Kullanicilar icin daha kolay ve kapsamli

« Birden cok platformda kullanim (Internet, VPN, mobil)
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Tanilamada Karsilasilan
Problemler

Calisanlar
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Tanilarna Yontemleri

+ Yiksek Seviyeli Tanilama

— Dijital Im=za Atama
“+ Hardware

K
+ Genis Uygulama Alant
+ Kullanict Dostu ve Alisilmis
— Dijital Imza Atamama ,
Zayif _ Kolaylikla Degistirilir i T
Dusuk Yuksek
s KULLANIM

(son kullanici ve servis sunucusu ) T!ms;'ﬂ



Zayif

Zayif

Tanilarna Yontemleri

KULLANIM

(son kullanict ve service provider)



Bagimsiz Karstlastirma

Buraya Yaz
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Bu Clem akdllMinalun bir cok dezavantaj_hyarh_inda blyik maliyetlerde
getirmektedir.

gulamalara veriierin yeniden girilmesi = $$

il olan taraflara igerigin dagitilmasi = $$
ik onay1 =

¢ y1=$$

° @ in Depolanmasi = $$

Baslandi Otomatik Siirecler

Otomatik
Manual $ $ $ $ Tamamlandi
Manual Siireg
Baslandi
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Otomasyon Baglayicilig:

Imzali Kagit
Belge

BG[R6UIN X 929] BIG[IAICI[IGI TaS;
QBSI@
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Yasal Baglayict | Pazar

SET

PKI

Belge Yonetimi :
clge ronctmi Imzali PDF/gorseller  Dijital imzali belge ve e-postalar

Imzali kagit

Belgeler .
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Elektronik Imza Nedit?
Ses, Sembol, Sturec

* Tik, Pin, Sifre
© Dijital Sertitika

« Akilll Kart,
Biometrik

@d@(dﬁ:ﬂ’/

TorSign



Icerik Biitinliigii ve Inkar Edilememe Saglama

igital Signature ozellikleri:

Sadece imzay1 atan iarafindan yaratilmalhidir

elgenin biitiinliiglinii dogrulayacak bilgi icermelidir
al imza cidugu dogrulanabilmelidir

‘akkinda bilgi toplanir
‘(\ an hakkinda bilgi eklenir
- Ru bilgi imzalayanin 6zel anahtari ile sifrelenir

imza atarak...
Herkes imzay1 atan kisinin anonim anahtarini kullanarak imzay1 dogrulayabilir

+  Belge biitiinliigii imzada bulunan deger ile belgenin karsilastirilmasi ile
saglanabilir.

+  Belge sifrelenebilir yada sifrelenmeyebilir.



Inkar Edilememe Nedir?

9
Zeynep‘m _Zeynep’in
nonim Anahtari Ozel Anahtar
Zeynep

Dear Ted:
Please invest £10,000
of my money in

Carol Enron.

aro
Carol
ciphertext
011100111001001
1 110011100111001 .
deslfre 001110000111111 $1f1'e







