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Ozet: Bilgi giivenliginin temininde kullanilabilecek bir askeri yaklasim olan alarm
seviyesi yaklasimi, kurumlarin bilgi giivenligi problemlerinin yonetimine yeni bir bakis
acis1 getirmektedir. Bu bakis agisiyla, askeri birliklerin cesitli tehditlere karsi kendilerini
ya da sorumlu olduklar1 varliklar1 korumak - kollamak amaciyla kullandigr alarm
seviyelerinin bilgi giivenligi probleminin yonetilmesine nasil uyarlanabilecegine iliskin
oneriler getirilmektedir. Ifade edilen farkl alarm seviyelerinde atilacak farkli adimlarla,
bilgi giivenligi probleminin yonetimine ayrilacak kaynaklarin etkin ve etkili bir sekilde
uygulanmasinin saglanmasi hedeflenmektedir.

Anahtar Sozciikler: Bilgi Giivenligi, Siber Glivenlik, Siber Savunma, Siber Operasyonlar

Military-Based Approaches in Governing Information Security - Alarm Condition
Approach

Abstract: Alarm condition approach, which is a military-based approach that can be
used in governing information security, urges a new perspective for corporations to
manage information security problem. With this approach new recommendations,
which adapts military-based alarm condition system that is used to protect themselves
or assets they are resposible for, is taken place. Main purpose, by taking different actions
at different alarm conditions, is using the sources that are being used managing
information security problem efficiently and effectively.
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1. Genel Bakis
Alinan onlemler ve getirilen yeni 06zellikler

nasil ki gelisim gosteriyorsa, yapilan saldirilar
saglanabilmesi icin da

birtakim
mevcuttur. Bu 6nlemlerin bir kismini klasik BT

Bilgi guvenliginin ayni nisbette gelismekte ve

kurumlarin aldig onlemler

cesitlenmektedir. Her ne kadar kurumlarin
strekli olarak her an bir siber saldirlya maruz

ya|§Ia§|m|n‘dan” ‘evr'llen B goz‘ur'nle"r o.Iva.ra?k kalabilecekleri dislincesiyle adim atmalari
degerlendirebiliriz. Ornegin bilgi glvenliginin gerekiyorsa da, bu adimlar atarken mevecut

bu kadar 6n planda olmadigl ilk zamanlarda sartlari  degerlendiren dinamik  bir yapi

kullanilan kimi ag cihazlari, halen sistemlerde C
& ! kurmalari ve uygun kararlari vermeleri, bilgi

yer almakta ancak bu ag cihazlarinin glivenlik
Ozellikleri eskisine gore daha nitelikli bir hal
almaktadir.

glvenliginin etkin bir sekilde saglanmasini
oldukga kolaylastiracaktir.


mailto:buraktugrul@gmail.com

Ornegin  devlet kurumlarini  gdzéniinde
bulunduralim. Bu kurumlarin varliklari her
zaman igin saldin tehdidi altindadir ancak bu
tehdidin seviyesi her zaman igin ayni midir?
Mesela Turkiye icin 30 Agustos haftasi ile 30
Ocak haftasi ayni énemde midir? Bir tanesi
devletin tarihinde 6énemli bir yere sahip olan
Zafer Haftasi’dir, digeri ise siradan bir hafta.
Dolayisiyla salt bu unsuru disindigimuzde,
hangi haftada devlet kurumlarinin saldiriya
ugrama ihtimalini daha yiksek olarak
degerlendirmek muiumkindir? Tabii ki 30
Agustos haftasi.  Saldirganlarin hicbir
motivasyon kaynagl olmasa bile sirf psikolojik
olarak kazanim elde edebilmek icin bile 30
Agustos haftasi daha mihimdir.

Bu ornekle varmak istedigimiz nokta sudur:
Kurumlar bilgi glivenligini saglarken, bazi
sartlari gozoniinde bulundurmali, saldiriya
maruz kalma olasiliklarinin  seviyesini bu
sartlara gore degerlendirmeli ve bu seviyelere
uygun aksiyon almalidir. Bu ifadenin en bariz
ornegi, konumuzun basliginda da gecen askeri
birliklerin uyguladigl yéntemdir.

2. Alarm Seviyelerinin Tanimlanmasi

Alinacak aksiyonlardan 6nce, kurumlarin
kullanacagi alarm seviyelerinin tanimlanmasi
gerekmektedir. Alarm seviyeleri her kurumun
kendisine has bir nitelik tasiyabilir. Kurumlar,
yaptiklari isin blylkligli ve mahiyetine goére
daha az ya da daha fazla sayida alarm seviyesi
tanimlayabilir. Kurumlar seviyeleri tanimlarken
bu yaziyi bir referans olarak kullanabilir.

Askeri birlikler, disman unsurlardan gelecek
saldirilara  karsi c¢esitli  alarm  seviyeleri
belirlemislerdir. Bu seviyeler her birligin
kendine 6zgli olabilecegi gibi topyek(n o Ulke
silahh kuvvetlerine de ait olabilir. Bu seviyeler
belirlendikten sonra ilgili birlik, kendisine gore
hangi aksiyonlari almasi gerekiyorsa alir. Alarm
seviyesi duruma gore vyukseltilir veya
disdralir yani dinamik bir yapisi vardir.
Birlikler surekli teyakkuz halinde degildir.

Kurumlar bilgi givenligini saglarlarken, bu tur
bir askeri yaklasimdan faydalanarak daha etkin
ve daha etkili bir savunma mekanizmasi
kurabilirler. Boylelikle hem daha basarili
savunmalar yapilarak daha mispet sonuglar
alinabilecegi gibi, bu is icin ayrilan kaynaklar
da daha verimli bir sekilde kullanilabilir.
ilerleyen béliimlerde bilgi giivenligine iliskin
savunma mekanizmasinin nasil dinamik bir
yaplya  kavusturulabilecegine ve  hangi
seviyede hangi o6nlemlerin alinabilecegine
iliskin ¢c6ztim onerileri bulunmaktadir.

Bilgi glivenligi alarm seviyesi yaklasiminda, 4
farkl seviye kullanilabilir. Bunlar;

1. Yesil Alarm Seviyesi — Duslik saldiri
olasilig

2. Mavi Alarm Seviyesi — Muhtemel
saldiri olasiligi

3. Sari Alarm Seviyesi — Yiksek saldiri
olasilig

4. Kirmizi Alarm Seviyesi — Her an
yasanabilecek saldiri olasilig

3. Hangi Seviyede Olundugunun Belirlenmesi

Kurumlar, mevcut durumlarinin hangi alarm
seviyesinde oldugunu belirlemek igin cesitli
degiskenleri

biraraya getirerek karar

vermelidir. Bu asamada formile edilmis bir

yaklasim  kullanilabilecegi  gibi, asagida
belirtilen o6rnek durumlar degerlendirilerek
kantitatif bir tespit de yapilabilir. Seviyenin
belirlenmesinde asagidaki doneler

kullanilabilir:



e Benzer firmalara yonelik saldirilarin /
saldiri girisimlerinin gozetilmesi ve
degerlendirilmesi

e Kurulan honeypot’lara yonelik saldiri
girisimlerinin tespit edilmesi

e isten kritik personel(ler)in ayrilmasi

e Spam’e takilan e-posta iletilerinin
degerlendirilmesi

e Glvenlik firmalarinin ilan ettigi
glvenlik durumlarinin
izlenmesi(Symantec, Homeland
Security vb.)

e Veri sizmasinin tespiti

e Agtaramasi uyarilari, agdaki
anomaliler

e Yeni ¢ikan bir glivenlik agiginin
durumu - yayinlanmis somirt(exploit)
kodlarinin bulunup bulunmadigi

4. Alinacak Aksiyonlar

Yazinin simdiye kadar olan bdlimlerinde,
kullanilabilecek alarm seviyelerinin
tanimlanmasindan ve bu seviyelerin
belirlenmesinde yararlanilabilecek verilerden
bahsettik. Bu baslkta ise, hangi seviyede ne

tlr bir aksiyon alinabilecegi konusunda vyol

e Sistemlerin ele gegirilmesi(Ele
gecirilen sistemin agdaki konumu ve
kritikligi)

e Calisan servislerde aksaklk /
durma(Kritikligine ve etkisine bagh
olarak)

e Hizmet kesintileri
yasanmasi(Kesintinin sikligi /
kesintinin yasandigi sistemin kritikligi /
kesinti sebebi)

e Yetkili kisilerin belirli / kisith sistemlere
erisememesi

e Ulusal kritik glinler, sempozyumlar,
konferanslar, anlasmalar dncesi
ve/veya sonrasi

e Gilvenlik bloglarinda, forumlarinda
konusulan konularin takibi

gostermeye calisacagiz. Daha once de
belirttigimiz gibi alinacak aksiyonlar da kuruma
0zgl bir hiviyette olabilir ve gesitlilik — farklilik
arz edebilir. Seviyelerde o6nerilen aksiyonlar
alinamayabilecegi  gibi  uygulanabilir de
olmayabilir. Buna ek olarak alt ya da Ust
seviyede oOnerilen adimlar, kurumun ilgili
glvenlik seviyesiyle ortlismeyebilir.

a) Yesil Alarm Seviyesi - Diisiik Saldir1 Olasiligi

Bu seviye kurumun, disiik saldiri olasilig
sozkonusu oldugunda bulunacagl seviyedir.
Saldir ihtimali her zaman igin var olmakla
birlikte gorilen, bilinen ya da duyumu alinan
herhangi bir saldiri olasiligi bulunmamaktadir.
Bu seviyede alinabilecek aksiyonlar:

e Farkindaliga yonelik ayda bir e-posta
gonderilmesi

e IDS / IPS cihazlarinin normal seyrinde
¢alismasi

e Fiziksel glivenlik tedbirlerinin olagan
sekilde devam etmesi

e Log kaynaklarinin ayda bir gbzden
gegirilmesi

e Gilvenlik yamalarinin dizenli olarak
gecilmesi

e Monitoring uygulanmasi

e Sizma testlerinin yaptiriimasi

belirlenen

e Sistem yedeklerinin

politikalar dahilinde alinmaya devam

edilmesi
e cerik filtreleme yazilimlarinin
belirlenen politikalar dahilinde

¢calismaya devam etmesi



b) Mavi Alarm Seviyesi - Muhtemel Saldir: Olasiligi
e Log kaynaklarinin iki haftada bir

gbzden gegirilmesi
Bu seviye, kurumun muhtemel bir saldir .. . . N I
o ) e Gilvenlik acig! tespit edilen servislerin,
riskiyle karsi  karsiya oldugu durumda I
. L . teknolojilerin yamanmasi
buludugu seviyedir. Ornegin  kullanilan . ) . o i
. . o o ) e Guvenlik agig tespit edilen sistemlere
sistemlere, teknolojilere iliskin yeni givenlik , . ,
) o o daha fazla hassasiyet gosterilerek
aciklarr tespit edilmis ancak bunlara iliskin .
o - sizma testlerinin yapilmasi
somird  kodlart  yayinlanmamis  olabilir. )
. . . o ) e Yedekleme periyodunun mevcut
Veyahut takip edilen giivenlik sitelerinden bazi . o .
- ] o politikalarda belirtilen siireden daha
duyumlar, ayni sektérdeki kurumlara yonelik B ) ]
. . . kisa stireye ¢ekilmesi
saldirlar ya da iginde bulunulan lkenin . —
. . . o cerik filtreleme yazilmlarina iliskin
sartlari  s6zkonusu olabilir. Bu seviyede . o T
. . kurallarin gézden gegirilerek ihtiyaca
alinabilecek aksiyonlar: . . B )
gore yeniden diizenlenmesi

Onceki seviyede bulunan aksiyonlarin ) o )

s . . Bu seviyeye 0zgli olarak atilabilecek ek

iyilestirilmesine yonelik adimlar: diml
adimlar:

e Farkindaliga yonelik iki haftada bir e- . o .
N . . e Duruma gore yeni sistemlerin /
posta gonderilmesi drinlerin / | | 4
drdnlerin / uygulamalarin devreye
e IDS /IPS cihazlarinin kurallarinin . yg. ] ] . y
. . . alinma tarihlerinin yeniden gézden
kontrol edilmesi ve gerekli L . )
. . gecirilmesi ve/veya ertelenmesi
durumlarda sertlestirilmesi ] . . ) o
. . . . e Siber glivenlik tatbikat tarihlerinin
o  Fiziksel glivenlik tedbirlerinin . . )
. ) tekrar gbzden gegirilmesi ve/veya
artirilmasi — 6r. devriye sayisinin .
ertelenmesi
artirilmasi

c) Sar1 Alarm Seviyesi - Yiiksek Saldir1 Olasilig:
e Duruma gdre mevcutta

Ve K ksek olasiikla sald gergeklestirilen testlerin
Bth seviye, kurumun yi seu olasilikla saldiriya durdurulmasi(sizma testi vb.)
ugrama ihtimalinin oldugu durumlar icin . . o
R o o e Guvenlik agigi bulunan uygulamalarin
ongorilen seviyedir. Bu seviye igin bir alt S C
i ] T / servislerin gegici bir siire
seviyedeki durumlara ek olarak kritik bir -
o ) kullaniminin kisitlanmasi ya da erisime
personelin isten ayrilmasi, kurumun kullandigi . .
i . o kapatilmasi, agigin bulundugu sisteme
sistemlerde  halihazirda somirii  kodlarn e .
| ] venlik " 6zgli 6nlemlerin alinmasi(sunucu,
ayinlanan eni avenli aciklarinin 0o -
yay ] y _ g ) _ ¢ mobil cihaz, personel bilgisayarlari vb.)
bulundugunun tespit edilmesi, veri sizmasinin o .
) ] L o e VPN tiri kuruma disaridan erigim
tespit edilmesi, ag davranislarinda belirgin bir . .
] o o yontemlerinin kisitlanmasi ya da devre
sekilde anomali gozlenmesi gibi durumlar ! .
i . ) . disi birakilmasi(destek firma personeli
sdzkonusu olabilir. Bu seviyede alinabilecek i .
de dahil olmak lizere)

aksiyonlar:
y e Personel izin glnleri gozetilerek olasi
ikinci seviyedeki tedbirlere ek olarak; bir saldirlya midahale edecek farkli
birimlerdeki ekiplerden en az 1 kisinin,
e Erisim haklarinin kontrol edilmesi miidahale ekibi olusturacak sekilde

aksiyona hazir olmasinin temini ve



gerektigi durumlarda ilgili kisilerin gidilmesi
yillik izinlerine iliskin dlizenlemeye

d) Kirmizi Alarm Seviyesi - Her An Gerceklestirilebilecek Saldir1 Olasiligi

Bu seviye, kurumun her an saldiriya
ugrayabilme ihtimalinin oldugu durumlarda
gecerlidir. Bir 6nceki seviyede belirtilen hallere
ek olarak cesitli kaynaklardan kurumun
saldirlya ugrayacaginin tespit edilmesi, mantik
bombasi tirl saldirilar tasarlanmasi, agdaki
belirgin bir saldirinin 6ncilt oldugu kuvvetle
muhtemel olan anomalilerin, sizmalarin tespit
edilmesi gibi durumlar sézkonusu olabilir.

Ugiincii seviyedeki 6nlemlere ek olarak;

o Gegerlilik stiresinden bagimsiz tiim
kurum personelinin parola bilgisinin
sifirlanarak yeni parola olusturulmasi

o  Temizlik / bakim / diger fiziki
calismalarin gegici streyle ertelenmesi

e Tedarikgi firmalara kritik bilgi akisinin
kesilmesi - 6rn. misteri bilgileri vb.

e Taseron / destek firmasi personelinin
gecici sireligine kurum icine
alinmamasi / sistemlere
erisiminin(VPN gibi) engellenmesi

e Dig baglantilarin kisitlanmasi ya da
kapatiimasi



