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Ozet. Bulut Bilisim, istemciler igin evrensel erisim, sunulan hizmetler icin yerden bagimsizlik &zelliklerini

barindirmaktadir.  Istemcilerin  kiiresel ~ &lgekte

yerden bagimsiz olmalar1 herkes icin bir avantaj olarak

degerlendirilmektedir. Ancak, ulus devletler ¢aginda, hizmetler ve bunlarla iliskin verilerin kiiresel Olgekte yerden
bagimsiz olmasi ¢agcil bir zithigr igerisinde barindirmaktadir. Egemenlik iddiasinda olan bir devlete ait verilerin yine
egemenlik iddiasinda olan bir bagka devletin yasal denetimi altinda olan sistemlerde barindirilmasi, bulut bilisimin kiiresel
kimligi ile ortlismemektedir. Bu karsithigin ¢6ziimii igin, ulus devletler sinirlara gore davranan ulusal bulut ¢oziimlerine
yonelmektedir. Asil ¢6ziim igin, bulut bilisimin tim ulus devletleri esit géren bir konuma yiikselmesi gerekiyor. Bu
incelemede, bulut bilisimin gelisimi karsisinda ulus devletin hizmet sunumu ve egemenlik zayiflamasi degerlendirilmeye

calistlmigtir.
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1 Giris

Hane halkinin internet ile tanismasindan sonra her
konunun bilisim gercevesinde
degerlendirilebilmektedir. Siradan insan, bir akilli
telefon veya benzeri cihaz ile kiiresel olarak
erigilebilen her kurum ve organizasyonun kapsini
dogrudan calabilmekte, internet olanaklari ile ayni
anda milyonlarca insana, dogrudan
erisebilmektedir. Siradan insanin kiiresel
kaynaklara erismesine benzer sekilde tiizel kisiligi
temsil eden kullanicilar da ayni kaynaklara
erigebilmekte ve bu kaynaklar {izerinde veri
barindirabilmektedir.

Devlet kuramu ile birlikte anilan para basma, sosyal
ve ticari hayati yasalar ile diizenleme gibi konular
artik  devletlerin  eskisi  kadar  belirleyici
olmayacaklar1 diizenlemelere dogru kaymaktadir.
Ornegin, 2010 yilinda gelistirilen ve web iizerinden
islem goren BitCoin adli elektronik kiymet ile
herhangi bir devlete ait olmayan para dolasima
¢ikmakta ve aligveriste kullanilabilmektedir[1].

Etrafimizi ve is yapis tarzimizi elektronik olarak
yeniden diizenleyen bilisimi, farkli diizlemlerde
yeniden ve  yeniden tamimlama  ihtiyaci
icerisindeyiz. BitCoin Ornegini g6z Oniine
aldigimizda, ulus devletlerin bu tanimlamaya
siradan insanlardan ve kurumlardan daha fazla
ihtiyaci oldugunu gézlemlemekteyiz.
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Bu calismada, bulut bilisimin 6zel bir uygulamasi
olarak karsimiza ¢ikan ulusal bulut incelenmistir.

Calismanin ikinci bolimiinde, bulut bilisimin
tanimi, tlirleri ve avantaj dezavantajlar1 ele
almmstir. Ugiincii boliimde ise, bulut kurulum
modelleri  ile  ulusal  bulut uygulamalar
incelenmistir.

2 Bulut Bilisim

Konrad Zuse ile 1945 yilinda baslayan bilgisayar

yazilimlari, 1956 yilinda IBM ile baslayan
endiistriyel amacli isletim sistemlerin ortaya
cikmasi ve uygulama yazilimlarinin devreye
girmesiyle bilisim kavrami da yagamimiza
girmistir.

Uzakta konumlandirilmis bilgisayarlara Internet
izerinden erisilerek; verilerin saklanmasi, islenmesi

ve kullanilmast bulut bilisim olarak
tanimlanabilmektedir. Bulut bilisim sayesinde,
kullanicilar  daha  diisiik  bilgi  teknolojileri
maliyetleri ile veriler iizerinde islem

yapabilmektedirler.

Bulut bilisim, diisiik yonetim g¢abasi veya servis
saglayici etkilesimi ile, hizli alinip salinabilen,
ayarlanabilir  bilisim  kaynaklarmin paylasilan
havuzuna, istendiginde ve uygun bir sekilde ag
erisimi  saglayan bir model[2] olarak 1990
sonrasinda bilisim diinyasinin kdse taslarindan biri
haline gelmistir. Bulut bilisimin temel boyutlar
Sekil 1’de goriilmektedir.
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« Istege bagl, kendi kendine hizmet
« Genig aq erigimi

« Ortak kaynak havuz

« Cabukluk ve esneklik

« Olgllebifir hizmet

Temel Unsurlar

Hizmet Sunum . yumet olarak yazilim

Modelleri * Hizmet olarak platform
\ « Hizmet olarak altyapi

\ | » Qzel Bulut
- Konumlandirma « Topluluk Bulutu
\ Modelleri + Kamuya Agk Bulut
* Hibrit Bulut

Sekil 1Bulut Bilisim Modelleri[2][3]

Internet ile saglanmis olan istemci ve sunucularin
yerden bagimsiz hale gelmesi ile Hizmet Odakli
Mimarinin saglamis oldugu sunum o6zerkligi ve
durum bilgisi barindirmama &zgiirligii sayesinde
bulut bilisim, hizli ve gi¢li biiylime egilimi
yakalamustir.

2.1 Hizmet Modelleri

Bulut bilisim, Sekil 2’de detaylar1 goriildiigii gibi
fakli katmanlarda, hizmet olarak sunulabilmektedir.

Uygulama/Servisler

Yazilim Geligtirme Platformu

Hesaplama

Donanim/igletim Sistemi

Depolama Ag

9 0

Sekil 2Bulut Bilisim Katmanlari[3]

2.1.1 Altyapinin Hizmet Olarak Sunulmasi (AHOS-
laaS): Miisteri ihtiyaci olan islemci, depolama, ag
kaynag1 ve diger temel bilisim kaynaklarii kendisi
yapilandirabilmekte ve bunlarin {izerine ihtiyaci
olan isletim sistemi ve uygulamalari
kurabilmektedir.



2.1.2 Ortamin Hizmet Olarak Sunulmasi (OHOS-
PaaS):  Servis saglayici, miisteriye kendi
uygulamasini gelistirip, ¢alistirabilecegi bir ortam
sunar. Bu ortam uygulamanin gelistirilecegi,
calistirllacagi  ortamla  birlikte, tamamlayici
servisleri ve gerekli teknolojik altyapiyr da kapsar.

2.1.3 Uygulamalarin Hizmet Olarak Sunulmasi
(UHOS-SaaS): Kullanicilarin uygulamalara
erismek igin kendi sistemlerine herhangi bir
kurulum yapmadan internete bagli herhangi bir
ortamdan bulut bilisim {izerindeki uygulamalara
eriserek calisma yapabilmeleridir.

2.2 Kurulum/Konumlandirma Modelleri

Bulut Bilisim hizmetinin kurulumlar1 igin 6zel,
topluluk, kamu ve karma seklindeki modeller
ongoriilmektedir[2]. Bulut kurulum modelleri ile
ilgili genel yap1 Sekil 1’de goriilmektedir. Modeler
ile ilgili detaylar sonraki basliklarda verilmistir.

Ozel/
Dabhili

Yerinde / Dahili Disarida/Uciincii Sahis

CC-BY:SA 3.0bySam Johnston

Sekil 3 Bulut Kurulum Modelleri

Bulut kurulum modellerinin yo6netim, sahiplik,
konumlandirma ve erisim secenekleri asagidaki
tabloda verilmistir.

Ugilincii Ugiincii

Sahis Sahis
Kurum / Kurum /
Uciincii Uciincii
Sahis Sahis
Kurumlar Kurumlar
/ /

Ucgiincii Uciincii
Sahis Sahis
Kurum/ Kurum/
Ucglincii Ugiincii
Sahis Sahis

2.2.1 Ozel Bulut
Bu kurulum modelinde hizmetler yalnizca bir
kurum tarafindan ulasilabilecek sekilde diizenlenir.
Hizmetler kurumun kendi agi igerisinde ¢aligtirilir
olabilecegi gibi kurumun ag1 disindaki kaynaklar
kullanilarak da caligtirilabilir. Hizmetlere erigim
kurum ilgisi olan kullanicilar ile sinirlandirtlmistir.
Hizmetlerin yonetimi kurumun kendisi tarafindan
yapilabilecegi gibi, bagska kurumlar tarafindan da
yapilabilir.
2.2.2 Topluluk Bulutu
Bu kurulum modelinde, kaynaklarin birden fazla
kurum tarafindan ortaklasa kullanilmast
ongoriilmiistiir. Ozel buluta kiyasla kaynaklarin
daha verimli kullanilmasina yardimci olmaktadir.
Ciinkii bir kurumun kaynaklara ihtiya¢ duymadigi
bir zamanda diger bir kurum kaynaklara daha fazla
ihtiya¢ duyabilmektedir. Bu sekilde kaynaklarin
bosta kalmalar1 onlenebilmektedir. Ayn1 zamanda
bu model genel bulut modeline kiyasla 6zel bulutun
getirdigi kuruma yonelik her tirli
uyarlama/dzellestirme  faaliyetlerini  yapabilme
olanagini da saglamaktadir. Topluluk bulutunda
birden fazla kurumun birlikte caligmasi gerekli
oldugundan  6zel buluta  goére  kurumsal
Ozellestirmeler ve esneklik azalacaktir. Hizmetlere
erisim  topluluk  kurumlarinin  ilgilisi  olan
kullanicilar ile smurlandirilmistir.  Hizmetlerin
yonetimi topluluk tarafindan yapilabilecegi gibi,
bagska kurumlar tarafindan da yapilabilir.
2.2.3 Kamu/Genel Bulutu
Bu kurulum modelinde hizmetler genele agik olarak
; #= kamu kurumu veya ticari
Slanabilir. Hizmete erigim
Disaridanel amagh @Rk herkese agiktir. Kullanicilar,
herhangi bir web tarayici tizerinden hizmete erisip
Yeringgfilanabilir. Histdtlerin kullanimi bedava olabilir
Disaridaya kullanim oraninda faturalandirilabilir. Her iki
durumda da hizmetlerin giivenligi ve kullanicilarin
Yerindgkip edilmesSa#tlictyla kullanicilardan oncelikle
Disariga hizmetlere kayit yaptirmalar1 ve kendilerini




tamimlayan  ¢esitli  6zel  kimlikler/anahtarlar
olusturmalar1 istenir. Kullanicilar ~ sonraki
islemlerinde bu kimlikleri/anahtarlar1 kullanarak
gerceklestirmektedirler.

2.2.4 Karma Bulut

Bu model iki veya daha fazla modelin birlesimi
seklinde ortaya c¢ikmaktadir. Karma model hem
6zel bulutun gilivenlik konusunda  getirdigi
ayricaliklar1 igerisinde barindirabilmekte hem de
genel ve ortaklik bulutunun maliyetlerin azaltilmasi
konusundaki avantajlarini igerebilmektedir.

3 Ulus Devlet ve Bulut Bilisim

Fransiz Devrimi sonucunda ortaya c¢ikan ulus
devlet, mesruiyetini bir ulusun belli bir cografi sinr
icindeki egemenliginden alan devlet seklidir.
Burada cografi smir ve egemenlik gibi temel
kavram oOne ¢ikmaktadir. Cografi smir, etnik
yapilara dayanilarak komsu ulus devletler ile
sekillendirilmis fiziksel bolimii
tanimlanmaktadir[5]. Egemenlik ise s6z konusu
cografi sinir igerisinde yasa ¢ikarma, para basma,
vergi toplama, asker ve polis teskilati kurma ve
yargilama gibi islevleri barindirmaktadir.

Bulut bilisim dogasi geregi sinir tanimazken, ulus
devlet dogasit geregi smirlar igerisinde var
olabilmektedir. Bulut bilisim engelsizligi ve
Ozgiirliigli hedeflerken ulus devlet egemenligi
belirli bir zor diizenini gerektirmektedir. Bulut
bilisimin  kiiresel  yaklagimi  ulus  devletin
mesruiyetini sorgulamaya baglamistir[6].

3.1 Ulus Devlet ve Bulut Sorunlari

3.1.1 Yasama Engeli

Genelde tiim devlet modelleri i¢in yasama giicii,
ongorillen bir modeli tarif etmek icin yasalar
cikartmiglardir.  Cikartilan yasalarda gegerlilik
baslangici, sinirlart ve muhataplart agik sekilde
tanimlanmaktadir. Bulut bilisim ile kiiresel
seviyede sinirsizlik olustugu i¢in mesru bir yasama
giicll de ortaya ¢ikmamustir.

3.1.2 Yonetme Engeli

Ulus devlet ile ¢izilen cografi sinir, yonetim ve
yiiriitme igin hayati dneme sahiptir. Bir devlet,
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yasalart uygularken faydalanacagi polis giiclini
ancak kendi simirlar1 igerisinde etkin olarak
kullanabilir.  Geleneksel yontemlerde devlet
vatandaginin yurt dist giris ve ¢ikist kontrol altinda
iken bulut biligim ile bir bagka devletin borsasinda
anlik iglem yapabilmektedir. Veya Bitcoin
orneginde oldugu gibi kendi sinirlari igerinde yer
alan ticari islemlerde, kendisinin basmadigi sanal
bir para, kullanilmaktadir. Enflasyonist etki dahi
gosterebilecek bu durum igin ulus devletin
yapabilecegi pek bir sey goriilememektedir. Ulus
devletlerin yaym hayatt diizenlemeleri, Arap
Baharinda oldugu gibi sosyal ag iizerinden gegersiz
hale gelmeye baslamigken, Tiirkiye, Amerika ve
diger bazi iilkeler erisim engeli, sosyal ag hesab1
kapatma ve site  kapatma  uygulamalar
gerceklestirmiglerdir[7].

3.1.3 Ulasma ve Yargilama Engeli

Ulus devlet, yasalarmna uygun olmayan durumlari
delilleri toplayarak tespit etmekte ve sonrasinda
yargilama yapmaktadir. Bulut bilisim ile siradan
vatandas ve ticari kurumlarin giindelik hayatlarina
iligkin veriler ve kanitlar bagka iilkelerin egemenlik
alanlarinda barindirilmaktadir. Bu durumda, ulus
devlet actigt davaya konu olay ile ilgili
kayitlara/kanitlara erisememekte, davayr yerel
kanitlar ile sonuglandirsa da BitCoin varliklar
iizerine haciz koyamamaktadir[8]. Tiirkiye’de
yirlirliige giren E-Fatura islemi igin yerel bir
sunucu adresi gostermek, devletin ulagsma engeline
takilmamasi i¢in zorunlu gereksinimler arasinda
bulunmaktadir[9]. Yakin zamandan Wikileaks
ornegi ile hatirlanacagi iizere, ABD gizli dis isleri
yazigmalarinin internet yaymini durduramamis ve
yayin yapan kisiyi yargilayamamisti. Yine Kuzey
Kore ve Sony firmasi arasinda bir film nedeniyle
yasanan sorunlar herhangi bir yasal g¢ercevede ele
aliamamustir.

3.1.4 Kigisel/Ticari
Saglanamamast

Bir gergek kisi veya tiizel kisilige ait kisisel veya
ticari verilerin gizliligi ilgili ger¢ek ve tiizel kisilik
icin Onemlidir ve bu gizliligi ulusal smnirlar
icerisinde ulus devlet saglanmaktadir. Aym
zamanda bir devletin egemenlik alanindaki
demografik bilgiler istihbar1 bilgi niteligi de
tagiyabilmektedir.  Siradan  insanlarin  {retmis

Verilerin  Gizliliginin



oldugu mesaj, paylasim, twit, blog, resim gibi
verilerin  ticari ve istihbar1 amagli olarak
islenmesinden biiyiik veri kavrami ortaya ¢ikmistir.
3.1.5 Operasyonel Zorluklar

Devletler, mevcut durumlart ile her bir islev igin
kurulmus farkli organizasyonel birimleri ile bilisim
alaninda ayri, ayri var olmaya caligmaktadir. Bu
durum, ayr1 donanim ve yazilim tedariki, ayri
sistem odalar1, ayr1 bilisim organizasyonlari, ayri
bakim idame g¢abalari, yeterince uzmanlasamama ve
kalitesiz e-devlet hizmetlerinin ortaya ¢ikmasina
neden olmaktadir[14]. Organizasyonlar bazinda
bulut c¢oziimlere yonelme girisimi de sorunu
¢ozmekten uzak goriinmektedir.

3.2 Ulusal Bulut

Bulut bilisim ile ulus devletlerin yasamis oldugu
sorunlar ve kamu hizmetlerinin verilmesi i¢in bulut
bilisimin bir firsat olarak goriilmesi sonucunda kimi
devletler ulusal bulut uygulamalar:
gerceklestirmislerdir.

ABD NIST ile hem bulut bilisim gereksinimlerini

tamimlamaktadir[11]. ABD, 2015 yilinda, yerel
veri merkezlerini birlestirerek Global Service
Administration altinda merkezi bir yapiya

kavusturmay1 hedeflemektedir. Bu kapsamda 2015
yili sonunda 3 Milyar ABD Dolart tasarruf edilmesi
ongorillmektedir[10][13].

Avustralya Hilkiimeti ulusal seviyede bir bulut
bilisim strateji belgesi aciklayarak, kamu ve 6zel
sektoriin  faaliyetlerini ulusal bulut {izerinden
yiiriitmesini tesvik etmektedir[12].

Giiney Kore’nin 48 merkezi kamu idaresinin bilgi
sistemleri 2 ayr1 sehre konumlandirilacak sekilde
tek bir veri merkezinde birlestirilmistir. Bu sayede
felaket kurtarma merkezi, siber gilivenlik, is
sirekliligi, kamu bulutu, etkin igletme maliyeti,
kurumlar arasi veri paylasimi gibi hususlarda
¢oziim saglanmistir[13].

Asya Pasifik bolgesinde her devletin bulut bilisim
ile ilgili ilerleme kaydettigini Sekil 4’de verilen

Asia Cloud Computing Association bulut bilisim

hazir olma arastirmasindan gorebiliyoruz.
Cloud Readiness Index 2014
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Source: Asia Cloud Computing Association 2014

Sekil 4 Asya
Gorliniimu

Pasifik Ulkeleri Bulut Bilisim

Ulkemizde de bulut bilisim ve ulusal bulut
konusunda caligmalar siirmektedir. Bilgi
Teknolojileri ve Iletisim Grubu[3] ve Tiirkiye
Bilisim Dernegi[4] gibi organizasyonlarin ulusal
seviyede bulut bilisimi farkindaligi  arttirma
calismalar1  gerceklesmektedir. Bu farkindalik
caligmalar1 sonrasinda, Bilim ve Teknoloji Yiiksek
Kurulu karari ile ulusal veri merkezi kurulmasi i¢in
karar alimmugtir[13].

3.1.5 Ulusal Bulut I¢in Girisim Modelleri

Ulusal Bulut konusunda yol almig olan iilkelerde
devlet farkli roller oynamustir. Yatirim ve igletim
tercihlerine ulusal bilisim potansiyeline gore Sekil
5’de goriilen modellerden biri segilebilir.



Devletin servis

sadlayict oldugu =]

2

Devlet kurumlarinin bulut
servis salayici olmasi

3

Glivenilir partner tarafindan
Glke icindeki veri merkezinden

servis verilir Devletin yénettidji ve kontrol

ettigi veri merkezlerinden
servis verilir

Partner ve devlet arasinda SLA leri belirler

qlicli bir partnerlik

Servis saglayici servisleri
yonetir

Ek giivenlik onlemleri

: _ servis verilir
Devletin yeni teknolojileri

adapte etmesi ve kullanmasi
gerekir maliyeti distirmekigin

Servis saglayici yeni
teknolojilerin kullanilmasini
belirler

/ Devletin servis saglayici oldugu
Yiksek

Devletin sponsor oldugu

KONTROL

Devletin tedarik
framework olugturdugu

Disik

Maliyet

Sekil 6 Ulusal Bulut ve Devletin Rol Se¢imi
[15]

4 Sonug

Yaklagik 20 yildir ulusal simirlart ve bulut
bilisimi ayni anda yasiyoruz. Birbiri ile
tanimsal olarak uyusmayan bu iki olgu,
gercek kisilerin, sirketlerin ve devletlerin
sorunlar yasamasina neden olmaya devam
etmektedir.

Devletin tedarik

olusturdugu

Devlet bulut servis saglayici
gereksinmelerini belirler

Devlet sertifikasyon stirecini ve

Bulut servis saglayicilarin
yonettigi veri merkezlerinden

sistem tizerinde ne kadar

¢oziimleyici  Orneklerinden  biri

goriilmektedir.

Bulut saglayicilan dlgek
ekonmisi ile yeni teknolojileri
kullanarak maliyeti diistrtir

Bulut  bilisim, kendisine  uluslararasi
diizlemde tanimlayici ve diizenleyici bir ¢att
bulmalidir. Bir yandan, tarihsel gelisimi ve
fiili durumu arkasia alarak ulus devletlerin
siirlarint ve mesruiyetlerini sorgulamaya ve
zorlamaya devam ederken, diger yandan
kiiresel olgekte kavramsal olarak tanimsiz
sekildle = yasamim1  siirdiirmesi  kolay
olmayacaktir. Oniimiizdeki dénemde,
Uluslararast Atom Enerjisi Kurumu (IAEA)
veya Uluslararasi Telekomiinikasyon Birligi
(ITU) gibi devletler iistii orgiitlenmeler temel
almarak, kiiresel mesruiyeti olan bir c¢ati
orgiiti  Birlesmis Milletler himayesinde
distintilmelidir.

Ulus devletler, internet ve bulut bilisim ile
ortaya ¢ikan yeni duruma dayali olarak ulus
devlet paradigmasini sorgulayabilmelidir.
Yasama, yiiriitme ve yargi agisindan bilisimin
kiiresel etkinligi disiiniilerek, egemenligin
boyut ve sinirlar1 gozden gecirilmelidir. Yeni

boyut ve smnirlarda, uluslararasi bilisim
orgiitlenmeleri  ile  yetki paylagimlar
degerlendirilmelidir.

Bulut bilisim uluslararas1 alanda kimlige
kavusma stireci yasarken ve ulus devlet kendi
paradigmasini gézden gecirirken, ulusal bulut
ile uluslararasi iist orgiitlenmeye evirilecek
yerel  ¢oziimler  olusturulmalidir.  Bu
¢ozlimler, hem ulus devlete gecici uyum
olanag1 saglayacak, hem de bu konuda
gerceklesecek olan wuluslararast inisiyatife
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Sekil 5 Ulusal Bulut ve Devletin Rolleri [15]

Devlet bulut bilisim i¢in rol tercihini yaparken,
kontrol
bulunacagina ve yatirim ile isletim i¢in ne kadar
maliyete katlanacagina gore karar olusturmalidir.
Devletin rol model se¢iminde faydalanabilecegi



hazir bir yerel Oorgiitleneme
olanag saglayacaktir.

ile katilma
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